TERMINOS Y CONDICIONES SERVICIOS CLOUD

Los términos y condiciones que a continuacion se establecen, constituyen el acuerdo conforme al cual Triara.Com, S.A. de C.V., con domicilio
fiscal en Insurgentes Sur 3500, Piso 3, Colonia Pefia Pobre, Alcaldia de Tlalpan, Ciudad de México (en lo sucesivo TRIARA), otorgara al
CLIENTE el uso de cualquiera de los servicios que se establecen en el Anexo “1” del presente documento (en lo sucesivo “"SERVICIO").

La utilizacion del SERVICIO por parte del CLIENTE implica la aceptacion de los presentes términos y condiciones, asi como la sujecion a
estos y a las modificaciones que dichos términos y condiciones pudieran sufrir, de tiempo en tiempo. Si el CLIENTE en cualquier momento
no estuviera de acuerdo total o parcialmente con los términos y condiciones del presente documento, debera abstenerse inmediatamente de
usar el SERVICIO.

PRIMERA. DEFINICIONES. Para los efectos de los presentes términos y condiciones, cuando se utilicen los siguientes términos y sus letras

sean mayusculas, ya sea en la forma singular o plural, tendran el significado que se sefala a continuacion:
ADMINISTRADOR DEL SERVICIO: Persona(s) autorizada(s) por el CLIENTE para la administracion del SERVICIO.
CENTRO DE ATENCION: Centro de atencion del SERVICIO, a través del cual, el CLIENTE contrata el SERVICIO, obtiene informacion
sobre el SERVICIO y en su caso atiende y/o canaliza los reportes de fallas y/o las aclaraciones de este llamando al 800 123 3535 o
enviando un correo electrénico a: soporte@cloudtelnor.com.
CLIENTE: Persona fisica 0 moral que contrata y/o activa el SERVICIO a través de: (i) la pagina web www.telnor.com; (ii) llamando al
CENTRO DE ATENCION o bien; (iii) cualquier canal que se tenga disponible.
DIA LABORABLE: Comprende de lunes a viernes de las 08:00 a 18:00 horas con excepcion de los dias no laborables que se establecen
en la Ley Federal del Trabajo.
DNS: Sistema que traduce los NOMBRES DE DOMINIO a direcciones IP.
EQUIPO DE COMPUTO: Equipo de escritorio o portatil, propiedad del CLIENTE.
LICENCIA DE SOFTWARE: Acuerdo provisto por el proveedor del SOFTWARE, el cual debe ser aceptado previamente por el CLIENTE
para acceder o usar el SERVICIO.
LINEA TELNOR: Linea de telefonia basica directa residencial o comercial, aldmbrica, que debera tener contratada el CLIENTE con
TELNOR.
NOMBRE DE DOMINIO: Nombre que a solicitud del CLIENTE sera registrado por TRIARA con una entidad registradora autorizada para
ser usado como parte tanto de la direccion de correo como de la direccion de la pagina web del CLIENTE.
PANEL DE CONTROL: Herramienta que permite al CLIENTE administrar y utilizar el SERVICIO.
RECIBO TELNOR Y/O CUENTA MAESTRA: Factura(s) que emite TELNOR al CLIENTE para cobrar, entre otros conceptos, el SERVICIO
proporcionado por TRIARA.
SOFTWARE: Cualquier software provisto al CLIENTE necesario para acceder o usar el SERVICIO.
TELNOR: Teléfonos del Noroeste S.A. de C.V.
TRANSFERENCIA DE INFORMACION: Capacidad de transferencia de informacion que se genera como resultado de las peticiones de
los visitantes a la pagina del CLIENTE.
URL: Localizador de recursos uniforme, el cual es la direccion completa para el sitio web del CLIENTE donde esta incorporado el
NOMBRE DE DOMINIO.
USUARIO AUTORIZADO: Significa cualquier persona autorizada con una cuenta y contrasefia registradas que le permita el acceso al
SERVICIO.

SEGUNDA. OBJETO. El presente documento tiene por objeto establecer los términos y condiciones generales al tenor de los cuales TRIARA
otorgara al CLIENTE el uso de los SERVICIOS contratados, cuyas caracteristicas, modalidades y servicios adicionales se establecen en el
Anexo “1" del presente instrumento.

TERCERA. REQUISITOS PARA PRESTAR Y RECIBIR EL SERVICIO. El CLIENTE reconoce y acepta que debera cumplir con los siguientes
requisitos para que TRIARA pueda otorgar el uso del SERVICIO:

Tener contratada una LINEA TELNOR que:

Facture en RECIBO TELNOR y/o CUENTA MAESTRA;

No tenga adeudos vencidos;

No tenga Ordenes de servicio en tramite;

No esté suspendida, en proceso de baja o dada de baja.

Contar con el EQUIPO DE COMPUTO que cumpla con las caracteristicas necesarias para hacer uso del SERVICIO.

Tener contratado el servicio de acceso a Internet que cumpla con las caracteristicas técnicas necesarias para hacer uso del
SERVICIO.

Proporcionar a TRIARA una cuenta de correo electronico para recibir notificaciones del SERVICIO.

i. Aceptar los presentes términos y condiciones y en su caso la LICENCIA DE SOFTWARE.

j. Designar como minimo a una persona que fungira como el ADMINISTRADOR DEL SERVICIO.
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k. Proporcionar a TRIARA el NOMBRE DE DOMINIO que sera registrado por TRIARA con la entidad registradora autorizada que
TRIARA designe para ser usado como parte del SERVICIO.

CUARTA. ACTIVACION Y CONFIGURACION DEL SERVICIO. El SERVICIO sera activado por TRIARA a través de una llamada al centro
de activaciones 800 123 35 35, en el portal tiendacloud.telnor.com o desde el panel de control de los servicios Cloud dentro de las 72 (setenta y
dos) horas siguientes a la fecha de su contratacion para todos los servicios excepto Solucion Conferencia Web donde el tiempo de Activacion
sera de 10 (diez) dias, siempre y cuando el CLIENTE haya aceptado los presentes términos y condiciones.

TRIARA enviara a la cuenta de correo electronico previamente sefialada por el CLIENTE después de la contratacion del SERVICIO por correo
electrénico la notificacion de que el SERVICIO ha sido activado y la informacion necesaria para que el CLIENTE a través del
ADMINISTRADOR DEL SERVICIO configure el SERVICIO.

EL ADMINISTRADOR DEL SERVICIO sera responsable de activar el SERVICIO podra solicitar soporte para realizar la configuracion de su
SERVICIO al CENTRO DE ATENCION.

QUINTA. NOMBRE DE USUARIO Y CONTRASENAS PARA USO DEL SERVICIO. Para el uso del SERVICIO el CI.,IENTE recibira usuarios
y contrasenias, las solicitudes de recuperacion de usuario y contrasefa se hacen a través del CENTRO DE ATENCION, en el entendido que
dicha solicitud solo podra ser realizada por el ADMINISTRADOR DEL SERVICIO. Para proporcionar los usuarios y contrasefias el CENTRO
DE ATENCION verificara que el SERVICIO no presente adeudos vencidos.

SEXTA. ACCESO AL SERVICIO. TRIARA se reserva el derecho a suspender el acceso al SERVICIO en cualquier momento si considera
que el CLIENTE esta violando las condiciones de seguridad de la informacion del SERVICIO o puede hacerlo potencialmente, o cuando
TRIARA detecte que el SERVICIO presenta vulnerabilidades que sean atribuibles al CLIENTE y que pueden poner en riesgo la infraestructura
de TRIARA.

SEPTIMA. NOMBRE DE DOMINIO. A peticion del CLIENTE, TRIARA registrara ante la entidad registradora autorizada el NOMBRE DE
DOMINIO proporcionado al solicitar la contratacion del SERVICIO, por lo que el CLIENTE garantizara que es el propietario o cuenta con la
autorizacion del propietario de cualquier marca registrada o denominacion que desee que TRIARA registre como NOMBRE DE DOMINIO
que sera utilizado como parte del SERVICIO.

El CLIENTE reconoce que TRIARA no puede garantizar que el NOMBRE DE DOMINIO solicitado por el CLIENTE se encuentre disponible
0 sea aprobado por la autoridad registradora correspondiente, teniendo TRIARA la facultad de requerir al CLIENTE proporcione otro
NOMBRE DE DOMINIO si existen bases para considerar que dicho nombre es ofensivo, abusivo, difamatorio u obsceno, o infringe derechos
de cualquier tercero en su marcas registradas o denominacion.

El CLIENTE serd responsable de realizar los pagos de derechos y mantenimiento por el uso del NOMBRE DE DOMINIO, mismos que le
seran notificados por TRIARA, por lo que el CLIENTE reconoce y acepta que TRIARA no sera responsable en caso de pérdida del NOMBRE
DE DOMINIO en caso de que el CLIENTE no realice el pago de derechos respectivo.

OCTAVA. DISPONIBILIDAD Y GARANTIA DEL SERVICIO. TRIARA no garantiza la operacion ininterrumpida del SERVICIO. TRIARA
prestara el SERVICIO de forma tal que el CLIENTE pueda hacer uso de este, de conformidad con lo establecido en “Anexo 2" del presente
instrumento, donde se sefiala la garantia y disponibilidad especifica aplicable al SERVICIO correspondiente.

En caso de incumplimientos a la garantia de servicio y la disponibilidad sefialada en el “Anexo 2", 0 en caso de presentarse fallas en el
SERVICIO imputables unica y exclusivamente a TRIARA, las cuales afecten la operacion del mismo y generen que la prestacion de dicho
SERVICIO se dé por debajo de la garantia y la disponibilidad sefialada en el “Anexo 2", TRIARA reembolsara al CLIENTE la parte proporcional
de la renta mensual por cada dia de SERVICIO no suministrado en el entendido de que dicho reembolso, en ningun caso, podra ser superior
a un mes de la renta correspondiente al SERVICIO incumplido. Una vez determinado el importe, el mismo sera bonificado por TRIARA al
CLIENTE en la siguiente facturacion.

NOVENA. ALMACENAMIENTO Y RESPALDO DE INFORMACION. El cliente reconoce y acepta que la informacion contenida en el servicio
radica en un sistema de almacenamiento compartido, el cual almacena la informacion de todos los clientes del SERVICIO.

DECIMA. CAMBIO DE MODALIDAD DE SERVICIO. En caso de que el CLIENTE desee cambiar la modalidad del SERVICIO, deberd solicitar
dicho cambio a TRIARA a través del CENTRO DE ATENCION.
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DECIMA PRIMERA. ASISTENCIA Y SOPORTE TECNICOS. TRIARA ofrece, sin costo adicional para el CLIENTE, el soporte tecnlco para
resolver dudas o fallas que presente el SERVICIO contratado, en DIAS LABORALES, via telefénica en el CENTRO DE ATENCION. En caso
de fallas criticas, el horario de atencion sera las 24 horas los 365 dias del afio.

Para la asistencia y soporte técnico TRIARA se compromete a: (i) realizar una asesoria inmediata y discutir una referencia y un nivel de
prioridad, cuando reciba por parte del CLIENTE la notificacion de una falla o problema en el SERVICIO; (ii) proporcionar al CLIENTE un
nlimero de reporte cuando la falla o problema del SERVICIO no pueda ser resuelta de forma inmediata; (iii) realizar la clasificacion del nivel
de criticidad de la falla que presente el SERVICIO; (iv) notificar al CLIENTE cualquier cambio que pueda afectar el tiempo comprometido para
la resolucion de la falla y (v) notificar al CLIENTE cuando la falla del SERVICIO sea reparada.

Sera responsabilidad del CLIENTE guardar el registro del nimero de reporte de la falla a través del cual podra exigir a TRIARA la garantia
de nivel de servicio, en términos de lo sefialado en la cldusula octava del presente instrumento, en el entendido que el término de la garantia
de nivel de servicio concluira cuando el CLIENTE haya sido notificado de la resolucion del problema y el CLIENTE acepte que el SERVICIO
se ha restablecido. Esto sera considerado como el final del periodo de no disponibilidad a menos que el CLIENTE informe la no conformidad
de la solucién de su falla o que la solucidn a la falla ofrecida no haya sido efectiva.

TRIARA no cerrara el nimero de reporte de falla hasta conseguir la aceptacion del CLIENTE de que el problema fue resuelto, el CLIENTE
reconoce y acepta que TRIARA intentara localizarlo via telefonica en tres ocasiones en un lapso de 6 a 8 horas; si después de estos intentos
no se logra localizar al CLIENTE, TRIARA enviara un mail notificandole la resolucion de la falla y el cierre del reporte.

TRIARA no sera responsable de atender problemas tales como dafios o problemas con el EQUIPO DE COMPUTO o software instalado por
el CLIENTE en dicho EQUIPO DE COMPUTO, ni de los problemas que se presenten el en servicio de acceso a Internet contratado por el
CLIENTE, durante la utilizacion del SERVICIO.

DECIMA SEGUNDA. TARIFAS DEL SERVICIO Y CONDICIONES DE PAGO. El CLIENTE deberd pagar a TRIARA por la prestacion del
SERVICIO la renta mensual que corresponda a la modalidad del SERVICIO contratado y de acuerdo a los precios y/o las tarifas vigentes
sefialadas en el “Anexo 1” del presente documento, a través del sistema de facturacion de TRIARA o bien, si el CLIENTE cuenta con una
LINEA TELNOR, a través del correspondiente RECIBO TELNOR y/o CUENTA MAESTRA (a eleccion del CLIENTE), en el entendido que la
aceptacion por parte del CLIENTE a los términos y condiciones aqui estipulados implica la aceptacion de dichos cargos.

La renta mensual del SERVICIO es independiente de cualquier otro cargo por otros servicios que se le presten al CLIENTE. Asimismo, el
CLIENTE reconoce y acepta que los cargos que correspondan por concepto del servicio telefonico y por el servicio de acceso a Internet no
se encuentran incluidos dentro de la renta mensual del SERVICIO, por lo que deberan ser pagados de acuerdo con las tarifas vigentes para
dichos servicios.

Para efectos de facturacidn en RECIBO TELNOR y/o CUENTA MAESTRA, los cargos correspondientes al SERVICIO deberan ser pagados
en la fecha sefialada en los mismos, en entendido que, si el pago del SERVICIO no es cubierto por el CLIENTE dentro de la fecha limite de
pago estipulada en el RECIBO TELNOR y/o CUENTA MAESTRA, se procedera a suspender el uso del SERVICIO de conformidad con lo
establecido en la clausula décima cuarta el presente documento.

El CLIENTE podra solicitar el cambio de los datos de facturacion del SERVICIO siempre y cuando proporcione una nueva forma de pago que
cumpla con los requisitos establecidos por TRIARA. Cualquier cambio en los datos de facturacion, se vera reflejado hasta el siguiente periodo
de facturacion del SERVICIO.

Intereses: En caso de que el CLIENTE deje de pagar a TRIARA cualquier cantidad que conforme los presentes términos y condiciones
le corresponda pagar, se obliga a pagar a TRIARA intereses moratorios a una tasa de interés igual a la tasa resultante de multiplicar por
2.0 (dos) la Tasa LIBOR 1 mes vigente a la fecha de recuperacion de la suma adeudada en la fecha de pago. Los intereses moratorios
se computaran a partir de la fecha en que ocurra el incumplimiento en el pago y por todo el tiempo en que continde dicho incumplimiento
y en su caso, antes y después de que dicho pago sea demandado v juzgado, hasta que este sea pagado. Dichos intereses moratorios se
calcularan sobre la base de un afio de 360 (trescientos sesenta) dias y por el nimero de dias calendario transcurridos durante el periodo
citado en el presente parrafo.

Impuestos: Durante la vigencia de los presentes términos y condiciones, cada una de las partes sera responsable de pagar los impuestos,
aportaciones, derechos, aprovechamientos y toda contribucion que, conforme a las disposiciones legales y reglamentarias vigentes, les
correspondan, ya sea que se causen en el ambito federal, estatal o municipal. Las partes reconocen y aceptan que, en caso de que las
autoridades competentes de caracter federal y/o estatal y/o municipal, modifiquen las bases y tasas de los impuestos, aportaciones,
derechos, aprovechamientos y contribuciones que se causen conforme a los presentes términos y condiciones, e incluso que dichas
autoridades determinen la aplicacion de nuevos gravamenes fiscales, el importe total que el CLIENTE deba pagar sera ajustado con la
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inclusion o traslado de éstos, a partir de su entrada en vigor, lo cual quedara reflejado en los comprobantes fiscales que al efecto se
expidan.

DECIMA TERCERA. AJUSTES Y ACLARACIONES. A peticion del CLIENTE, se podran realizar aclaraciones y ajustes de los cargos
relacionados con el SERVICIO llamando al CENTRO DE ANTENCION 800 123 35 35 en los siguientes casos: (i) cuando el CLIENTE reciba
cargos y el SERVICIO no se haya suministrado por causas no atribuibles al CLIENTE, o (i) por interrupcion del SERVICIO, cuando ésta haya
sido mayor a 3 (tres) dias habiles y las causas que originaron la interrupcion no sean imputables al CLIENTE, en el entendido que seran
imputables al CLIENTE, aquellas fallas que se deriven o se relacionen con el software del CLIENTE, el EQUIPO DE COMPUTO y la red
interna del CLIENTE.

En caso de que el CLIENTE se ubique en cualquiera de los supuestos antes sefialados, se bonificara, en el siguiente ciclo de facturacion, la
parte proporcional de la Renta Mensual, calculada en base al nimero de dias que no se haya prestado el SERVICIO en el periodo mensual,
el CLIENTE reconoce y acepta que la bonificacion no podra exceder la renta mensual pagada por el CLIENTE.

El CLIENTE acepta que no procederan ajustes de cargos con una antigliedad mayor a seis meses.

DECIMA CUARTA. SUSPENSION. El CLIENTE reconoce y acepta que TRIARA podra suspender la prestacion del SERVICIO, sin ninguna
responsabilidad y sin necesidad de declaracion judicial, cuando el CLIENTE no pague en el tiempo y la forma convenida el importe de
cualquier contraprestacion que conforme al presente instrumento le corresponda.

TRIARA restablecera el SERVICIO cuando el CLIENTE acredite haber liquidado cualquier adeudo; en el entendido que si después de 30
(treinta) dias naturales de haber realizado la suspension del SERVICIO, TRIARA no recibe el pago correspondiente, TRIARA podra dar de
baja el SERVICIO sin ninguna responsabilidad y sin necesidad de declaracion judicial.

Asimismo, TRIARA se reserva el derecho de suspender el acceso al SERVICIO en cualquier momento si considera que el USUARIO
AUTORIZADO esta violando las condiciones de seguridad del SERVICIO o puede hacerlo potencialmente.

DECIMA QUINTA. RESTRICCION EN EL USO DEL SERVICIO. El CLIENTE se obliga a:

a) No efectuar o permitir cualquier acto en contra de los intereses de TRIARA y/o de cualquiera de sus clientes, que directa o indirectamente
puedan repercutir en las actividades o imagen de negocios de TRIARA y/o de cualesquiera de sus clientes.

b) Cumplir en todo momento con las disposiciones juridicas que regulan la prestacion y uso del SERVICIO.

c) Abstenerse de comercializar el SERVICIO.

d) Abstenerse de modificar, copiar, revender o publicar sin autorizacion, el SOFTWARE o cddigo del programa a través del cual se presta
el SERVICIO.

e) Limitar, restringir, evitar, prohibir e impedir que cualquier tercero haga mal uso, abuso o uso no autorizado del SERVICIO, obligandose a
cubrir cualquier cargo, e inclusive los dafios y perjuicios que se causen a TRIARA y/o a terceros derivados de su incumplimiento.

La inobservancia a lo establecido en esta seccion, faculta a TRIARA, sin responsabilidad alguna a desconectar el SERVICIO en forma
inmediata y sin necesidad de declaracion judicial, asi como exigir el pago de los dafios y perjuicios ocasionados, ademas de ejercitar las
acciones que conforme al presente le corresponda.

DECIMA SEXTA. RESPONSABILIDAD. El CLIENTE serd responsable de:

a) Que el EQUIPO DE COMPUTO cumpla con las caracteristicas necesarias para proporcionar el SERVICIO.

b) La administracion del SERVICIO lo cual incluye las actualizaciones criticas del sistema operativo, respaldos de su informacion,
aplicaciones y bases de datos propiedad del CLIENTE

c) Configurar y administrar su acceso al SERVICIO incluyendo la configuracion de su red, firewall, DNS, ruteadores y EQUIPO DE
CcOMPUTO.

d) De la conexion y pago del servicio de Internet.

e) Eluso, abuso o uso no autorizado de las claves y contrasefias para utilizar el SERVICIO, por lo que cualquier conexion o transmision
de datos utilizando dichas claves y contrasefias que pongan en riesgo la integridad, disponibilidad y confidencialidad de informacion
se atribuira al CLIENTE.

f) Cambiar las claves y contrasefias de acceso al SERVICIO de manera periddica.

g) Notificar a TRIARA a través del CENTRO DE ATENCION en caso de existir la sospecha de que algiin tercero no autorizada posea
alguna contrasefia o clave de acceso al SERVICIO.

h) La creacion, mantenimiento y actualizacion de toda la informacion de los USUARIOS AUTORIZADOS del SERVICIO.

i) Instalacion, configuracion y actualizacion de software de tipo antimalware o antivirus dentro de su servidor virtual.

j) Creacidn y mantenimiento de politicas de proteccion contra virus para cubrir todo el EQUIPO DE COMPUTO y procedimientos
internos.
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k) Respetar los derechos de autor, marca registrada, derechos de propiedad intelectual, implicitos en el SERVICIO por lo que el
CLIENTE no deberd, ni permitird que cualquier tercero copie, guarde, adapte, modifique, transmita o distribuya el SERVICIO con
excepcion a USUARIOS AUTORIZADOS.

) De no utilizar el SERVICIO para enviar publicidad no solicitada o material promocional, o deliberadamente recibir respuestas de
publicidad no autorizada o material promocional enviado o provisto por un tercero.

m) Crear, cargar, administrar y mantener toda la informacidn o contenido alojado en el SERVICIO. En ninguna circunstancia TRIARA
sera responsable por la pérdida de informacion contenida en el SERVICIO.

n) Registrar y renovar los NOMBRES DE DOMINIO que se utilicen en el SERVICIO y que no hayan sido trasferidos o que forman
parte del SERVICIO de TRIARA.

0) Sacar y mantener en paz y a salvo a TRIARA de cualquier reclamacion, demanda y/o accion legal que pudiera derivarse del uso
que el CLIENTE o terceras personas relacionadas con el CLIENTE hagan del SERVICIO, que implique dafio, alteracion y/o
modificacion a la red, medios y/o infraestructura a través de la cual se presta el SERVICIO.

p) Sacar y mantener en paz y a salvo a TRIARA de cualquier reclamacion, demanda o accion legal que pudiera presentarse en contra
de ésta y/o sus clientes, derivada de los hechos descritos en la presente clausula.

El CLIENTE sera responsable de indemnizar asi como de sacar y mantener en paz y a salvo a TRIARA de cualquier reclamacion, demanda
y/o accidn legal que pudiera derivarse del uso que el CLIENTE o terceras personas relacionadas con éste hagan del SERVICIO, ya sea que
implique un dafio, alteracion y/o modificacion a la red, medios y/o a la infraestructura a través de la cual TRIARA se presta el SERVICIO o
por uso del SERVICIO para actividades ilicitas, como lo son, de manera enunciativa mas no limitativa, temas de pornografia, mineria de
criptomonedas, delitos y crimen cibernéticos, mal uso de datos personales, infringir derechos de propiedad intelectual, ejecucion y
propagacion de malware como ransomware o cualquiera de sus modalidades.

TRIARA tendra el derecho de reportar o denunciar las actividades que considere como violaciones a la ley y/o a la normatividad vigente. En
cooperacion con las autoridades competentes TRIARA podré revelar informacion de los CLIENTES para apoyar en cualquier investigacion
0 denuncia.

TRIARA no sera responsable cuando se presente cualquiera de los siguientes supuestos:

a) De la configuracion inadecuada del SERVICIO por parte del CLIENTE.

b) Verificar y/o evaluar archivos dafiados, con codigos maliciosos, asi como de reparar, vacunar y/o descifrar cualquier archivo
enviado por el CLIENTE y/o los USUARIOS AUTORIZADOS para ser respaldado a través del SERVICIO.

¢) De lainformacion, transmision de los datos, pérdida de la informacion y/o datos, de los tiempos de acceso, de eventuales
restricciones de acceso a una red y/o un servidor especifico conectado a Internet o en el uso del SERVICIO.

d) Porque el CLIENTE y/o los USUARIOS AUTORIZADOS utilicen el SERVICIO en forma distinta a lo establecido en el presente
instrumento.

e) Fallas en el SERVICIO ocasionadas por la incompatibilidad entre el SERVICIO y cualquier otro servicio que el CLIENTE y/o los
USUARIOS AUTORIZADOS tengan contratado.

La responsabilidad de TRIARA, en caso de incumplimiento a cualquiera de las obligaciones que conforme al presente le correspondan, queda
limitada al pago de los dafios directos ocasionados al CLIENTE y/o cualquier tercero, el cual por ningtn motivo podra exceder de la renta
mensual pagada por el CLIENTE en el mes inmediato anterior a aquél en que ocurrid el incumplimiento.

En ningln caso, TRIARA respondera por danos consecuenciales o indirectos, pérdidas sufridas o ingresos no obtenidos, derivados del
incumplimiento de cualquiera de las obligaciones que conforme a lo establecido en el presente le corresponden.

DECIMA SEPTIMA. VIGENCIA. La vigencia de los presentes términos y condiciones sera por tiempo indeterminado y entrara en vigor a partir
de la fecha en que el CLIENTE contrate el SERVICIO.

No obstante, lo anterior, el SERVICIO contratado por el CLIENTE tendra la vigencia minima que para tal efecto se establece en el Anexo 1
de los presentes términos y condiciones.

DECIMA OCTAVA. BAJA DEL SERVICIO. El CLIENTE podra solicitar la terminacion o baja del SERVICIO siempre y cuando se le haya
facturado por lo menos un cargo mensual, en cuyo caso debera dar aviso llamando al CENTRO DE ATENCION 800 123 35 35, quedando
obligado el CLIENTE a: (1) cubrir la renta mensual completa, independientemente del dia en que sea presentada la notificacion de terminacion
0 baja del SERVICIO, o (2) pagar la pena convencional establecida en el “Anexo 1" aplicable a SERVICIOS sujetos a un plazo minino forzoso.
El proceso de solicitud de baja no debera ser mayor a 1 (una) hora; una vez procesada la solicitud el servicio quedara deshabilitado en un
tiempo maximo de 24 (veinticuatro) horas.

Asimismo, el CLIENTE reconoce y acepta que los SERVICIOS se cancelaran o rescindiran en forma inmediata y sin necesidad de declaracion
judicial, mediante notificacion escrita, incluso a través de correo electronico, en los siguientes casos:
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a) Por incumplimiento del CLIENTE a cualesquiera de las obligaciones estipuladas a su cargo en los presentes términos y condiciones.

b) Por mandamiento de autoridad competente que asi lo determine. )

c¢) En caso de que el CLIENTE: (i) deje de cubrir sus obligaciones de pago; (ii) realice la baja de la LINEA TELNOR y no notifique otra forma
de pago o deje de cumplir con los requisitos sefialados en la clausula tercera del presente documento y (iii) incumpla con las obligaciones
establecidas a su cargo en la clausula décima quinta.

Al terminarse, darse de baja, cancelarse o rescindirse el SERVICIO, el CLIENTE ya no tendra acceso al mismo, ni a la informacion o datos,
incluidos los datos personales, contenidos o almacenados en éste, asi como de las aplicaciones y LICENCIA DE SOFTWARE instaladas por
el CLIENTE, por lo que sera responsabilidad del CLIENTE realizar el proceso de respaldo o de eliminacion del contenido de la informacion
contendida en el SERVICIO previo a su terminacion, baja, cancelacion o rescision.

Asimismo, la terminacion anticipada, baja, cancelacion o rescision del SERVICIO implica que ya no se renovara el registro del NOMBRE DE
DOMINIO en caso de que el CLIENTE haya solicitado el mismo.

DECIMA NOVENA. CONFIDENCIALIDAD DE LA INFORMACION. El CLIENTE se obliga a guardara estricta confidencialidad sobre la
documentacion e informacion impresa, verbal, audiovisual o de cualquier otra indole que TRIARA le proporcione para el cumplimiento de los
presentes términos y condiciones.

VIGESIMA. CESION DE DERECHOS Y SUBCONTRATACION. Salvo autorizacion previa y por escrito de TRIARA, los derechos y
obligaciones derivadas del presente instrumento en ningun caso podran ser cedidos, gravados o transmitidos en forma alguna por el CLIENTE.

TRIARA podra subcontratar las obligaciones a su cargo, siendo responsable frente al CLIENTE del cumplimiento de las obligaciones
subcontratadas.

VIGESIMA PRIMERA. CASO FORTUITO O FUERZA MAYOR. Ante el evento de un caso fortuito o de fuerza mayor que impida parcial o
totalmente la prestacion del SERVICIO, cualquiera de las partes podra dar por terminado la prestacion del mismo, sin responsabilidad alguna,
mediante aviso por escrito dentro de los 5 (cinco) dias naturales siguientes a que esta circunstancia haya ocurrido, quedando obligado el
CLIENTE a realizar los pagos que se encuentren pendientes de liquidacion relacionados con el SERVICIO que se le hubiera prestado al
CLIENTE hasta la fecha en que ocurrio tal evento.

En caso de que se presente un caso fortuito o de fuerza mayor y el CLIENTE haya realizado el pago de las contraprestaciones de manera
anticipada respecto del SERVICIO, TRIARA procedera a la bonificacion de las cantidades no devengadas.

VIGESIMA SEGUNDA. NOTIFICACIONES. Todas las notificaciones o avisos que las partes deban darse conforme a este documento se
efectuaran en los domicilios que a continuacion se sefialan:

TRIARA CLIENTE
Insurgentes Sur, 3500, Piso 3, Col. Pefia Pobre Domicilio sefialado por el CLIENTE
Alcaldia Tlalpan, C. P. 14060, Ciudad de México. en la contratacion del SERVICIO

En caso de cambio de domicilio, las partes se obligan a dar el aviso correspondiente a la otra parte con 15 (quince) dias naturales de
anticipacion a que dicho cambio de domicilio ocurra. En tanto las partes no se notifiquen por escrito el cambio de sus domicilios, todas las
diligencias, avisos, emplazamientos y notificaciones judiciales o extrajudiciales, se entenderan validamente practicados en los domicilios
indicados en este documento.

VIGESIMA TERCERA. RECONOCIMIENTO CONTRACTUAL. Los presentes términos y condiciones constituyen la plena, total y Unica
manifestacion de la voluntad de las partes, por lo que cualquier acuerdo, escrito, notificacion u oferta, realizada previamente a estos términos
y condiciones, sea de manera escrita 0 verbal, y que se relacione directa o indirectamente con el objeto del presente instrumento, queda sin
efecto alguno, por lo que ninguna de las partes se reserva accion o derecho alguno que ejercer, derivado de cualquiera de dichos actos
previos a la aceptacion del presente documento.

VIGESIMA CUARTA. MODIFICACIONES. TRIARA podra modificar y/o actualizar los presentes términos y condiciones, en cualquier
momento, sin previo aviso, mediante su publicacion en la pagina web www.telnor.com, por lo que sera responsabilidad del CLIENTE consultar
de manera periddica los términos y condiciones vigentes. En caso de que el CLIENTE no esté de acuerdo con el contenido y alcances de las
modificaciones y/o actualizaciones publicadas en la pagina web www.telnor.com, el CLIENTE podra solicitar la baja del SERVICIO conforme a
lo sefialado en la clausula décima octava de este instrumento.

VIGESIMA QUINTA. ANEXOS. Los anexos de los presentes términos y condiciones forman parte integrante del mismo y contienen derechos
y obligaciones a cargo de estas, que son plenamente reconocidos por ellas.

6
01 de febrero 2024


http://www.telnor.com,/
http://www.telnor.com,/

VIGESIMA SEXTA. DATOS PERSONALES.

TRIARA se compromete a proteger la privacidad de los datos personales recabados con motivo de la prestacion del SERVICIO de
conformidad con lo establecido por: (a) la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares en lo sucesivo
(LFPDPPP), (b) el Aviso de Privacidad publicado en https://telnor.com/web/acerca-de-telnor/triara.com, y/o (c) las certificaciones de
Seguridad con las que cuenta TRIARA que avalan las mejores practicas de la industria de conformidad con los Principios de Privacidad de
estandares internacionales y los Principios, Deberes y Obligaciones establecidas en la LFPDPPP.

Triara cumple con el rol de encargado (procesador) y el CLIENTE cumple con el rol de responsable (controlador) con base en lo establecido
en la LFPDPPP,

Las PARTES acuerdan que los datos personales del CLIENTE (persona fisica), incluyendo los sensibles, que actualmente o en el futuro
obren en las bases de datos de TRIARA, seran tratados y/o utilizados por esta Ultima y/o las empresas controladoras de esta Ultima y/o filiales
y/o subsidiarias de TRIARA y/o aquellos terceros que, por la naturaleza de sus trabajos o funciones tengan la necesidad de tratar y/o utilizar
dichos datos personales; con el propdsito de cumplir aquellas obligaciones que se derivan del presente Contrato y/o con fines mercadoldgicos
0 publicitarios, y estan sujetos a la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.

TRIARA se compromete a no revelar datos personales de los CLIENTES (persona fisica) a menos que: (a) se trate de solicitudes de las
empresas controladoras o filiales de TRIARA, (b) el CLIENTE (persona fisica) autorice expresamente la revelacion a terceros, (c) se requiera
su divulgacion para cumplir con las finalidades sefialadas en el Aviso de Privacidad de TRIARA, y/o (d) exista un requerimiento judicial u
orden expedida por autoridad competente. En caso de resultar procedente la divulgacion de datos personales, se le estara notificando al
CLIENTE (persona fisica) dicha circunstancia previa a compartir su informacion, en el entendido de que tal notificacidn sera de caracter
informativo.

En el caso de que el CLIENTE (persona fisica) solicite de manera expresa la eliminacion de sus Datos Personales por la cancelacion del
servicio mediante la presentacion de una solicitud ARCO, éste debera sequir los términos establecidos en el Aviso de Privacidad y con ello
TRIARA ejecutara los procesos necesarios para la eliminacion permanente de sus Datos.

El cliente reconoce y acepta que la responsabilidad de la seguridad para el acceso y administracion del Servidor Virtual esta especificada en
el Anexo 1, en el apartado de Politicas Comerciales aplicables a SERVIDORES VIRTUALES de Nube Privada Virtual del presente contrato y
dentro de los apartados referentes a Nube Empresarial y Nube Plblica Empresarial.

Triara pone a disposicion la cuenta de correo datospersonales@triara.com como punto de contacto para cualquier solicitud relacionada con
el procesamiento de datos personales en los Servicios de la Nube Telnor.

VIGESIMA SEPTIMA. LEYES Y JURISDICCION. La interpretacion y cumplimiento del contenido y alcance del presente instrumento se regira
por las leyes y disposiciones aplicables de los Estados Unidos Mexicanos, acordando las partes en someter la solucion de cualquier
controversia que suja con motivo de estos términos y condiciones a la jurisdiccion de los tribunales competentes de la Ciudad de México,
México y en consecuencia renuncian a cualquier otro fuero que les pudiera corresponder en razon de sus domicilios particulares o
convencionales, presentes o futuros, o por cualquier otra causa. Sin perjuicio de lo anterior, el CLIENTE podra acudir, en la via administrativa,
ante la Procuraduria Federal del Consumidor para la resolucion de cualquier controversia relacionada con el SERVICIO

VIGESIMA OCTAVA. ANTISOBORNO. Las Partes se comprometen a cumplir con las leyes antisoborno y anticorrupcion vigentes y aplicables
en México, como lo son, de manera enunciativa mas no limitativa, la Ley General del Sistema Nacional Anticorrupcion, la Ley General de
Responsabilidades Administrativas, la Ley Orgéanica del Tribunal Federal de Justicia Administrativa y algunas disposiciones del Cddigo Penal
Federal y sus correlativos de los Estados de la Republica. Ademas, el CLIENTE reconoce y acepta que para la contratacion y/o el uso de los
SERVICIOS debera cumplir con la Ley de Practicas Corruptas en el Extranjero de los Estados Unidos de América o FCPA por sus siglas en
idioma Inglés.

En virtud de lo anterior, las Partes se obligan a no autorizar, aceptar y/o realizar por si o a través de interpdsita persona (incluyendo a sus
Directores, Funcionarios, Agentes empleados y representantes) cualquier oferta, promesa, entrega, aceptacion o solicitud de una ventaja
indebida (financiera o no financiera), como incentivo o recompensa para que algln funcionario o servidor plblico y/o cualquier tercero actle
o deje de actuar en relacion con el gjercicio de sus derechos y cumplimiento de las obligaciones derivadas del presente documento.

Con motivo de lo anterior, las Partes acuerdan que:
A. En la ejecucion de las obligaciones a su cargo previstas en este documento, se abstendran de realizar cualquier acto que pudiera
hacerles incurrir en violacion a las referidas leyes.
B. Se abstendran de solicitarse entre si y/o a través de cualquier tercero, la realizacion de cualquier conducta o acto que pudiera ocasionar
que alguna de las Partes incurra en violaciones a las leyes antisoborno y anticorrupcion vigentes y aplicables en la Republica Mexicana.
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C. Sus actividades estaran regidas y se conduciran con apego a las disposiciones legales y reglamentarias vigentes en México, en materia
antisoborno y anticorrupcion.

El CLIENTE reconoce y acepta que TRIARA podra suspender o terminar anticipadamente la prestacion del SERVICIO, sin ninguna
responsabilidad y sin necesidad de declaracion judicial, en caso de que el CLIENTE incumpla con las obligaciones establecidas en la presente
clausula antisoborno.

VIGESIMA NOVENA. PREVALENCIA DE TERMINOS. Las Partes reconocen y aceptan que en cada uno de los Anexos se establecen
términos y condiciones especificos aplicables a cada SERVICIO (e.g. requisitos complementarios o particulares de contratacion) por lo que
en caso de contradiccion o controversia entre los términos y condiciones incluidos en el presente instrumento (términos y condiciones
generales) con aquellos establecidos en los Anexos, prevaleceran los términos y condiciones especificos pactados en los Anexos.

TRIGESIMA. LICENCIAMIENTO DE TERCEROS. Las Partes reconocen y aceptan que el uso de licenciamiento de software de Terceros
esta sujeto a las condiciones especificas de cada Fabricante, y que el CLIENTE es el responsable de cumplir con lo estipulado en las politicas
comerciales oficiales para cada caso. El CLIENTE reconoce y acepta que los precios y politicas comerciales para cada licenciamiento de
software de terceros contratado a través de TRIARA, estan sujetos a cambios sin previo aviso, en caso de contradiccion o controversia,
debera prevalecer siempre la version mas reciente de las politicas comerciales y de uso de cada Fabricante.
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ANEXO 1
CARACTERISTICAS Y MODALIDADES DE LOS SERVICIOS

1. NUBE PRIVADA VIRTUAL

La Nube Privada Virtual es una solucion para hospedar las aplicaciones empresariales del cliente en servidores virtuales con capacidades
de computo flexibles, bajo de manda y en un esquema de renta mensual. Los servicios son desplegados dentro de un Contenedor o
"Centro de Datos Virtual” capaz de hospedar hasta 72 Maquinas Virtuales de manera aislada y segura, con posibilidad para conectarse con
otras infraestructuras a través de internet, redes privadas virtuales (VPN IPSec) o redes corporativas basadas en MPLS.

1.1 Data Center Virtual

Data Center Virtual Data Center Virtual Data Center Virtual
Publico con Backend | Privado con Backend Hibrido con Backend
Interconnect Interconnect Interconnect

Data Center Virtual Data Center Virtual
Empresarial Publico  Empresarial Privado

Servidores Virtuales hasta 72

por DCV**
Tipo de Acceso Internet /VPN RPV(MPLS) Internet /VPN RPV(MPLS) Inptg\r/lf%xg\l /

2 VLANSs Privadas y 1 1 VLANSs Privada y 1 1 VLAN publica, 3

hasta 72 hasta 72

hasta 72

hasta 72

1 VLAN publicay 2

vLAN 1 pUblica y 2 Privadas | Privada para RPV rivadas VLAN Privada para privadas y 1 privada
(MPLS) P RPV (MPLS) para RPV (MPLS)
Firewall virtual . . . . .
dedicado Incluido Incluido Incluido Incluido Incluido
BackenlInterconnect NO NO Incluido Incluido Incluido
Soporte Técnico 24X7 24X7 24X7 24X7 24X7

En el PANEL DE CONTROL, el CLIENTE podra monitorear el (los) Data Center Virtual (es) contratados dentro de su (s) suscripciones y el
historico de contratacion.

Virtual Private Network (VPN)

| Conectividad Publica Conectividad Privada
Tipo de Acceso Internet / VPN1 RPV (MPLS)?
: . 1 Incluida3
VPN Cliente - Servidor 250 Méximas N/A
1 Incluida3
6 maximas
VPN LAN to LAN Hosts Remotos: N/A
16, 32, 64 y 128 por VPN

1. Soporta VPN Cliente- Servidor y/o LAN to LAN.
2. No aplica para DCVE Privado con RPV (MPLS).
3. VPN incluida sin costo sera un primer usuario Cliente servidor y/o una LAN to LAN de 16 hosts Unicamente.
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1.2 Planes Servidores Virtuales Windows 2012 y 2016.

Memoria RAM (GB)

Estandar

Base de Datos
Web Edition

Base de Datos
Standard Edition

Disco duro
principal (GB)

Volumen de
transferencia de
datos de entrada*
(Gb)

Ilimitado

Ilimitado

Ilimitado

Ilimitado

Ilimitado

Volumen de
transferencia de
datos de salida*
(Gb)

2,000

2,000

2,000

2,000

2,000

Snapshots bajo

demanda Si

Si

Si

Si

Si

Direcciones IP

publicas L

1

1

1

1

Seguridad

perimetral Incluida

Incluida

Incluida

Incluida

Incluida

Windows Server

Windows Server

Windows Server

Windows Server
2012 R2 Enterprise /

Windows Server
2012 R2 Enterprise /

Sistema Operativo . 2012y 2016 R2 2012y 2016 R2
2012 R2 Enterprise . .
P Estandar Estandar Windows 2012 R2 | Windows 2012 R2
Estandar y 2016 Estandar y 2016
X% X%
Aplicaciones MS 1S MS 115 MS 11 Mfzdsi%;x“b '\gfdsgbitsiﬁn”’er
Panel de Control Incluido Incluido Incluido Incluido Incluido

** Las plantillas con licenciamiento de Microsoft, SQL server y SQL web se venden en paquetes de dos (2) cores virtuales de acuerdo con
las politicas de licenciamiento del fabricante.

1.3 Planes Servidores Virtuales Linux:

Servidores Linux

CentOS Debian
Ubuntu

Memoria RAM

(GB)

CentOS Debian
Ubuntu+BD

Red Hat
Estandar

Red Hat Base
de Datos

Red Hat
Estandar

Red Hat Base
de Datos

Disco duro

principal (GB)

Volumen de
transferencia
de datos de
entrada* (Gh)

Ilimitado

Ilimitado

Ilimitado

Ilimitado

Ilimitado

Ilimitado
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Volumen de

IETEEIEER 2,000 2,000 2,000 2,000 2,000 2,000
de datos de

salida* (Gb)

Snapshots bajo . . . . . .
e Si Si Si Si Si Si

Direcciones IP
publicas 1 1 1 1 1 1

Sgrgi umrgil?aoll Incluida Incluida Incluida Incluida Incluida Incluida

SECUCOMN  CentOS 6./7x | CentOS 6.x Red Hat Red Hat Red Hat Red Hat

Operativo Debian 7.x/8x Debian 7.x Enterprise Linux | Enterprise Linux Ente(riprlse7 Linux | Enterprise Linux
Q Ubuntu 16.x/14.x | Ubuntu 16.x/14.x 6.x 6.x X[ 17X 6.x
) MySQL Server ) ’ Myg/%ll._I F?es;ver
Aplicaciones Estandar 5/PHP 5/Apache |  Estandar | MySQL Server 5|  Estandar

HTTP Server 2.2 Apache HTTP

' Server 2.2

Panel de Incluido Incluido Incluido Incluido Incluido Incluido

Control

Servicios Adicionales Servidores Virtuales:
Concepto

1 vCPU Adicional
|

50 GB
100GB
150 GB
300 GB
500 GB
1TB
2TB
GB de Transferencia Adicional Saliente
GB Respaldo Servidores Virtuales

Escala de crecimientos recursos de computo:
Procesamiento — escala decrecimientos

vCPU \ RAM (GB)

o | AN

16
24 | | | I I I I I I I
32 | | | I I I I I I I

11
01 de febrero 2024



Nota: Para CLIENTES con servidores Windows 2008 R2 Enterprise soporta hasta 8 vCPU, 32vCPU y 128GB RAM solo aplican bajo
requerimiento a través de un ejecutivo.

Licenciamiento adicional de Microsoft.

Catalogo de software Microsoft.

Soluciones Empresariales IT Modelo de Licenciamiento

SharePoint Standard User SAL*

SAL*

SharePoint Enterprise User (Requiere Standard, se suman ambas licencias)

Windows Rights Management (RMS) SAL*
Remote Desktop Service (RDS) SAL*
Visual Studio Team Foundation Server Standard License SAL*
Visual Studio Team Foundation Server Basic License SAL*
Visual Studio Enterprise License SAL*
Visio Standard User SAL*
Visio Professional User SAL*
SQL Server Standard Core (2 Licenses Core) Core*
SQL Server Enterprise Core (2 Licenses Core) Core™
SQL Server WEB Edition (2 Core License) Core*
Microsoft Project Standard SAL*
Microsoft Project Professional SAL*
Project Server SAL*
Project Professional User SAL*
Microsoft Office Professional Plus User SAL*
Microsoft Office Standard User SAL*
Dynamics NAV - Limited User SAL*
Dynamics NAV - Full user SAL*
Dynamics NAV Hosted Standard User SAL*

* NOTA: Licencia tipo SAL, es requerido para cada usuario individual que es autorizado para acceder a algun software.
Ejemplo: SharePoint Server, Exchange Server, Office, Dynamics y RDS.

*Licencia por cores, (todos los cores, son multiplicados por un factor cores) o cores virtuales. Las licencias se venden en paquetes
de 2 (dos) cores y lo minimo a adquirir por el CLIENTE son 2 (dos) paquetes duales cores, de conformidad con la regla comercial y
de negocio de Microsoft. Por lo tanto, el CLIENTE debe adquirir inicialmente, 2 (dos) paquetes duales que es igual a 4 (cuatro) licencias
cores. Lo anterior aplica para el licenciamiento SQL Server Standard o Enterprise.

Consideraciones de instalacion, para el licenciamiento de Microsoft:
a) Es responsabilidad del CLIENTE configurar el licenciamiento contratado. TRIARA Unicamente es el responsable de proporcionar la
llave/licencia e instalar el ISO en la maquina virtual que indique el CLIENTE.
b) El CLIENTE puede contratar los servicios profesionales para apoyo en configuracion avanzada del catalogo mostrado.
c) El licenciamiento se instala en configuraciones por defecto. En caso de requerir configuraciones con parametros especiales o
configuraciones avanzadas, el CLIENTE debe cumplir con los requerimientos o parametros minimos de configuracion del
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software seleccionado. No es responsabilidad de TRIARA proporcionar ésta informacion, si requiere apoyo para dimensionar la
arquitectura y el licenciamiento se deben contratar servicios profesionales.

Politicas Comerciales aplicables a Servidores Virtuales y Data Center Virtual de Nube Privada Virtual;

1.
2,

3.
4,

Plazo minimo de contratacion 1 (un) mes para paquetes y discos duros, con renovacion mensual automatica.

En caso de que el CLIENTE dé por terminado el SERVICIO antes de cumplir con la vigencia minima establecida en el presente Anexo,
se obliga a pagar a TRIARA el importe correspondiente a la renta mensual del SERVICIO.

No se pueden conectar Servidores Virtuales del contenedor “Nube Publica” al contenedor de “Data Center Virtual Negocio”.

No se pueden migrar los Servidores Virtuales del contenedor “Nube Pulblica” al contenedor de “Data Center Virtual Negocio” de manera
automatica.

En caso de que TRIARA detecte violaciones de seguridad que considere ponen en riesgo su infraestructura, TRIARA podra ingresar al
Servidor Virtual o Data Center Virtual contratado por el CLIENTE para suspender temporalmente o de forma definitiva el SERVICIO seglin
la criticidad del evento, sin responsabilidad alguna para TRIARA.

TRIARA y sus proveedores asociados al servicio de Data Center Virtual opera(n) bajo las mejores practicas y estandares de seguridad,
las cuales se acreditan mediante revisiones independientes de las certificaciones vigentes del Centro de Datos.

Responsabilidades del CLIENTE aplicables a Servidores Virtuales y Data Center Virtual de Nube Privada Virtual:

1. Es responsabilidad del CLIENTE monitorear sus recursos de computo.
2. El CLIENTE sera responsable de realizar y cubrir por su cuenta los gastos de migracion.

Politicas Comerciales aplicables a Servidores Virtuales de Nube Privada Virtual;

1.

2.
3.

TRIARA no proporciona soporte al sistema operativo CentOS, al ser un Sistema Operativo opensource dicho soporte es responsabilidad
del CLIENTE.

Una vez eliminados los Servidores Virtuales no podran ser recuperados, asi como su informacion o configuraciones.
TRIARA garantiza la disponibilidad, integridad y confidencialidad de los datos digitales procesados, presentados, retenidos y almacenados
al hacer uso del servicio, siempre que el CLIENTE haga buen uso de este.
TRIARA no sera responsable de la instalacion de software ni migracion de datos entre maquinas y/o contenedores contratados por el
CLIENTE. Los datos son propiedad y responsabilidad del CLIENTE por lo que éste es el Unico responsable de su migracion, proteccion,
respaldo y restauracion.
TRIARA protege los registros de datos mediante el cumplimiento de los controles que establece su Sistema de Gestion Integral para la
seguridad de la informacion en el manejo de accesos controlados y bitacoras de informacion en sus plataformas tecnoldgicas.
TRIARA opera, administra y controla los componentes del sistema operativo host y la capa de virtualizacion hasta la sequridad fisica de
las instalaciones en las que funcionan los servicios. Esta infraestructura esta conformada por el hardware, el software, las redes y las
instalaciones donde se ejecutan los servicios de la nube de TRIARA. TRIARA garantiza la aplicacidn de actualizaciones, parches de
seguridad, respaldos de sistemas de gestion del servicio, politicas de seguridad, monitoreo de eventos mediante una apropiada
sincronizacion de relojes, medidas de endurecimiento y gestion de vulnerabilidades técnicas y un canal seguro de comunicacion para la
seguridad de esta Infraestructura y mantiene un control responsable en la segregacion de redes. TRIARA es responsable de notificar al
CLIENTE las ventanas de mantenimiento preventivos y correctivos mayores que pudieran afectar la disponibilidad de este.

El CLIENTE reconoce y acepta que la informacion contenida en el SERVICIO radica en un sistema de almacenamiento compartido en

el Centro de Datos de TRIARA (Querétaro) dentro del territorio mexicano.

TRIARA es responsable de notificar al CLIENTE afectado cualquier incidente de seguridad identificado que afecte la disponibilidad,
integridad y confidencialidad del servicio y privacidad de sus datos, incluidos sus datos personales; y entregara un reporte definido por
Triara del evento cuando sea solicitado, la notificacion no excedera las 8 hrs una vez identificado el incidente. El reporte incluird:

Fecha y hora de elaboracion.

Detalle del evento y afectacion
NUmero de incidente relacionado
Resumen de a solucion y/o contencion
Causa raiz

Cronologia del evento

Acciones futuras y/o recomendaciones

IR =N =K-")

vavvvvv

Responsabilidades del CLIENTE aplicables a Servidores Virtuales de Nube Privada Virtual:

1. Es responsabilidad del CLIENTE la correcta administracion de snapshots en sus servidores virtuales, la funcionalidad de snapshot
no reemplaza, ni funge como respaldo y su periodo de vida es maximo de 24 (veinticuatro) horas, una vez transcurrido dicho plazo,
el snapshot sera eliminado automaticamente.
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Politicas:
No existe costo asociado a la creacion de un snapshot.
Solo se permite la creacion de un snapshot por servidor virtual.
El snapshot Unicamente aplica al disco base (no incluye los discos adicionales en el servidor virtual).
El tiempo méximo de retencion por snapshot es de 24 horas.
En caso de que TRIARA considere que la creacion o retencion del snapshot representa un riesgo para la seguridad del
servicio o su infraestructura, se reserva el derecho de eliminarlo, sin previa notificacion al CLIENTE.
2. Es responsabilidad del CLIENTE la administracion, gestion del sistema operativo de su servidor virtual incluyendo:
f.  Actualizacion y aplicacion de parches de seguridad
g. Instalacion, gestion y actualizacion de software antimalware y/o antiviurs
h.  Migracion a otro sistema operativo cuando este llegue a su fin de vida y/o fin de soporte por parte del fabricante
[
J
k.
I

Poo oo

. Cifrado de la informacion y gestidn de sus controles criptograficos

j.  Medidas de endurecimiento y gestion de vulnerabilidades técnicas
Gestion de cualquier otro software instalado en el servidor virtual

. Configuracion del firewall del grupo de seguridad que ofrece TRIARA

m. Monitoreo y registro de eventos de sus propios servidores virtuales y aplicaciones mediante una apropiada
sincronizacion de relojes la proteccion de sus registros de datos, incluidos los datos personales.

3. La responsabilidad del cliente estara determinada por los servicios que contrate dentro del panel de control del servicio ya que esto
determina el alcance del trabajo de configuracion a cargo del cliente. Como parte de las responsabilidades de seguridad del cliente
se encuentran:

a) La gestion de sus usuarios (alta, baja o cambio) en:
- Panel de Control.
- Sistema Operativo del Servidor Virtual.
- Base de Datos.
- Aplicaciones instaladas.

b) El control y actualizacion de contrasefias de seguridad en:
- Panel de Control.
- Sistema Operativo del Servidor Virtual.

Base de Datos.

- Aplicaciones instaladas.

4. EL CLIENTE es responsable de clasificar y etiquetar la informacion y activos de informacion asociados y contenidos en su

SERVICIO
a) Definir los controles de seguridad con base en los servicios que contrate dentro del Panel de Control.
b) La gestion de su servidor virtual en:
- Control y actualizacion del sistema operativo y del software instalado.
- Instalacion y configuracion de aplicativos.
- Aplicacion de Parches de seguridad
- Configuracion de seguridad a nivel sistema operativo
- Instalacion, actualizacion y gestion de software antimalware y/o antivirus

Politicas Comerciales aplicables a DATA CENTER VIRTUAL:

1. No incluye servidores virtuales.

2. Los Data Centers Virtuales no incluyen transferencia a Internet.

3. La eliminacion del Data Center Virtual es de hasta 72 (setenta y dos) horas, a partir de la aceptacion de la solicitud de eliminacion. Lo
anterior, en el entendido de que para que se realice la eliminacion de un Data Center Virtual es necesario que el ADMINISTRADOR DEL
SERVICIO:

- Borre la informacion contenida en los servidores virtuales.

- Desde el panel de control elimine todos los servidores virtuales contenidos dentro del Data Center Virtual.

- Solicite al CENTRO DE ATENCION EN EL 800 026 0000 el borrado permanente del Data Center Virtual. El cliente reconoce y
acepta que esta accion no es reversible y que la informacion borrada no podra ser recuperada, por lo que el cliente sera responsable
de generar los respaldos de dicha informacion.

4. El proceso de eliminacion de Data Center Virtual cumple con los dispuesto en los estandares de Seguridad de la Informacion para la
cancelacion de servicios Cloud.

Politicas Comerciales de Licenciamiento adicional de Microsoft
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EL CLIENTE, al hacer uso de licenciamiento de Microsoft acepta los términos y condiciones del Contrato de Suscripcion de Microsoft Online
Service, el cual se encuentra en https://www.microsoft.com/licensing/docs/view/Licensing-Use-Rights .

Politicas Comerciales de software de RED HAT.

EL CLIENTE al hacer uso de licenciamiento de Red Hat acepta los términos y condiciones del Contrato de Suscripcion de Software Red Hat

Cloud, el cual se encuentra en www.redhat.com/licenses/cloud cssa/. Red Hat niega, ademas:

(i) cualquier garantia con respecto al software de Red Hat, Inc.

(ii) la responsabilidad por cualquier tipo de dafos, ya sean directos o indirectos, incidentales, especiales, punitivos o emergentes, y
cualquier pérdida de utilidades, ingresos, datos o uso de datos, que resulten de su uso del software de Red Hat, Inc.
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1.4 Servicios Administrados Nube Privada Virtual:

. . ” . Paquetes
Niveles de Administracién de Servidores Plus Premium
. v v
Mesa de ayuda y Asistencia Tecnica 24x7
- v v
Panel de Control administrado por Telnor
- . ) . v v
Administracion de Firewalls para Data Center Virtual
v v
Copias de seguridad y restauraciones (Snapshot)
.. . . e o v v
Monitoreo Basico y Alertas proactivas: Disponibilidad y Desempefio
v v
Alertas Proactivas
v v
Reportes Mensuales
, ) . v
Administracion de Sistema Operativo X
v
Actualizaciones de Seguridad! X
. v
Instalaciones de aplicaciones de nuestro catalogo de software? X
1. Actualizaciones de parches de seguridad criticos.
Software soportado por TRIARA.
Adicionales de Servicios Administrados Cloud
Servicios Administrados Cloud Alcances

Servicios Administrados de Monitoreo de IT Basico (Paquete de 5
métricas)

Métrica adicional para Servicio Administrado de Monitoreo de IT Basico

Basico = monitoreo (disponibilidad y performance) +
alertamiento.

Servicios Administrados de Monitoreo de IT Avanzado (Paquete de 5
métricas)

Métrica adicional para Servicio Administrado de Monitoreo de IT
Avanzado

Avanzado= monitoreo (aplicaciones) + alertamiento +
correlacion.

Gestion de Control Panel para servidor virtual

ABC Servidor Virtual en panel de control.

Gestion de Sistema Operativo

(Standard, Enterprise) y Linux (RedHat, SUSE, CENTQOS,
Ubuntu).

Gestion de Base de Datos SQL y MySQL

Instancia Base de Datos SQL y MySQL.

Politicas Comerciales Servicios Administrados para Nube Privada Virtual:
1. Los Servicios Administrados pueden utilizarse Gnicamente para el servidor en el que se hayan contratado.

2. El periodo minimo de contratacion es de 1 (un) mes.

1.5 Respaldos de Servidores Virtuales de Nube Privada Virtual:

Activacion y baja del SERVICIO.

El CLIENTE podra activar el servicio de Servidores Virtuales desde el panel de control de servicios cloud en la seccidn de infraestructura
como servicio. En los minutos siguientes se desplegara una nueva seccion para la administracion del SERVICIO en donde se presenta
informacion relevante del dominio de respaldo asignado al CLIENTE.

En cualquier momento el CLIENTE puede desactivar el SERVICIO desde el panel de control considerando que esta accion elimina de la
plataforma de respaldos cualquier informacion almacenada previamente. Una vez realizada la desactivacion (baja) del SERVICIO, no es
posible recuperar los respaldos generados con anterioridad. De igual manera se elimina por completo toda la informacion asociada al domino
de respaldos asignada al CLIENTE. Toda la informacion de usuarios, grupos, politicas de grupos, calendarios de respaldo, conjunto de datos
y cualquier otro archivo de configuracion del SERVICIO se elimina, por lo que el CLIENTE es el Unico responsable del proceso de baja y

desactivacion del SERVICIO.
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Instalacidn y configuracidn del SERVICIO.

La administracion del SERVICIO se hace a partir de la consola de administracion de Avamar® disponible para descarga desde el panel de
control de servicios cloud. Adicionalmente, el CLIENTE instala los agentes de respaldo en cada uno de sus servidores virtuales de acuerdo
a sus aplicaciones y requerimientos en particular. EI CLIENTE es responsable de la instalacion y configuracion del SERVICIO, asi como de
la administracion de los respaldos y politicas de retencion del SERVICIO. La mesa de soporte técnico es responsable de asistir al CLIENTE
en la ejecucion de estas actividades y resolver cualquier duda relacionada con los procedimientos mencionados.

El CLIENTE sera responsable de asegurarse que el “destino” donde va a recuperar el respaldo es el correcto, esto debido a que los servidores
de un mismo sistema operativo pueden tener “paths” de carpetas similares, pudiendo sobre-escribir informacion en el destino incorrecto, lo
cual en caso de que se sobrescriba alglin directorio del sistema operativo se podria dafar el servidor completo.

Tarificacion del SERVICIO.

En el panel de control de servicios CLOUD, el CLIENTE podra monitorear el total de almacenamiento en gigabytes (GB) que consumen todos
sus respaldos generados y el histdrico de utilizacion por dia. Adicionalmente se muestra un calculo preliminar de la renta mensual a pagar en
base al consumo reflejado.

El cobro por el SERVICIO se hace en base a la cantidad de gigabytes (GB) utilizados para almacenar los respaldos después de ser aplicadas
las tecnologias de duplicacion (reduccion del tamafio del respaldo) y cifrado propias de la tecnologia de respaldos de Avamar®.

Durante los 30 (treinta) dias del periodo de facturacion, el cual inicia en el momento en que se activa la funcionalidad desde el panel de
control, diariamente se obtiene un reporte del total de almacenamiento en gigabytes (GB) utilizado por los respaldos del CLIENTE y se calcula
un promedio de consumo mensual. Este promedio mensual de utilizacion de almacenamiento para respaldos expresado en Gigabytes (GB)
se multiplica por el precio de renta mensual.

Politicas Comerciales aplicables a Respaldo de Servidores Virtuales de Nube Privada Virtual:

1. La funcionalidad de Respaldo de Servidores Virtuales esta disponible Unicamente para los servicios de infraestructura en la nube de
TRIARA. Esta funcionalidad no esta disponible para otros servicios de TRIARA Data Center.

2. Para utilizar el servicio de Respaldo de Servidores Virtuales el CLIENTE debe contar con acceso al Panel de Control de servicios cloud y
tener activa una suscripcion al servicio de Servidores Virtuales o Data Center Virtual.

3. En caso de no ejecutar nuevos respaldos o no contar con ningln respaldo almacenado, no se reflejara ningun cargo por el servicio, aun
teniendo la funcionalidad activa.

4. En caso de presentarse 90 (noventa) dias de inactividad o si el CLIENTE no cuenta con ningln respaldo almacenado, TRIARA se reserva
el derecho de eliminar el dominio del CLIENTE con previa notificacion.

5. En caso de requerir el SERVICIO, es responsabilidad del CLIENTE activar la funcionalidad de respaldo de servidores virtuales desde el
panel de control.

6. En cumplimiento con el acuerdo de nivel de servicio (SLA) de Respaldo de Servidores Virtuales, TRIARA es responsable de mantener
los componentes de la plataforma de respaldo disponibles y en operacion para la prestacion del servicio durante porcentaje de tiempo
pactado para cada componente.

7. TRIARA garantiza la disponibilidad, integridad y confidencialidad de los datos digitales procesados, presentados, retenidos y almacenados
al hacer uso del servicio de Respaldo de Servidores Virtuales, siempre que el CLIENTE haga buen uso del servicio de acuerdo con los
manuales y procedimientos de operacion de la solucién y se mantenga al corriente en el pago de la contraprestacion mensual aplicable.

8. CENTRO DE ATENCION 800 026 0000

9. El servicio de RESPALDOS DE SERVIDORES VIRTUALES no aplica para Data Center Virtual.

10. La informacion reside de forma local sin posibilidad de replicarse en otro centro de datos.

Responsabilidades del CLIENTE aplicables a Respaldo de Servidores Virtuales de Nube Privada Virtual:

1. El CLIENTE es responsable de la instalacion y configuracion de los agentes de respaldo en cada uno de los Servidores Virtuales a
respaldar.

2. El correcto uso y resguardo de las credenciales de administracion e informacion del dominio del respaldo de Servidores Virtuales es
responsabilidad del CLIENTE.

3. La ejecucion de tareas manuales de respaldo y restauracion, asi como la administracion de politicas de respaldo y retencion son
responsabilidad del CLIENTE.

4. Es responsabilidad del CLIENTE conocer las tarifas aplicables al servicio de Respaldo de Servidores Virtuales antes de ejecutar cualquier
tipo de respaldo.

5. La herramienta cuenta con un sitio Web para descargar los respaldos generados a un sistema externo. Es responsabilidad del CLIENTE
descargar los respaldos que considere necesario antes de realizar cualquier baja o cancelacion del servicio. Una vez liberado el dominio
de respaldo asignado al CLIENTE, TRIARA no se hace responsable de cualquier pérdida o eliminacion intencional de informacion
propiedad del CLIENTE.
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6. Todos los datos digitales procesados, presentados, retenidos y almacenados durante el uso del Servicio de Respaldo de Servidores
Virtuales son propiedad y responsabilidad del CLIENTE.
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2. SERVIDORES VIRTUALES NEGOCIO
2.1 Servidor Virtual Negocio, es un servicio de infraestructura de computo en la nube, con acceso desde cualquier lugar a través de una
interfaz web con internet; el SERVICIO se basa en tecnologias de virtualizacion bajo demanda.

2.2 Plan Inicia:

Ubuntu 14/CentOS 6y 7

Sistema Operativo Incluido
Memoria RAM 1GB

vCPU 1vCPU

Disco Duro 40 GB

Sistema Operativo Ubuntu 12.04 6 Cent OS 6.5
Transferencia 2TB

Direccion IP SI

Windows 2012 R2

Sistema Operativo Incluido
Memoria RAM 1GB
vCPU 1vCPU
Disco Duro 40 GB
Sistema Operativo Windows 2012 R2
Transferencia 2TB
Direccion IP SI
2.3 Plan Valor:

Ubuntu 14/CentOS 6y 7

Sistema Operativo

Incluido

Memoria RAM 2GB

vCPU 2 vCPU

Disco Duro 50 GB

Sistema Operativo Ubuntu 12.04 6 Cent OS 6.5
Transferencia 4TB

Direccion IP SI

Windows 2012

Sistema Operativo Incluido
Memoria RAM 2GB
vCPU 2 vCPU
Disco Duro 50 GB
Sistema Operativo Windows 2012
Transferencia 4TB
Direccion IP SI
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2.4 Plan Negocio:

Ubuntu 14/CentOS 6y 7

Sistema Operativo Incluido
Memoria RAM 4GB
vCPU 4vCPU
Disco Duro 80 GB
Sistema Operativo Utélérr]]ttuolsz '2450
Transferencia 6TB
Direccion IP SI

Windows 2012

Sistema Operativo Incluido
Memoria RAM 4GB
vCPU 4 vCPU
Disco Duro 80 GB
Sistema Operativo Windows 2012
Transferencia 6TB
Direccion IP SI

2.5 Servicios Adicionales Planes Linux:

Unidad Capacidad Maxima
CPU 1 vCPU 8vCPU
Memoria RAM 1GB 32GB
Disco Duro 1GB 4TB

2.6 Servicios Adicionales Planes Windows:

Unidad Capacidad Maxima
CPU 1 vCPU 8vCPU
Memoria RAM 1GB 32 GB
Disco Duro 1GB 4TB

2.7 Servicios Administrados Servidores Virtuales Negocio:

Paquetes

Premium

Panel de Control Administrado por Telnor 5 Tickets mensuales | 15 Tickets mensuales
Monitoreo Basico y Alertas Proactivas: Disponibilidad y Desempefio incluido incluido
Reportes Mensuales de Disponibilidad y Desempefio incluido incluido
Direccion IP Publica Homologada X incluido
Administracion de Sistema Operativo por Telnor X incluido
Actualizaciones de Seguridad (1) X incluido
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Instalacion de Software dentro del catalogo (2) X incluido

(1) Actualizaciones de parches de seguridad criticos.
(2) TRIARA puede instalar cualquiera software contenido en la lista descrita.

2.8 Adicionales Servicios Administrados Servidores Virtuales Negocio:

PLAN

Ticket adicional de altas, bajas 0 cambios de Administracion de Panel de Control

Paguete de 5 tickets de altas, bajas o cambios de Administracion de Panel de Control

Servicios Administrados de Monitoreo de IT Basico (Paquete de 5 métricas)

Métrica adicional para Servicio Administrado de Monitoreo de IT Basico

Servicios Administrados de Monitoreo de IT Avanzado (Paquete de 5 métricas)

Métrica adicional para Servicio Administrado de Monitoreo de IT Avanzado

Gestion de Sistema Operativo
Gestion de Base de Datos SQL y MySQL

Licenciamiento adicional de Microsoft.
Catalogo de software Microsoft.

Soluciones Empresariales IT Modelo de Licenciamiento

SharePoint Standard User SAL

SAL

SharePoint Enterprise User (Requiere Standard, se suman ambas licencias)

Windows Rights Management (RMS) SAL
Remote Desktop Service (RDS) SAL
Visual Studio Team Foundation Server Standard License SAL
Visual Studio Team Foundation Server Basic License SAL
Visual Studio Enterprise License SAL
Visio Standard User SAL
Visio Professional User SAL
SQL Server Standard Core (2 Licenses Core) Core™
SQL Server Enterprise Core (2 Licenses Core) Core™
SQL Server WEB Edition (2 Core License) Core**
Microsoft Project Standard SAL
Microsoft Project Professional SAL
Project Server SAL
Project Professional User SAL
Microsoft Office Professional Plus User SAL
Microsoft Office Standard User SAL
Dynamics NAV - Limited User SAL
21
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Dynamics NAV - Full user SAL
Dynamics NAV Hosted Standard User SAL

NOTA:

a) Licencia tipo SAL es requerida para cada usuario individual autorizado para acceder a algin software. Ejemplo: SharePoint
Server, Exchange Server, Office, Dynamicsy RDS.

b) Licencia por cores, (todos los cores, son multiplicados por un factor cores) o cores virtuales. Las licencias se venden en paquetes
de 2 (dos) cores y lo minimo a adquirir son 2 (dos) paquetes duales cores, de conformidad con la regla comercial y de negocio de
Microsoft. Por lo tanto, se deben adquirir inicialmente, 2 (dos) paquetes duales que es igual a 4 (cuatro) licencias cores. Esto aplica
para el licenciamiento SQL Server Standard o Enterprise.

Consideraciones de instalacion, para el licenciamiento de Microsoft:

a) Es responsabilidad del CLIENTE configurar el licenciamiento contratado. TRIARA Unicamente es el responsable de proporcionar la
llave/licencia e instalar el ISO en la maquina virtual que indique el CLIENTE.

b) El CLIENTE puede contratar los servicios profesionales para apoyo en configuracion avanzada del catalogo mostrado.

¢) El licenciamiento se instala en configuraciones por defecto. En caso de requerir configuraciones con parametros especiales o
configuraciones avanzadas, el CLIENTE debe cumplir con los requerimientos o parametros minimos de configuracion del
software seleccionado. No es responsabilidad de TRIARA proporcionar esta informacion, si requiere apoyo para dimensionar la
arquitectura y el licenciamiento se deben contratar servicios profesionales.

Condiciones Comerciales Servidores Virtuales Negocio:

1.

2.
3.

El monto mensual de facturacion se calcula con base al consumo mensual de los recursos de cada plan (Sistema Operativo, Memoria

RAM, vCPU y Disco Duro), para estos recursos la unidad de medida seran las horas activas durante el mes de facturacion.

El sistema operativo se cobrara de manera mensual.

Debido a que las Direcciones IP homologadas son un recurso escaso a nivel mundial, a partir del 21 de septiembre del 2015:

(a) Si el CLIENTE no utiliza la Direccion IP asignada por TRIARA, ésta podra retirar esa Direccion IP y reasignarla.

(b) Siel CLIENTE requiere Direcciones IP adicionales a las que el SERVICIO le proporciona, el CLIENTE debera contactar al CENTRO
DE ATENCION, justificando en todo momento su uso. TRIARA, segun lo determine, podra asignar una Direccion IP dedicada
adicional, o en su caso, una Direccion IP compartida.

A partir del 21 de septiembre del 2015, el CLIENTE podra conectarse a su servidor a través de los siguientes métodos:

(@) Dominio y puertos unicos por CLIENTE, creados automaticamente al momento de la suscripcion.

(b) IP publica Nateada y puertos Unicos por CLIENTE generados al momento de la suscripcion.

(c) Consola del Panel de Control.

Estas credenciales, dominios, direccion y puertos seran enviados a través del correo de notificacion de contratacion y podran ser
consultados en el panel de control del CLIENTE.

No se podran entregar puertos estandar debido a que se utiliza un direccionamiento IP NAT.

En caso de que el CLIENTE requiera puertos adicionales a los generados y enviados al momento de la contratacion, debera solicitarlos

a través del CENTRO DE ATENCION. Se generaran puertos NAT y seran enviados al cliente via correo electronico. )

En caso de que el CLIENTE requiera utilizar su servidor para servicios FTP debera notificar al CENTRO DE ATENCION para que

configuren su direccionamiento IP y puertos.

Condiciones Comerciales Servicios Administrados para Servidores Virtuales Negocio:

=

o

El tiempo de aprovisionamiento de los Servicios Administrados es de 72 (setenta y dos) horas.

Los Servicios Administrados pueden utilizarse nicamente para el servidor para el que se hayan contratado.
Los Tickets de servicios administrados no son acumulables.

El periodo minimo de contratacion es de 1 (un) mes.
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3. NUBE AZURE T
Servicio de computo en la nube que permite implementar sitios web, aplicaciones y bases de datos basadas en tecnologia Microsoft.

3.1 Maquinas Virtuales:

Producto vCPU RAM (GB) | HDD (GB) AnchodeBanda

Magquina Virtual | 1 1 120 50
Maquina Virtual | 2 2 120 50
Magquina Virtual | 2 4 120 50
Maquina Virtual | 2 8 120 50
Maquina Virtual | 3 6 120 50
Magquina Virtual | 4 8 120 50
Maquina Virtual | 4 12 120 50
Magquina Virtual | 4 16 120 50
Maquina Virtual | 8 16 120 50
Magquina Virtual | 8 24 150 50
Magquina Virtual | 8 32 150 50
Maquina Virtual | 8 64 150 50
Magquina Virtual | 12 24 150 50
Maquina Virtual | 12 32 150 50
Maquina Virtual | 16 24 150 50
Maquina Virtual | 16 8 120 50
Maquina Virtual | 16 10 120 50
Maquina Virtual | 16 12 120 50
Maquina Virtual | 16 18 120 50
Maquina Virtual | 16 32 150 50
Maquina Virtual | 16 48 150 50
Maquina Virtual | 24 8 120 50
Maquina Virtual | 24 20 150 50
Maquina Virtual | 24 28 150 50
3.2 Base de Datos como Servicio:
Producto [vCPU xDB' MAX RAM (MB)| Storage x DB DB (MB)
Base de Datos como Servicio 0.2 200 500
Base de Datos como Servicio 0.5 200 500
Base de Datos como Servicio 1 200 500
Base de Datos como Servicio 2 400 1024
Base de Datos como Servicio 2 400 5120
Base de Datos como Servicio 1 500 500
Base de Datos como Servicio 2 500 1024
Base de Datos como Servicio 4 1024 5120
Base de Datos como Servicio 4 2048 10240
Base de Datos como Servicio 6 2048 10240
Base de Datos como Servicio 6 4096 10240
Base de Datos como Servicio 2 500 1024
Base de Datos como Servicio 4 2048 5120
Base de Datos como Servicio 4 4096 10240
Base de Datos como Servicio 6 2048 5120
Base de Datos como Servicio 6 4096 10240
Base de Datos como Servicio 8 4096 5120
Base de Datos como Servicio 8 8192 10240

3.3 Sitios Web:
Producto Sitios |RAM (MB)| HDD (GB)
Sitios Web 1 70 5
Sitios Web 10 700 20
Sitios Web Ilimitado 1400 100
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3.4 Adicionales:

3.5 VPN:

Sistema Operativo Windows Licencia por Servidor donde esta instalado
Sistema Operativo Linux Licencia por Servidor donde esta instalado
Acitve Directory Licencia por Servidor donde esta instalado

Por cada par de vCPU del servidor donde

SQL esta instalado
Share Point Standard Por usuario de Sharepoint
Share Point Enterprise Por usuario de sharepoint

Solo se permite 1 VPN por suscripcion / CLIENTE
El periodo de facturacion inicia desde el momento en que se habilita la VPN dentro de la suscripcidn.

Consideraciones VPN:

1.

oo wN

© ~

9.

Solo se provee el servicio de Conectividad VPN a CLIENTES que tengan contratados Servidores Virtuales contenidos en la
Nube de Azure Telnor y se encuentren hospedados en el Centro de Datos Querétaro y que contraten el servicio.

El periodo de facturacion inicia desde el momento en que se habilita la VPN dentro de la suscripcion.

El servicio se contrata de forma automatica dentro de su panel de control.

La red IP del cliente debera encontrarse bajo estandar RFC 1918.

El servicio contratado Unicamente permite configurar un tdnel por direccion IP.

El direccionamiento privado del cliente del lado remoto debera ser distinto al direccionamiento privado del lado de los servidores
virtuales de Azure T.

El acceso se proporciona al direccionamiento IP homologado que maneja TRIARA (no aplica para IPs privadas).

El cliente debe contar con una direccién IP homologada en las oficinas remotas y esta debera ser IP fija.

Las configuraciones de firewalls, dispositivos y direccionamiento de IP's externos a Triara 0 de terceros, son responsabilidad
del CLIENTE.

10. Cualquier configuracion adicional a las aqui descritas son responsabilidad de CLIENTE.

3.6 Licenciamiento adicional de Microsoft.

Catalogo de software Microsoft.

Soluciones Empresariales IT Modelo de Licenciamiento

SharePoint Standard User SAL

SAL

SharePoint Enterprise User (Requiere Standard, se suman ambas licencias)

Windows Rights Management (RMS) SAL
Remote Desktop Service (RDS) SAL
Visual Studio Team Foundation User SAL
Visual Studio Team Foundation Basic User SAL
Visual Studio Ultimate User SAL
Visio Standard User SAL
Visio Professional User SAL
SQL Server Enterprise Core (2 Licenses Core) Core™
SQL Server WEB Edition (2 Core License) Core™
SQL Standard User SAL
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Project Professional SAL

Project Professional User SAL
Project Standard User SAL
Office Professional Plus User SAL
Office Standard SAL
Dynamics NAV - Limited User 2013 SAL
Dynamics NAV - Full user 2013 SAL
Dyn365 TeamMembers CRM Essntls SAL
Dyn365 Custmr Srvc CRM Pro SAL
Dyn365 Custmr Srvc CRM Bsc SAL
Dyn365 For Sales CRM Pro SAL
Dyn365 For Sales CRM Bsc SAL

NOTA:

a) Licencia tipo SAL es requerido para cada usuario individual para acceder a algun software. Ejemplo: SharePoint Server, Exchange
Server, Office, Dynamics y RDS.

b) Licencia por cores, (todos los cores, son multiplicados por un factor cores) o cores virtuales. Las licencias se venden en paquetes
de 2 (dos) cores y lo minimo a adquirir son 2 (dos) paquetes duales cores, de conformidad con la regla comercial y de negocio de
Microsoft. Por lo tanto, se deben adquirir inicialmente, 2 (dos) paquetes duales que es igual a 4 (cuatro) licencias cores. Esto aplica
para el licenciamiento SQL Server Standard o Enterprise.

Consideraciones de instalacion, para el licenciamiento de Microsoft:

a) Es responsabilidad del CLIENTE configurar el licenciamiento contratado. TRIARA Unicamente es el responsable de proporcionar |a
llave/licencia e instalar el ISO en la maquina virtual que indique el CLIENTE.

b) El CLIENTE puede contratar los servicios profesionales para apoyo en configuracion avanzada del catalogo mostrado.

¢) El licenciamiento se instala en configuraciones por defecto. En caso de requerir configuraciones con parametros especiales o
configuraciones avanzadas, el CLIENTE debe cumplir con los requerimientos o parametros minimos de configuracion del
software seleccionado. No es responsabilidad de TRIARA proporcionar esta informacion, si requiere apoyo para dimensionar la
arquitectura y el licenciamiento se deben contratar servicios profesionales.

3.7 Servicios Administrados de Nube Azure T:

Servicios Administrados de Monitoreo de IT Avanzado (Paquete

de 5 métricas) Paquete
Reporte especial para Cliente por reporte
Set de 5 reportes especiales para clientes por paquete
Gestion de Sistema Operativo Windows/Linux por dispositivo
Gestion de Base de Datos SQL y MySQL por instancia
Administracion de DNS por dispositivo
Administracion de Servidores de Directorio Activo por dispositivo
Administracion de servidores Web por dispositivo
Administracion de DHCP por dispositivo

Ademas, la oferta comprende las siguientes consideraciones, para su contratacion y consumo:
1. Debe cumplir con las premisas de contratacion de la nube de Azure T.
2. EICLIENTE debe tener cuenta en el CCP.
3. Debe tener contratados servidores virtuales en Azure T.
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4.
5,

La contratacion de uno o varios servicios administrados se dejan a consideracion del area comercial o el CLIENTE.
No existe upgrade entre ofertas, si se requiere alglin cambio se debe cancelar y volver al contratar.

Politicas Comerciales aplicables a Servicios Administrados de Nube Azure T.

3)
b)

El tiempo de aprovisionamiento de los Servicios Administrados es de 72 (setenta y dos) horas.

Plazo minimo de contratacidn 1 (un) mes, con renovacion mensual automatica.

En caso de que el CLIENTE dé por terminado el SERVICIO antes de cumplir con la vigencia minima establecida, se obliga a pagar
a TRIARA el importe correspondiente a la renta mensual del SERVICIO.

En caso de que TRIARA detecte violaciones de seguridad que considere ponen en riesgo su infraestructura, TRIARA podra
ingresar a la maquina virtual o servicio contratado por el CLIENTE para suspender temporalmente o de forma definitiva el
SERVICIO segun la criticidad del evento, sin responsabilidad alguna para TRIARA.

El sistema operativo se cobrara de manera mensual.

TRIARA no sera responsable de la instalacion de software ni migracion de datos entre maquinas contratados por el CLIENTE. Los
datos son propiedad CLIENTE porqué €él es el tnico responsable de su respaldo, migracion y proteccion.

El Centro de Atencion a Clientes dard atencion 24x7 solo a fallas criticas. Las fallas o consultas no criticas seran atendidas en horario y
dia laborable

3.8 Politicas Comerciales aplicables a Nube Azure T:

1.
2.

3.
4.

Plazo minimo de contratacion 1 (un) mes para paquetes y discos duros, con renovacion mensual automatica.

En caso de que el CLIENTE dé por terminado el SERVICIO antes de cumplir con la vigencia minima establecida en el presente
Anexo, se obliga a pagar a TRIARA el importe correspondiente a la renta mensual del SERVICIO.

Es responsabilidad del CLIENTE monitorear sus recursos de computo.

En caso de que TRIARA detecte violaciones de seguridad que considere ponen en riesgo su infraestructura, TRIARA podra
ingresar a la maquina virtual o servicio contratado por el CLIENTE para suspender temporalmente o de forma definitiva el
SERVICIO segun la criticidad del evento, sin responsabilidad alguna para TRIARA.

. El sistema operativo se cobrara de manera mensual.
. TRIARA no proporciona soporte al sistema operativo CentQS, al ser un Sistema Operativo opensource dicho soporte es

responsabilidad del CLIENTE.

. Una vez eliminadas las maquinas virtuales, bases de datos como servicio y planes de sitios web, no podran ser recuperados, asi

como su informacion o configuraciones.

. TRIARA no sera responsable de la instalacion de software ni migracion de datos entre maquinas contratados por el CLIENTE. Los

datos son propiedad CLIENTE porqué él es el tnico responsable de su migracion.

. CENTRO DE ATENCION 800 026 0000
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4.

4.1 Descripcién

ALMACENAMIENTO

Los servicios de almacenamiento le permiten al CLIENTE almacenar, administrar y acceder rapidamente a su informacion, con disponibilidad,
seguridad, escalabilidad, rendimiento e integridad de la informacion.

4.2 Modalidades del servicio

ALMACENAMIENTO

CARACTERISTICAS

ALMACENAMIENTO

ALMACENAMIENTO

EN LA NUBE
Tipo de dato No Estructurado:
«  Fotografias
«  Videos
«  Archivos PDF
+  Documentos

¢ Presentaciones

DE ALTO DESEMPENO
Estructurado:
«  Volumenes de arranque
*  Ambientes de desarrollo y
pruebas
»  Servidores web

GOLD
Estructurado:

«  Aplicaciones que
requieran una baja
latencia

«  Ambientes de desarrollo

*  Bases de datos

« VDI de alta escala
empresarial

cifrado de datos en reposo
Seleccionable por el cliente:
Cifrado origen/destino AES,
SHA-256, HMAC, cifrado SSL
para datos en transito
(HTTPS), FIPS 140-2 (Federal
Information Processing
Standard), Inmutabilidad -

Tecnologia Almacenamiento definido por Almacenamiento de estado sdlido Almacenamiento de estado sdlido
software
Rendimiento NA 0.5I0PS/GB 1I0PS/GB
tamafio méximo de disco de 16TB tamafio méximo de disco de 16TB
Seguridad Firewall integrado, Shell de Cifrado de datos en reposo Cifrado de datos en reposo
alta seguridad, Secure Delete
(soportado).

WORM (Write Once Read

Many)
Disponibilidad 99.90% 99.90% 99.90%
Acceso a la A través de Internet A través del servidor asociado al A través del servidor asociado al
informacion volumen de almacenamiento volumen de almacenamiento
Facturacion Mensual Mensual Mensual
Contratacion Mes, 1y 3 Afios Sin plazos forzosos Sin plazos forzosos

4.3 Almacenamiento en la nube

Activacion y baja del SERVICIO:

El CLIENTE podra activar el servicio de almacenamiento en la Nube desde el PANEL DE CONTROL https://cp.cloud.telnor.com o
desde la Tienda Cloud TELNOR https://tiendacloud.telnor.com/. En los minutos siguientes se desplegarad una interfaz de

configuracion de almacenamiento en la Nube.

En cualquier momento el CLIENTE puede solicitar la baja del SERVICIO via telefénica llamando al CENTRO DE ATENCION 800
123 35 35, siempre y cuando el CLIENTE haya eliminado toda la informacion relacionada al SERVICIO, por lo que el CLIENTE es el
Unico responsable de la eliminacion de datos, baja y desactivacion del SERVICIO. El SERVICIO se deshabilita por completo en un

tiempo no mayor a 24 horas.

Instalacion y configuracion del SERVICIO:

La administracion del SERVICIO se hace a través del PANEL DE CONTROL. El CLIENTE es responsable de la instalacion y
configuracion del SERVICIO. El CENTRO DE ATENCION es responsable de asistir al CLIENTE en la ejecucion de estas actividades
y resolver cualquier duda relacionada con los procedimientos mencionados.
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https://cp.cloud.telnor.com/
https://tiendacloud.telnor.com/

El contenedor del almacenamiento se accede a través de los protocolos HTTP, HTTPS mediante una aplicacion o CLIENTE que sea
compatible con la API de S3. Existe un costo adicional de solicitudes (lectura/escritura) y transferencia saliente de datos.

El CLIENTE debera contar con una conexion a Internet con capacidad que permita la prestacion del SERVICIO.
Tarificacion del SERVICIO:

En el panel de almacenamiento, el CLIENTE podra obtener informacion de uso del SERVICIO del mes vigente y hasta el periodo de
facturacion anterior:

Bytes de almacenamiento

Objetos de Almacenamiento

Solicitudes

Transferencia de datos entrante y saliente

El SERVICIO se ofrece en esquemas de pago por uso y reserva de TB.

e Pago por uso: El cobro por el SERVICIO se realiza en base al consumo, las mediciones de Gigabytes (GB) en uso se efectuan
cada horay se facturan de manera mensual.

e Reserva de TB: Permite obtener precios mas atractivos al contratar el SERVICIO en un periodo de uno o tres afios.
La capacidad reservada comienza desde 100TB con pagos recurrentes mensuales o el pago total del periodo de manera
adelantada, a partir de 1PB se obtiene un nivel de descuento adicional. EI CLIENTE podra incrementar/decrementar de
manera flexible GB adicionales a su esquema de reservacion de TB, sin embargo, el decremento no podra ser menor a la
base contratada.

La Transferencia saliente de datos, solicitudes de lectura y escritura se facturaran de manera mensual con base en su uso tanto
en el esquema de pago por uso como en el de reservacion de TB.

Nombre del Plan Unidad Recurrencia | Plazo de contratacion

Pago por Uso

Primeros 50TB/mes GB Cargo Mensual N/A
Siguientes 450TB/mes GB Cargo Mensual N/A
Arriba de 500TB/mes GB Cargo Mensual N/A
Reserva de GB ‘ ‘
1 afo de reserva Desde 100TB -PA 100TB Cargo Unico 1 afio
Recurso Adicional (GB) GB Cargo Mensual Mensual
1 afio de reserva Desde 100TB -RM 100TB Cargo Unico 1 afio
Recurso Adicional (GB) GB Cargo Mensual Mensual
1 afio de reserva Desde 1PB - PA 1PB Cargo Unico 1 afio
Recurso Adicional (GB) GB Cargo Mensual Mensual
1 afo de reserva Desde 1PB - RM 1PB Cargo Unico 1 afio
Recurso Adicional (GB) GB Cargo Mensual Mensual
3 afios de reserva Desde 100TB -PA 100TB Cargo Unico 3 afios
Recurso Adicional (GB) GB Cargo Mensual Mensual
3 afios de reserva Desde 100TB -RM 100TB Cargo unico 3 afios
Recurso Adicional (GB) GB Cargo Mensual Mensual
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3 afios de reserva Desde 1PB-PA 1PB Cargo Unico 3 afios
Recurso Adicional (GB) GB Cargo Mensual Mensual
3 afios de reserva Desde 1PB-RM 1PB Cargo Unico 3 afios
Recurso Adicional (GB) GB Cargo Mensual Mensual
Transferencia Saliente de datos ‘ ‘
Primeros 5GB/mes GB Cargo Mensual N/A
5GB - 10TB/mes GB Cargo Mensual N/A
Siguientes 40TB/mes GB Cargo Mensual N/A
Siguientes 100TB/mes GB Cargo Mensual N/A
Siguientes 350TB/mes GB Cargo Mensual N/A
Solicitudes ‘
Solicitudes PUT, COPY, POST, LIST (por 10,000 solicitudes) | 10,000 solicitudes | Cargo Mensual N/A
GET y el resto de las solicitudes (por 10,000 solicitudes ) 10,000 solicitudes | Cargo Mensual N/A
DELETE Y CANCEL Solicitud Cargo Mensual N/A

En esquema de pago por uso, la facturacion se seguird generando de manera mensual mientras EL CLIENTE mantenga datos
almacenados en el SERVICIO.
En esquema de reservacion de TB, la facturacion se generara de acuerdo con el periodo de contratacion, y los TB especificados,
renovandose el periodo de manera automética si no existe confirmacion del CLIENTE de baja del SERVICIO, con por lo menos una
semana de antelacion.
En esquemas de reservacion de TB, El CLIENTE podra incrementar/decrementar de manera flexible GB adicionales a su esquema
de reservacion de TB, sin embargo, el decremento no podra ser menor a la base contratada y solo sera posible si los datos
almacenados del CLIENTE corresponden en tamafio al nuevo tamafio del contenedor del SERVICIO.
La baja del SERVICIO en esquema de pago por uso no genera penalizaciones y puede realizarse en cualquier momento durante
el periodo de facturacion siempre y cuando EL CLIENTE haya eliminado toda informacion contenida en EL SERVICIO, en el
esquema de pago por uso el cobro del SERVICIO se realizara de acuerdo con los GB consumidos tarificados al momento de la
baja del servicio.
En esquemas de reserva de TB, en caso de que EL CLIENTE diera por terminado el SERVICIO antes de cumplir con el plazo
minimo forzoso de 1 y/o 3 afios:

e En la modalidad de pago recurrente mensual, EL CLIENTE se obliga a pagar a TRIARA, el importe correspondiente

al pago mensual del SERVICIO por el nimero de meses que falten para concluir con dicho plazo minimo forzoso
e  Enla modalidad de Pago por adelantado no aplicaran reembolsos.

Politicas Comerciales aplicables al SERVICIO:

1.

2.

3.

En caso de requerir el SERVICIO, es responsabilidad del CLIENTE activarlo desde el PANEL DE CONTROL, en la Tienda
Cloud TELNOR, o a través del ejecutivo comercial.

Es responsabilidad del CLIENTE conocer las tarifas aplicables al SERVICIO antes de hacer uso de este. En caso de existir
cualquier duda debera ponerse en contacto con el CENTRO DE ATENCION.

El periodo de facturacion del SERVICIO inicia en el momento en que se realiza la contratacion a través del PANEL DE
CONTROL o de la Tienda Cloud Telnor.

El periodo de facturacion del SERVICIO es de un (1) mes. El periodo minimo de contratacion es de un (1) mes en esquema de
pago por uso.

En cumplimiento con el acuerdo de nivel de servicio (SLA), TRIARA es responsable de mantener los componentes de la
plataforma disponibles y en operacion durante el porcentaje de tiempo pactado para cada componente.

TRIARA garantiza la disponibilidad, integridad y confidencialidad de los datos almacenados al hacer uso del SERVICIO, siempre
que el CLIENTE haga un uso correcto de éste de acuerdo con los manuales y procedimientos de operacion de la solucion y se
mantenga al corriente en el pago de la contraprestacion correspondiente.

TRIARA se reserva el derecho a suspender el acceso al SERVICIO en cualquier momento si considera que el CLIENTE esta
violando las condiciones de seguridad del SERVICIO puede hacerlo potencialmente, o cuando TRIARA detecte que el
SERVICIO presenta vulnerabilidades que sean atribuibles al CLIENTE y que pueden poner en riesgo la infraestructura de
TRIARA.
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10.
11.
12.

13.

14.

15.

16.

8.  El CLIENTE que requiera el SERVICIO con conectividad a través de la red interna de TRIARA, debera contratar el servicio de
“Puerto Triara” para habilitar la comunicacion entre los servidores y el SERVICIO.

9. EL CLIENTE que requiera el SERVICIO con conectividad a través de la red interna de TRIARA ,debera tener disponible un par
de puertos a velocidad 10Gbps libres en el servidor. La conectividad establecida debera ser dedicada, ya que se le asignara un
direccionamiento del segmento de Almacenamiento.

10. Triara proporcionara una VLAN para el consumo del SERVICIO, el cual se propagara en toda la infraestructura del CLIENTE
desde el puerto de acceso (virtual o fisico) hasta puerto Triara. Esto incluye tagging desde hipervisor en caso de ser maquinas
virtuales. (Conectividad a través de la red de TRIARA)

11. Los componentes adicionales que pudieran requerirse deberan ser suministrados por EL CLIENTE o contratados a Triara por
este ultimo.

12. Todos los servicios, entregables y/o configuraciones no documentadas en las secciones de Alcances y Entregables, se
consideran fuera del alcance del SERVICIO.

13.  EL SERVICIO incluye la resolucion de fallas unicamente sobre las unidades de almacenamiento y componentes de la solucion
propia del SERVICIO, no se encuentra dentro del alcance el analisis y resolucion de fallas de los equipos clientes del SERVICIO.

14. No estan incluidas las configuraciones a nivel sistema operativo en los equipos del cliente para hacer uso del SERVICIO, estas
deberan que ser realizadas por él CLIENTE, o TRIARA las podra realizar siempre y cuando se tenga contratado el servicio de
“Administracion de Sistema Operativo”.

Responsabilidad en el Uso del SERVICIO

El correcto uso y resguardo de las credenciales de administracion, asi como el manejo de la informacion del CLIENTE dentro del
SERVICIO son responsabilidad del CLIENTE.

El CLIENTE no debera usar el SERVICIO, para consultar, acceder, transmitir, exhibir o distribuir informacién que viole ninguna ley,
reglamento, decreto u orden gubernamental aplicable.

EL CLIENTE, al hacer uso del SERVICIO, mediante la informacion almacenada: NO debera infringir los derechos de otras personas,
asi como NO debera almacenar informacion que se apropie de algln derecho de propiedad intelectual de terceros.

El CLIENTE, al hacer uso del SERVICIO, mediante la informacion almacenada: NO debera promover o facilitar la pornografia infantil,
NO debera almacenar informacion difamatoria, ofensiva, invasiva de la privacidad, obscena, que esté relacionada con actos violentos
0 que contenga actos sexuales no consensuales.

La informacion del CLIENTE contenida en el SERVICIO no debera daiar, interferir, interceptar clandestinamente o expropiar
cualquier sistema o software.

El CLIENTE es responsable de responder a las solicitudes ante la ley mexicana, Internacional u otra legislacion aplicable para la
eliminacién de contenido.

El CLIENTE es responsable del uso del SERVICIO, lo que incluye el total de actividades independientemente de si son realizadas
por el CLIENTE, empleados, o terceros (Por ejemplo, usuarios finales). TRIARA no sera responsable por accesos no autorizados al
SERVICIO.

El CLIENTE es responsable de la informacion, operacion, mantenimiento y uso de su informacion dentro del SERVICIO.

TRIARA tendrd la facultad de reportar actividades que considere que incurren en una violacion a la ley. En cooperacion con las
autoridades competentes TRIARA puede revelar informacion de los CLIENTES para apoyar cualquier investigacion o denuncia.

El correcto uso y resguardo de las credenciales de administracion, asi como el manejo de la informacion del CLIENTE dentro del
SERVICIO son responsabilidad del CLIENTE.

Todos los datos almacenados, asi como su uso durante el uso del SERVICIO son propiedad y responsabilidad del CLIENTE.

El CLIENTE es responsable del acceso, configuracion y subida de la informacion a través de los clientes (aplicativos y herramientas
de software) de las APIs S3, hacia el SERVICIO. TRIARA no asumira ninguna responsabilidad sobre herramientas y aplicaciones
de software de terceros.

Por las caracteristicas de autoservicio de la solucion, el aprovisionamiento, monitoreo del espacio, configuracion, asociacion/ acceso
y eliminacion de la informacion son responsabilidad del CLIENTE.

En caso de asi requerirlo, el CLIENTE es responsable de solicitar la baja del SERVICIO. La solicitud la debera realizar via telefonica
llamando al CENTRO DE ATENCION, considerando que esta accion elimina de la plataforma de almacenamiento cualquier
informacion almacenada. Una vez realizada la desactivacion (baja) del SERVICIO no es posible recuperar los datos dentro del
almacenamiento generado con anterioridad. Toda la informacion de usuarios, proyectos, contenedores y cualquier otro archivo de
configuracion del SERVICIO sera eliminado. El CLIENTE es responsable del proceso de baja y desactivacion del SERVICIO.

Es responsabilidad del CLIENTE respaldar la informacién almacenada en el SERVICIO antes de realizar cualquier baja o cancelacion
de éste. Una vez dado de baja el SERVICIO, TRIARA no se hace responsable de cualquier pérdida o eliminacidn intencional de
informacion propiedad del CLIENTE.

La inobservancia de las politicas descritas en este documento sera motivo de suspension o baja del SERVICIO.
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4.4 Almacenamiento de alto desempefio

Caracteristicas: i
CARACTERISTICAS ALMACENAMIENTO DE ALTO DESEMPENO

El tamafio minimo de un volumen es de 50GB, no existe un tamario
de volumen maximo y tampoco existe un nimero maximo de
Capacidad de Almacenamiento vollimenes que se pueden asociar al servidor, estos dependeran de
Disponible las limitaciones del sistema operativo del servidor.
Clientes de Nube Empresarial y Nube Publica Empresarial Telnor
hasta 10 discos de 16TB.
Tecnologia Almacenamiento de estado solido
Rendimiento 0.5I0PS/GB!
Proporcion de operaciones 70/30, las operaciones de escritura merman los IOPS y
lecturalescritura consumen memoria cache
Accesos a la informacién 70% Aleatorios — 30% Secuenciales?
Tamafio maximo de Entrada/Salida 16KB
Seguridad Cifrado de datos en reposo
. - A través del servidor asociado al volumen de
Acceso a la informacion .
almacenamiento

L El rendimiento esta relacionado al GiB consumido, no sobre el aprovisionado.

Activacion y baja del SERVICIO:

El CLIENTE podra activar el servicio de almacenamiento de alto desempefo desde el panel del servicio "Nube Plblica Empresarial”
y/o “Nube Empresarial”, especificando la politica de almacenamiento correspondiente y la cantidad en megabytes (MB) de
almacenamiento requerido.

En cualquier momento el CLIENTE puede desactivar el SERVICIO desde el panel del servicio “Nube Plblica Empresarial” y/o “Nube
Empresarial” eliminando el disco correspondiente con la politica asociada, tomando en cuenta que esta accion elimina de la plataforma
de almacenamiento cualquier informacion almacenada previamente. Una vez realizada la desactivacion (baja) del SERVICIO, no es
posible recuperar la informacion almacenada con anterioridad. Toda la informacion del SERVICIO se elimina, por lo que el CLIENTE
es el Unico responsable del proceso de baja y desactivacion del SERVICIO.

Instalacion y configuracion del SERVICIO:

La administracion del SERVICIO se hace a través del panel del servicio de “Nube Publica Empresarial” y/o “Nube Empresarial”. El
CLIENTE es responsable de la configuracion del SERVICIO. EI CENTRO DE ATENCION es responsable de asistir al CLIENTE en la
ejecucion de estas actividades y resolver cualquier duda relacionada con los procedimientos mencionados.

Tarificacion del SERVICIO:

El cobro por el SERVICIO se realiza con base a la cantidad de gigabytes (GB) contratados conforme a las horas de uso de estos.

El periodo de facturacion inicia en el momento en que el CLIENTE activa la funcionalidad desde el panel del servicio "Nube Piblica
Empresarial” y/o “Nube Empresarial”.

Politicas Comerciales aplicables al SERVICIO:

1. En caso de requerir el SERVICIO, es responsabilidad del CLIENTE activarlo desde el panel del servicio de “Nube Publica
Empresarial” y/o “Nube Empresarial”

2. Elcobro por el SERVICIO se realiza a través de recibo telefdnico o Cuenta Maestra TELNOR.

3. Es responsabilidad del CLIENTE conocer las tarifas aplicables al SERVICIO antes de hacer uso de este. En caso de existir
cualquier duda debera ponerse en contacto con el CENTRO DE ATENCION.
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El periodo de facturacion del SERVICIO inicia en el momento en que se realiza la contratacion a través del panel del servicio

de “Nube Publica Empresarial”

El periodo de facturacion del SERVICIO es de un (1) mes. No existe plazo forzoso para los servicios. El periodo minimo de
contratacion es de una (1) hora. La baja del SERVICIO no genera penalizaciones y puede realizarse en cualquier momento
durante el periodo de facturacion, el cobro del SERVICIO se realizara de acuerdo con los gigabytes (GB) contratados y a las
horas de consumo de estos.

El correcto uso, asi como el manejo de la informacion del CLIENTE dentro del SERVICIO son responsabilidad del CLIENTE.

El decremento en capacidad de almacenamiento no esta permitido.

En cumplimiento con el acuerdo de nivel de servicio (SLA), TRIARA es responsable de mantener los componentes de la
plataforma disponibles y en operacion durante el porcentaje de tiempo pactado para cada componente.

TRIARA garantiza la disponibilidad, integridad y confidencialidad de los datos almacenados al hacer uso del SERVICIO, siempre
que el CLIENTE haga un uso correcto de éste de acuerdo con los manuales y procedimientos de operacion de la solucidn y se
mantenga al corriente en el pago de la contraprestacion correspondiente.

Responsabilidad en el Uso del SERVICIO

1.

2.

3.

11.

12.

13.

14.

El CLIENTE no debera usar el SERVICIO, para consultar, acceder, transmitir, exhibir o distribuir informacion que viole ninguna
ley, reglamento, decreto u orden gubernamental aplicable.

EL CLIENTE, al hacer uso del SERVICIO, mediante la informacion almacenada: NO debera infringir los derechos de otras
personas, asi como NO debera almacenar informacion que se apropie de alglin derecho de propiedad intelectual de terceros.

El CLIENTE, al hacer uso del SERVICIO, mediante la informacion almacenada: NO debera promover o facilitar la pornografia
infantil, NO debera almacenar informacion difamatoria, ofensiva, invasiva de la privacidad, obscena, que esté relacionada con
actos violentos o que contenga actos sexuales no consensuales.

La informacion del CLIENTE contenida en el SERVICIO no deberd dafiar, interferir, interceptar clandestinamente o expropiar
cualquier sistema o software.

El CLIENTE es responsable de responder a las solicitudes ante la ley mexicana, internacional u otra legislacion aplicable para
la eliminacion de contenido.

El CLIENTE es responsable del uso del SERVICIO, lo que incluye el total de actividades independientemente de si son
realizadas por el CLIENTE, empleados, o terceros (Por ejemplo, usuarios finales). TRIARA no sera responsable por accesos
no autorizados al SERVICIO.

El CLIENTE es responsable de la informacion, operacion, mantenimiento y uso de su informacion dentro del SERVICIO.
TRIARA tendrd la facultad de reportar actividades que considere que incurren en una violacion a la ley. En cooperacion con las
autoridades competentes TRIARA puede revelar informacion de los CLIENTES para apoyar cualquier investigacion o denuncia.
Todos los datos almacenados, asi como su uso durante el uso del SERVICIO son propiedad y responsabilidad del CLIENTE.
Por las caracteristicas de autoservicio de la solucion, el aprovisionamiento, configuracion, asociacion/ acceso en el servidor que
hara uso del almacenamiento, incremento, cambio de politica y eliminacion de la informacion son responsabilidad del CLIENTE.
El CLIENTE es responsable del proceso de baja del SERVICIO. Una vez realizada la desactivacion (baja) del SERVICIO no es
posible recuperar los datos dentro del almacenamiento generado con anterioridad. Toda la informacion contenida en el
SERVICIO serd eliminada.

Es responsabilidad del CLIENTE respaldar la informacion almacenada en el SERVICIO antes de realizar cualquier baja o
cancelacion de éste. Una vez dado de baja el SERVICIO, TRIARA no se hace responsable de cualquier pérdida o eliminacion
intencional de informacién propiedad del CLIENTE.

TRIARA se reserva el derecho a suspender el acceso al SERVICIO en cualquier momento si considera que el CLIENTE esta
violando las condiciones de seguridad del SERVICIO puede hacerlo potencialmente, o cuando TRIARA detecte que el

La inobservancia de las politicas descritas en este documento sera motivo de suspension o baja del SERVICIO.

4.5 Almacenamiento Gold

Caracteristicas:

CARACTERISTICAS ALMACENAMIENTO GOLD

El tamafio minimo de un volumen es de 50GB, no existe un
tamafio de volumen maximo y tampoco existe un nlimero
Capacidad de Almacenamiento méaximo de volimenes que se pueden asociar al servidor,
Disponible estos dependeran de las limitaciones del sistema operativo del
servidor, sin embargo, el rendimiento dptimo esta topado a
16,000I0PS por volumen
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Clientes de Nube Empresarial y Nube Publica Empresarial Telnor
hasta 10 discos de 16TB.

Tecnologia Almacenamiento de estado solido

Rendimiento 1 IOPS/GB!

Hasta 1TiB = 1ms

De 1TiB a 4TiB= 5ms

De 4TiB a 8TiB=10ms

De 8TiB a 16TiB=15ms

De 16TiB en Adelante =20ms

Latencia de acceso (ms)

Proporcién de operaciones 70/30, las operaciones de escritura merman los IOPS y
lectura/escritura consumen memoria cache
Accesos a la informacion 60% Aleatorios — 40% Secuenciales

Para acceso secuencial (minimo 50%) de 32 KB de tamario
promedio. A menor tamafio de I/0 y mayor la aleatoriedad del
acceso, menor los MBJs.
Sin limite preestablecido de MB/s. Sin embargo, toda demanda
que exceda de 250 MB/s puede registrar menor desempefio de
IOPS/GiB consumido y latencias elevadas de mas de 20 ms.
16KB para optimo desempeno de IOPS. Las operaciones de
mas de 16 KB merman los IOPS e incrementan la latencia.
Seguridad Cifrado de datos en reposo

Tasa de transferencia (MB/s)

Tamafio maximo de Entrada/Salida

A través del servidor asociado al volumen de

Acceso a la informacion .
almacenamiento

L En volimenes maximos de 16TiB. El rendimiento esta relacionado al GiB consumido, no sobre el aprovisionado.

Activacién y baja del SERVICIO:
El CLIENTE podra activar el servicio de almacenamiento de alto desempefio desde el panel del servicio “Nube Plblica Empresarial”,
especificando la politica de almacenamiento correspondiente y la cantidad en megabytes (MB) de almacenamiento requerido.

En cualquier momento el CLIENTE puede desactivar el SERVICIO desde el panel del servicio “Nube Pudblica Empresarial” eliminando
el disco correspondiente con la politica asociada, tomando en cuenta que esta accion elimina de la plataforma de almacenamiento
cualquier informacion almacenada previamente. Una vez realizada la desactivacion (baja) del SERVICIO, no es posible recuperar la
informacion almacenada con anterioridad. Toda la informacion del SERVICIO se elimina, por lo que el CLIENTE es el Unico
responsable del proceso de baja y desactivacion del SERVICIO.

Instalacidn y configuracion del SERVICIO:;

La administracion del SERVICIO se hace a través del panel del servicio de “Nube Piblica Empresarial”. EI CLIENTE es responsable
de configuracion del SERVICIO. El CENTRO DE ATENCION es responsable de asistir al CLIENTE en la ejecucion de estas
actividades y resolver cualquier duda relacionada con los procedimientos mencionados.

Tarificacion del SERVICIO:

El cobro por el SERVICIO se realiza con base a la cantidad de gigabytes (GB) contratados conforme a las horas de uso de estos.

El periodo de facturacion inicia en el momento en que el CLIENTE activa la funcionalidad desde el panel del servicio “Nube Piblica
Empresarial”.

Politicas Comerciales aplicables al SERVICIO:

1. En caso de requerir el SERVICIO, es responsabilidad del CLIENTE activarlo desde el panel del servicio de “Nube Publica
Empresarial”

2. EISERVICIO solo esta disponibles para clientes en el CENTRO DE DATOS - TRIARA Monterrey

3. El cobro por el SERVICIO se realiza a través de recibo telefonico o Cuenta Maestra TELNOR.

4. Es responsabilidad del CLIENTE conocer las tarifas aplicables al SERVICIO antes de hacer uso de este. En caso de existir
cualquier duda deberd ponerse en contacto con el CENTRO DE ATENCION.
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El periodo de facturacion del SERVICIO inicia en el momento en que se realiza la contratacion a través del panel del servicio

de “Nube Publica Empresarial”

El periodo de facturacion del SERVICIO es de un (1) mes. No existe plazo forzoso para los servicios. El periodo minimo de
contratacion es de una (1) hora. La baja del SERVICIO no genera penalizaciones y puede realizarse en cualquier momento
durante el periodo de facturacion, el cobro del SERVICIO se realizara de acuerdo con los gigabytes (GB) contratados y a las
horas de consumo de estos.

En cumplimiento con el acuerdo de nivel de servicio (SLA), TRIARA es responsable de mantener los componentes de la
plataforma disponibles y en operacion durante el porcentaje de tiempo pactado para cada componente.

TRIARA garantiza la disponibilidad, integridad y confidencialidad de los datos almacenados al hacer uso del SERVICIO, siempre
que el CLIENTE haga un uso correcto de éste de acuerdo con los manuales y procedimientos de operacion de la solucion y se
mantenga al corriente en el pago de la contraprestacion correspondiente.

Responsabilidad en el Uso del Servicio

1.
2.
3.

4.

11.

12.

13.

14.

15.

El correcto uso, asi como el manejo de la informacion del CLIENTE dentro del SERVICIO son responsabilidad del CLIENTE.

El decremento en capacidad de almacenamiento no esta permitido.

El CLIENTE no debera usar el SERVICIO, para consultar, acceder, transmitir, exhibir o distribuir informacion que viole ninguna
ley, reglamento, decreto u orden gubernamental aplicable.

EL CLIENTE, al hacer uso del SERVICIO, mediante la informacion almacenada: NO debera infringir los derechos de otras
personas, asi como NO debera almacenar informacion que se apropie de algun derecho de propiedad intelectual de terceros.

El CLIENTE, al hacer uso del SERVICIO, mediante la informacion almacenada: NO debera promover o facilitar la pornografia
infantil, NO debera almacenar informacion difamatoria, ofensiva, invasiva de la privacidad, obscena, que esté relacionada con
actos violentos o que contenga actos sexuales no consensuales.

La informacion del CLIENTE contenida en el SERVICIO no debera dafiar, interferir, interceptar clandestinamente o expropiar
cualquier sistema o software.

El CLIENTE es responsable de responder a las solicitudes ante la ley mexicana, internacional u otra legislacion aplicable para
la eliminacion de contenido.

El CLIENTE es responsable del uso del SERVICIO, lo que incluye el total de actividades independientemente de si son
realizadas por el CLIENTE, empleados, o terceros (Por ejemplo, usuarios finales). TRIARA no sera responsable por accesos
no autorizados al SERVICIO.

El CLIENTE es responsable de la informacion, operacion, mantenimiento y uso de su informacion dentro del SERVICIO.
TRIARA tendra la facultad de reportar actividades que considere que incurren en una violacion a la ley. En cooperacion con las
autoridades competentes TRIARA puede revelar informacion de los CLIENTES para apoyar cualquier investigacion o denuncia.
Todos los datos almacenados, asi como su uso durante el uso del SERVICIO son propiedad y responsabilidad del CLIENTE.
Por las caracteristicas de autoservicio de la solucion, el aprovisionamiento, configuracion, asociacion/ acceso en el servidor que
hara uso del almacenamiento, incremento, cambio de politica y eliminacion de la informacion son responsabilidad del CLIENTE.
El CLIENTE es responsable del proceso de baja del SERVICIO. Una vez realizada la desactivacion (baja) del SERVICIO no es
posible recuperar los datos dentro del almacenamiento generado con anterioridad. Toda la informacion contenida en el
SERVICIO sera eliminada.

Es responsabilidad del CLIENTE respaldar la informacion almacenada en el SERVICIO antes de realizar cualquier baja o
cancelacion de éste. Una vez dado de baja el SERVICIO, TRIARA no se hace responsable de cualquier pérdida o eliminacion
intencional de informacién propiedad del CLIENTE.

La inobservancia de las politicas descritas en este documento sera motivo de suspension o baja del SERVICIO.
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5. SEGURIDAD INTERNET

Planes para PC, MAC o Android

Paquetes Seguridad Internet Equipos a Proteger Renta Mensual
Paquete 1 Licencia 1 $59.00 pesos M.N.
Paquete 5 Licencias 5 $269.00 pesos M.N.
Paquete 10 Licencias 10 $489.00 pesos M.N.
Paquete 20 Licencias 20 $929.00 pesos M.N.

* Estos planes incluyen IVA

PRTDEiEs SETIEY [itimet Equipos a Proteger Renta Mensual
Avanzado

Paquete 5 Licencias 5 $299.00 pesos M.N.
Paquete 10 Licencias 10 $529.00 pesos M.N.
Paquete 20 Licencias 20 $969.00 pesos M.N.

* Estos planes incluyen IVA

Paquetes Seguridad Internet Total Equipos a Proteger Renta Mensual

Paquete 5 Licencias 5 $349.00 pesos M.N.
Paquete 10 Licencias 10 $569.00 pesos M.N.
Paquete 20 Licencias 20 $1,049.00 pesos M.N.

* Estos planes incluyen IVA

Sequridad Internet
La proteccion para Windows incluye:

1. Protege tu PC frente a virus y todo tipo de malware.

Proteccion contra programas espias (Anti-spyware).

Firewall: Protege tu equipo contra accesos no autorizados, bloqueando aquellos que no cumplen los criterios de seguridad.

Navegacion segura: Detecta y bloquea las paginas web fraudulentas, creando una lista de sitios de confianza.

Proteccion de identidad y contra fraudes: Protege tus transacciones bancarias en Internet y previene ataques fraudulentos, evitando

el robo de datos confidenciales de tu negocio.

Control de aplicaciones: Define los permisos de ejecucion de los programas instalados en el equipo.

Control de acceso a Internet: Protege tu negocio de contenidos inapropiados que puedan afectar la productividad de tus

colaboradores.

8. Monitor y proteccion para Wi-Fi: Protege tu modem con una barrera de acceso contra intrusos que evita la conexion de usuarios no
autorizados.

9. Proteccion para USB: Protege tu USB frente a la ejecucion automética de malware al insertar la unidad a tu computadora.

10. Proteccion de datos: Controla y protege el acceso a tus datos, documentos e informacion sensible. Define la ubicacion y permisos de
acceso a los archivos que deseas proteger.

11. Proteccion contra correo basura (Anti-spam).

abrwn

~N o

La proteccion para Android incluye:
1. Proteccion contra virus, malware y spyware
35
01 de febrero 2024



2. Auditor de privacidad: Analiza y muestra los derechos de acceso a las aplicaciones instaladas (acceso a contactos, cuentas
bancarias, fotos, etc.)

3. Optimizacion del rendimiento: Mejora el rendimiento de la bateria y administra el uso de la memoria de tu dispositivo.

Andlisis de |a tarjeta SD: Analiza la tarjeta de memoria de tu dispositivo en busca de amenazas.

5. Proteccion en caso de pérdida o robo del dispositivo: toma una fotografia de la persona que tiene el dispositivo, el propietario
recibe una alerta de robo. Localizador y bloqueador remoto del dispositivo. Borrar datos personales via remota.

>

La proteccion para MAC incluye:
1. Proteccion contra virus, malware y spyware.
2. Navegacion segura: Detecta y bloquea las paginas web fraudulentas, creando una lista de sitios de confianza.

Sequridad Internet Avanzado
Incluye todos los beneficios de Seguridad Internet mas:

1. Optimizacion de computadoras (Windows)
e Libera espacio en PCs para que sean mas rapidas.
e  Optimiza el encendido de computadoras con el gestor de arranque.
e Programa limpiezas para que la bateria y la velocidad de laptops no se vean perjudicadas.
o Desfragmenta las unidades de PCs para que éstas rindan al maximo.

2. Localizacion, control y gestion de empleados (Windows, MAC y Android)
o Accede al historial de localizacion para ver los lugares donde han estado empleados / flotilla durante los Gltimos dias.
o Bloguea aplicaciones a una hora determinada y durante una duracién determinada o en todo momento.

Sequridad Internet Total
Incluye todos los beneficios de Seguridad Internet Avanzado mas:

1. VPN. Navegacidon privada, andnima y segura (Windows, MAC y Android).
LA VPN asegura los dispositivos durante el trabajo fuera de la oficina con conexion a Wi-Fis publicas. Crea un tlnel privado de datos que
asegura el anonimato, la privacidad y la proteccion de las comunicaciones.

2. Gestor de contrasefias (Windows, MAC y Android).
Permite gestionar las contrasefias de diferentes aplicaciones en uno o varios dispositivos bajo una clave maestra.

3. Gestor de parches y actualizaciones (Windows).
Gestiona los parches y actualizaciones por ti, reforzando asi la seguridad y minimizando las fallas de software.

Reguerimientos Técnicos:

Windows®

Sistema Operativo: Windows® 10 | 8.1 | 8 | 7 | Vista (32-bit & 64-bit), XP (32-bit) SP3 o posterior
RAM: 256 MB

Disco Duro: 240 MB de espacio libre

Procesador: Pentium 300 MHz o superior

Navegador: MS Internet Explorer 6.0 o posterior, Mozilla Firefox 2 0 posterior, Google Chrome

Android™
Sistema Operativo: Android™ 4 o posterior

Mac®

Sistema Operativo: Mac® 0SX 10.10 o posterior
Procesador: Intel® Core™ 2 Duo o posterior
Disco Duro: 200 MB de espacio libre

Condiciones Comerciales:
1. Precios en pesos Moneda Nacional, con LV.A. incluido.
2. No hay plazo minimo forzoso de contratacion.

36
01 de febrero 2024



Deberas contar con una Linea Telnor activa y sin adeudos para contratar el Servicio. El Servicio puede facturar en Recibo Telefonico y
Cuenta Maestra.

Contar con el equipo de computo y servicio de acceso a Internet, que cumplan con los requisitos minimos especificados para la
instalacion y uso del servicio.

Contar con una cuenta de correo electrdnico para recibir notificaciones del servicio.
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6. CORREO EXCHANGE ADMINISTRADO

Cuentas de Correo Corporativas con dominio propio y consola de administracion para un mejor manejo de las cuentas.

Oferta Base:

Caracteristicas Basico Plus Premium
Acceso IMAP4/POP3/SMTP RPC / HTTPS RPC / HTTPS
Acceso movil No Incluye Via ActiveSync dispositivos Via ActiveSync dispositivos

Windows Mobile

Windows Mobile

Funciones en Outlook Web
Access

N

Incluye las siguientes
funciones:

Bandeja de Entrada
Verificacion ortografica
Libreta personal de
direcciones (Contactos
Personales)

Libreta Global de
Direcciones de la empresa

Incluye las siguientes funciones:

Bandeja de Entrada

Busqueda de mensajes

Verificacion ortografica

Libreta personal de direcciones

(Contactos Personales)

9. Libreta Global de Direcciones
de la empresa

10. Notas

11. Tareas

1. Carpetas Personales

2. Calendario Personal

(sincronizado con cliente local

de Outlook).

®~Now

Incluye las siguientes funciones:

Bandeja de Entrada

Busqueda de mensajes

Verificacion ortografica

Libreta personal de direcciones

(Contactos Personales)

7. Libreta Global de Direcciones
de la empresa

8. Notas

9. Tareas

10. Carpetas Personales

11. Calendario Personal

(sincronizado con cliente local

de Outlook).

o 0~ w

Funciones en cliente
Outlook 2007 / 2010

N

Reenvio automatico
Listas de distribucion
Correo de auto-respuesta

4. Sincronizacion de Outlook local

con OWA

Compartir Calendario

Compartir Contactos

Compartir Tareas

Compartir Notas

Enviar correos a nombre de

otro usuario

10. Libreta Global de Direcciones
de la empresa.

© o~ oo

11.  Sincronizacion de Outlook
local con OWA

12.  Compartir Calendario

13.  Compartir Contactos

14.  Compartir Tareas

15.  Compartir Notas

16.  Enviar correos a nombre de
otro usuario

17. Libreta Global de Direcciones
de la empresa.

Almacenamiento

18.

1 GBinicial (hasta 5 GB de
crecimiento).

19. 5 GBiniciales (hasta 10 GB de
crecimiento).

20. 25 GB iniciales (hasta 50 GB de
crecimiento).

1. Reenvio automético 4. Reenvio automético 7. Reenvio automatico
Reglas 2. Listas de distribucion 5. Listas de distribucion 8. Listas de distribucion
3. Correo de vacaciones 6. Correo de vacaciones (Auto 9. Correo de vacaciones (Auto
respuesta). respuesta).
Tamafio maximo del 20 MB 25 MB 25 MB
mensaje enviado (20,600 KB) (25,600 KB) (25,600 KB)
Destinatarios méaximos por 100 200 200
mensaje
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Precios

A continuacion, se sefiala la renta mensual del SERVICIO:

Correo Basico
Correo Basico - 1 cuenta

Paquete

MXN c/L.V.A.
$35.00 pesos M.N.

Cuenta Adicional MXN
c/l.V.A

$35.00 pesos M.N.

|

Correo Basico - 20 cuentas

$660.00 pesos M.N.

$33.00 pesos M.N.

Correo Basico - 50 cuentas

$1,550.00 pesos M.N.

$31.00 pesos M.N.

Correo Basico - 100 cuentas

$3,000.00 pesos M.N.

$30.00 pesos M.N.

Correo Basico - 200 cuentas

$5,800.00 pesos M.N.

$29.00 pesos M.N.

Correo Basico - 500 cuentas

$13,500.00 pesos M.N.

$27.00 pesos M.N.

Correo Plus

Correo Plus - 1 cuenta

$139.00 pesos M.N.

$139.00 pesos M.N.

Correo Plus - 10 cuentas $1,310.00 pesos M.N. $131.00 pesos M.N.
Correo Plus - 20 cuentas $2,580.00 pesos M.N. $129.00 pesos M.N.
Correo Plus - 50 cuentas $6,250.00 pesos M.N. $125.00 pesos M.N.
Correo Plus - 100 cuentas $12,100.00 pesos M.N. $121.00 pesos M.N.
Correo Plus - 200 cuentas $23,000.00 pesos M.N. $115.00 pesos M.N.

Correo Plus - 500 cuentas

$56,000.00 pesos M.N.

$112.00 pesos M.N.

Correo Plus - 1000 cuentas

$110,570.00 pesos M.N.

$110.57 pesos M.N.

Correo Premium

Correo Premium - 1 cuenta

$185.00 pesos M.N.

$185.00 pesos M.N.

Correo Premium - 10 cuentas

$1,790.00 pesos M.N.

$179.00 pesos M.N.

Correo Premium - 20 cuentas

$3,500.00 pesos M.N.

$175.00 pesos M.N.

Correo Premium - 50 cuentas

$8,450.00 pesos M.N.

$169.00 pesos M.N.

Correo Premium - 100 cuentas

$16,574.00 pesos M.N.

$165.74 pesos M.N.

Plan de 5 cuentas basicas

$169.00 pesos M.N.

Plan de 3 cuentas plus

$417.00 pesos M.N.
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7. MICROSOFT 365

Oferta Microsoft NCE. Herramientas de colaboracion y productividad para las empresas, servicios de licenciamiento con suscripcion por
usuario.

- Exchange Online Kiosco. Correo Profesional con calendario web y acceso POP.

- Exchange Online (Plan 1). Correo Profesional con calendario accesible desde Outlook en PC, web y dispositivos mdviles.

-Exchange Online (Plan 2). Correo Profesional con calendario y archivado de correo electrdnico accesible desde Outlook en PC, web y
dispositivos mdviles con capacidades avanzadas de archivado, y cumplimiento.

- Microsoft Teams Esencial. Aplicacion de Microsoft Teams que incluye reuniones en linea seguras, chat y almacenamiento en la nube.

- Microsoft 365 Negocio Basico. Aplicaciones de Office en linea, correo profesional, almacenamiento de archivos en la nube y reuniones y
chaten linea. No incluye las versiones de escritorio de las aplicaciones de Office.

- Microsoft 365 Negocio Estandar. Aplicaciones de Office en cualquier dispositivo, correo profesional, almacenamiento de archivos en la
nube y reuniones y chat en linea.

- Microsoft 365 Negocio Premium. Aplicaciones de Office en cualquier dispositivo, correo profesional, almacenamiento de archivos en la
nube, reuniones y chat en linea, proteccion avanzada contra amenazas y administracion de dispositivos.

- Microsoft 365 Apps para Negocio. Aplicaciones de Office para negocios, incluye Word, Excel, PowerPoint, Outlook, OneNote, Access,
ademas de almacenamiento y uso compartido de archivos en linea.

- Office 365 F3. Office en linea y para dispositivos moviles, correo profesional, almacenamiento de archivos en la nube y reuniones y chat en
linea.

- Office 365 E1. Versiones en linea de Office, correo profesional, mensajeria instantanea, reuniones en linea, almacenamiento y uso
compartido de archivos. No incluye las versiones de escritorio de las aplicaciones de Office.

- Office 365 E3. Aplicaciones de Office para PC y Mac, correo profesional, mensajeria instantanea, reuniones en linea, almacenamiento y
uso compartido de archivos.

- Office 365 E5. Aplicaciones de Office para PC y Mac, correo profesional, mensajeria instantanea, reuniones en linea HD, almacenamiento
y uso compartido de archivos personales de 1 TB, incluye seguridad avanzada, Power BI y audioconferencia.

- Microsoft 365 Apps para Empresa. Aplicaciones de Office para empresas, incluye Word, Excel, PowerPoint, Outlook, OneNote, Access,
ademas de almacenamiento y uso compartido de archivos en linea.

- Microsoft 365 F1. Office en linea y para dispositivos mdviles, almacenamiento de archivos en la nube, reuniones y chat en linea, y seguridad
avanzada.

- Microsoft 365 F3. Office en linea y para dispositivos maviles, correo profesional, almacenamiento de archivos en la nube, reuniones y chat
en linea, y seguridad avanzada.

- Microsoft 365 E3. Ofrece productividad desde cualquier dispositivo, proporciona seguridad y control de TI. Office 365 E3, Enterprise Mobility
+ Security E3 y Windows 10/11 Enterprise E3.

- Microsoft 365 E5. Ofrece productividad desde cualquier dispositivo, proporciona administracion, seguridad, control de TI y analisis
empresarial avanzado. Office 365 E5, Enterprise Mobility + Security ES y Windows 10/11 Enterprise E5.

- Project Online Esencial. Colaboracion en proyectos en linea, ver y administrar tareas. Requiere Project Online o Project Server para su
organizacion.

- Project Plan 1. Gestion de proyectos en linea, capacidades esenciales de manejo de proyectos.

- 1Project Plan 3. Gestion de proyectos, con interfaz de usuario enriquecida a través del cliente de Project instalado en PC.

- Project Plan 5. Una solucidn flexible para la gestion de proyectos y el trabajo diario. Incluye el cliente de Project para las personas que
necesitan capacidades completas de administracion de proyectos en sus escritorios de Windows.

- SharePoint (Plan 1). Plan de colaboracién que permite a los usuarios compartir, gestionar y buscar informacion y recursos.

- SharePoint (Plan 2). Plan de colaboracion con capacidades avanzadas para formularios enriquecidos, visualizacion de datos mejorada,
publicacion de bases de datos de Access y diagramas de Visio hospedados.

- Visio Plan 1. Permite crear diagramas de negocio y de TI que cumplan con estandares de la industria en la web, asi como conectarlos con
datos de una fuente externa. Incluye almacenamiento en la nube.

- Visio Plan 2. Permite crear diagramas de negocio y de TI que cumplan con estandares de la industria, tanto en Web como con la aplicacion
de escritorio, asi como conectarlos con datos de una fuente externa. Incluye almacenamiento en la nube.

- OneDrive para Negocio (Plan 1). Proporciona almacenamiento en la nube para uso compartido de archivos.

- OneDrive para Negocio (Plan 2). Proporciona almacenamiento en la nube, acceso sin conexion y uso compartido. Incluye capacidades
avanzadas de seguridad.
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- Enterprise Mobility + Security E3. Suite de Seguridad para dispositivos y usuarios finales: Azure AD Premium P1, Azure Information
Protection Premium P1, Microsoft Advanced Threat Analytics y Microsoft Intune.

- Enterprise Mobility + Security E5. Suite de Seguridad para dispositivos y usuarios finales: Azure AD Premium P2, Azure Information
Protection Premium P2, Microsoft Advanced Threat Analytics y Microsoft Intune.

- Microsoft Teams Phone Estandar Add-on. Habilita capacidades de administracion de llamadas (realizar, recibir y transferir llamadas) en
la nube desde Microsoft Teams.

- Microsoft 365 Audio Conferencia Add-on. Habilita marcar un nimero para unirse a las reuniones o marcar para sumar participantes a la
reunion.

- Microsoft Teams Rooms Estandar. Habilita Microsoft Teams para salas de reuniones.

-Teams Rooms Premium. Experiencias premium para dispositivos de sala de reuniones, incluidos software de administracion, inteligencia
y sala. Incluye audio conferencias.

- Power BI Pro. Servicio de andlisis de negocio basado en la nube que permite visualizar y analizar datos con mayor velocidad, eficiencia y
comprension.

- Archivado para Exchange Online Add-on. Solucion de archivado para correo basada en la nube.

- Exchange Online Protection. Proteccion antimalware y antispam avanzada para correo electronico. Para implementaciones de Exchange
Server On-premise.

- Office 365 Prevencion de Perdida de Datos Add-on. Permite identificar, supervisar y proteger automaticamente la informacion confidencial
en Office 365.

- Office 365 Almacenamiento Extra Add-on. Gigabyte de almacenamiento adicional para Office 365.

Precios:
Precio por usuario Pago Mensual Pago Mensual
# Pesos M.N. incluye IVA Compromiso 12 meses  Pago Anual Anticipado sin Compromiso
1 | Microsoft 365 Negocio Basico $123 $1,476 $150
2 | Microsoft 365 Negocio Estandar $307 $3,675 $375
3 | Microsoft 365 Negocio Premium $539 $6,459 $659
4 | Aplicaciones de Microsoft 365 para Negocios $202 $2,423 $249
5 | Teams Esencial $83 $989 $102
6 | Office 365 F3 $98 $1,170 $120
7 | Office 365 E1 $245 $2,938 $300
8 | Office 365 E3 $563 $6,752 $689
9 | Office 365 E5 $931 $11,164 $1,138
10 | Aplicaciones de Microsoft 365 para Empresa $294 $3,522 $360
11 | Microsoft 365 F1 $55 $655 $69
12 | Microsoft 365 F3 $197 $2,353 $240
13 | Microsoft 365 E3 $882 $10,580 $1,078
14 | Microsoft 365 E5 $1,396 $16,746 $1,706
15 | Exchange Quiosco $50 $599 $60
16 | Exchange Esencial No disponible No disponible $79
17 | Exchange en linea Plan 1 $98 $1,170 $120
18 | Exchange en linea Plan 2 $197 $2,353 $240
19 | Enterprise Mobility + Security E3 $265 $3,173 $318
20 | Enterprise Mobility + Security E5 $410 $4,909 $491
21 | OneDrive Negocio Plan 1 $125 $1,497 $150
22 | OneDrive Negocio Plan 2 $250 $2,993 $300
23 | SharePoint Plan 1 $125 $1,497 $150
24 | SharePoint Plan 2 $250 $2,993 $300
25 | Project en linea esencial $175 $2,095 $210
26 | Project Plan 1 $250 $2,993 $300
27 | Project Plan 3 $749 $8,979 $898
28 | Project Plan 5 $1,372 $16,461 $1,647
29 | Visio en linea Plan 1 $125 $1,497 $150
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30 | Visio en linea Plan 2 $375 $4,490 $449
31 | Power BI Pro $250 $2,993 $300
32 | Microsoft Defender para Office 365 Plan 1 $50 $599 $60
33 | Microsoft Defender para Office 365 Plan 2 $125 $1,497 $150
34 | Microsoft 365 Phone System $200 $2,395 $240
35 | Microsoft 365 Audio Conferencia $63 $749 $75
36 | Archivado para Exchange $75 $898 $90

Politicas comerciales:

1. El uso del SERVICIO implica la aceptacion del cliente del Contrato del Cliente de Microsoft disponible en
https://www.microsoft.com/licensing/docs/customeragreement

2. EI CLIENTE podra elegir el plazo minimo forzoso de contratacion de los SERVICIOS que sera de un (1) mes o doce (12) meses, el cual
comenzara a contar a partir de la fecha del alta.

3. El CLIENTE no podra disminuir la cantidad de licencias contratadas durante el plazo minimo forzoso elegido.

4. EI SERVICIO se renovara automaticamente por periodos iguales al plazo minimo forzoso de contratacion elegido por el CLIENTE, salvo
que con 10 dias habiles de anticipacion a la terminacion del plazo minimo forzoso o la renovacion correspondiente, el CLIENTE notifique a
TRIARA su intencién de no renovar.

5. En caso de que el CLIENTE desee realizar decremento o cambio de tipo de licencia debera notificarlo a TRIARA con al menos diez (10)
dias habiles previos a la fecha de terminacion del plazo minimo forzoso o la renovacion correspondiente para SERVICIOS con plazo minimo
forzoso de contratacion de doce (12) meses y con dos (2) dias habiles previos a la fecha de terminacion del plazo minimo forzoso o la
renovacion correspondiente para el caso de SERVICIOS con plazo minimo forzoso de contratacion de un (1) mes, de lo contrario, los
SERVICIOS se renovaran automaticamente en las mismas condiciones en las que se venia prestando.

6. En caso de que el CLIENTE diera por terminado el SERVICIO(S) antes de cumplir con el plazo minimo forzoso elegido, el cliente se obliga
a pagar a TRIARA, el importe correspondiente al pago mensual de los SERVICIOS, multiplicado por el nimero de meses que falten para
concluir con dicho plazo minimo forzoso.

7. El CLIENTE acepta que sera el Gnico responsable del respaldo y migracion de su informacion y esta de acuerdo en que para tener acceso
a respaldar y obtener su informacion debera realizar el pago de los cargos que correspondan por terminacion anticipada.

8. EI CLIENTE podra solicitar la terminacion o baja de los SERVICIOS siempre y cuando se le haya facturado por lo menos un cargo mensual,
en cuyo caso debera dar aviso llamando al CENTRO DE ATENCION, quedando obligado el CLIENTE a: (1) cubrir la renta mensual completa,
independientemente del dia en que sea presentada la notificacion de terminacion o baja de los SERVICIOS.

El SERVICIO quedara deshabilitado en un tiempo maximo de 24 (veinticuatro) horas, después de realizada la solicitud.

OFERTA COMERCIAL Microsoft CSP
Aplicable a CLIENTES que contrataron antes del 8 de Agosto de 2022

Precio por Usuario
mensual MXN
incluyendo IVA

Exchange Kiosko: Correo electronico empresarial mediante una experiencia de explorador de Outlook familiar y
enriquecida. Se incluyen 2 GB por buzon de usuario, Acceso POP / SMTP, Anti-Virus, Anti-Spam, acceso via Web, $59.00 pesos M.N.
consola de administracion.

Exchange en linea Esencial: Correo electronico de categoria empresarial mediante una experiencia de explorador de
Outlook familiar y enriquecida. Se incluyen 15 GB por buzon de usuario, Anti-Virus, Anti-Spam, acceso via Web, $79.00 pesos M.N.
consola de administracion.

Exchange en linea Plan 1: Correo electronico empresarial con un buzon de 50 GB por usuario. Cuenta de correo 50
GB, Acceso MAPI / RPC, Anti-Virus, Anti-Spam, Acceso via Web, Compartir calendario y contactos, Consola de $109.00 pesos M.N.
administracion.
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Exchange en linea Plan 2: Correo electrdnico de categoria empresarial con un buzon de 100 GB por usuario y
almacenamiento ilimitado a través de la funcionalidad de archivado de correos. Acceso MAPI / RPC, Anti-Virus, Anti-
Spam, Acceso via Web, Compartir calendario y contactos, Consola de administracion y capacidad de configurar
politicas de prevencion de pérdida de datos.

$235.00 pesos M.N.

Office 365 F3: Suite de colaboracidn y productividad que incluye las herramientas de productividad de Microsoft Office
basados en web, correo electronico de 2 GB, herramientas de colaboracion a través de Microsoft Teams. No se
incluyen las aplicaciones de escritorio.

$109.00 pesos M.N.

Aplicaciones de Microsoft 365 para negocios (antes 0365 Negocio): Aplicaciones de Office, almacenamiento y uso
compartido de archivos en la nube. Word, Excel, PowerPoint, OneNote, Outlook, Publisher instalado hasta en
PCs/MACs + 5 tabletas y 5 dispositivos mdviles. Cuenta con 1TB de almacenamiento en la nube y Microsoft Sway para
crear presentaciones interactivas. Correo electronico no incluido. Incluye Microsoft Intune para crear politicas para
incrementar la seguridad de su informacion accedida a través de dispositivos moviles.

$235.00 pesos M.N.

Microsoft 365 Negocio Basico (antes 0365 Negocio Esencial): Correo electronico de categoria empresarial con
servicios de productividad en linea (Outlook, Word, Excel, PowerPoint y OneNote). Correo de 50 GB, calendario
compartido, 1 TB de almacenamiento en la nube, reuniones en linea para 250 participantes. Incluye Microsoft Intune
para crear politicas para incrementar la seguridad de su informacion accedida a través de dispositivos mdviles.

$139.00 pesos M.N.

Microsoft 365 Negocio Estandar (antes 0365 Negocio Premium): Correo electronico de categoria empresarial,
aplicaciones de Office y otros servicios empresariales. Suite de Office; Word, Excel, PowerPoint, OneNote, Outlook,
Publisher para instalar hasta en 5 PCs/MACs + 5 tabletas y 5 dispositivos maviles, Correo de 50 GB, calendario
compartido, 1 TB de almacenamiento en la nube, reuniones en linea para 250 participantes y Microsoft Teams para
contar con una herramienta para consolidar documentos, chats, llamadas, conferencias y trabajar en equipo. Incluye
Migrosloft Intune para crear politicas para incrementar la seguridad de su informacion accedida a través de dispositivos
mdviles.

$345.00 pesos M.N.

Office 365 E1: Correo electrdnico con Office en linea y videoconferencia. Correo de 50 GB, 1 TB de almacenamiento
en la nube, Conferencias Web ilimitadas de hasta 250 participantes, chat de negocios, Office Web Apps para creacion y
visualizacion de documentos. Incluye Microsoft Intune para crear politicas para incrementar la seguridad de su
informacion accedida a través de dispositivos moviles.

$219.00 pesos M.N.

Office 365 E3: Correo electronico de categoria empresarial, aplicaciones de Office y otros servicios empresariales.
Suite de Office: Word, Excel, PowerPoint, OneNote, Outlook, Publisher para instalar hasta en 5 PCs/MACs + 5 tabletas
y 5 dispositivos moviles, Correo de 100 GB, calendario compartido, almacenamiento en la nube ilimitado para planes de
mas de 5 usuarios y 1 TB para clientes con menos de 5 licencias, reuniones en linea para 250 participantes y Microsoft
Teams, herramienta para consolidar documentos, chats, llamadas, conferencias y trabajar en equipo. Incluye Microsoft
Intune para crear politicas para incrementar la seguridad de su informacion accedida a través de dispositivos moviles.

$549.00 pesos M.N.

Office 365 E5: Correo electronico de categoria empresarial, aplicaciones de Office y otros servicios empresariales.
Suite de Office: Word, Excel, PowerPoint, OneNote, Outlook, Publisher para instalar hasta en 5 PCs/MACs + 5 tabletas
y 5 dispositivos moviles, Correo de 100 GB, calendario compartido, almacenamiento en la nube ilimitado, reuniones en
linea para 250 participantes y Microsoft Teams, herramienta para consolidar documentos, chats, llamadas, conferencias
y trabajar en equipo. Adicional esta suite incluye control de acceso a documentos, encriptacion de mensajes de correo
electronico, proteccion avanzada de informacion, inteligencias en ataques y herramientas de analisis. Incluye Microsoft
Intune para crear politicas para incrementar la sequridad de su informacion accedida a través de dispositivos moviles.

$975.00 pesos M.N.

Aplicaciones de Microsoft 365 para Empresa (antes Pro Plus): Aplicaciones de Office (Outlook, Word, Excel, Power
Point, OneNote, Access, InfoPath) hasta en 5 PCs/MACs + 5 tabletas y 5 dispositivos mdviles. 1TB de almacenamiento
en la nube y Microsoft Sway para crear presentaciones interactivas. Incluye Microsoft Intune para crear politicas para
incrementar la seguridad de su informacion accedida a través de dispositivos moviles.

$339.00 pesos M.N.

Microsoft 365 Negocio Premium: Es una solucion integrada que incluye las herramientas de productividad de
Microsoft, es decir, todas las capacidades de un Office 365 Negocio mas soluciones avanzadas de seguridad y
administracion de dispositivos mdviles.

$549.00 pesos M.N.

Microsoft 365 E3: Es una solucion completa e inteligente que retne Office 365 Empresarial E3, a licencia de Windows
10 Enterprise para ser instalada en una PC/laptop y Enterprise Mobility + Security E3 para impulsar la creatividad de
todos los usuarios y permitirles colaborar de forma segura.

$879.00 pesos M.N.

Microsoft 365 E5: Es una solucion completa e inteligente que reline ffice 365 Empresarial E5, la licencia de Windows
10 Enterprise para ser instalada en una PC/laptop y Enterprise Mobility + Security E5 para impulsar la creatividad de
todos los usuarios y permitirles colaborar de forma segura.

$1579.00 pesos M.N.

Microsoft 365 F3: Solucion integrada que incluye Office para aplicaciones moviles y Office para la Web, correo
electronico de 2 GB, herramientas de colaboracion a través de Microsoft Teams, es decir, todas las capacidades de un
Office 365 F1 mas soluciones avanzadas de seguridad y administracion de dispositivos moviles.

$275.00 pesos M.N.
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Project en linea Esencial: Permite a las organizaciones empezar a trabajar rapidamente, tiene una interfaz web para
actualizar tareas, problemas y riesgos, ingresar tablas de tiempos y compartir documentos.

$195.00 pesos M.N.

Project Plan 1: es para equipos que necesitan las capacidades esenciales de manejar proyectos orientados en tareas
como asignar tareas y dependencias y agendar y dar seguimiento al trabajo del proyecto con listas, tableros, y lineas de
tiempo.

$275.00 pesos M.N.

Project Plan 3 (en linea Profesional): Interfaz de usuario enriquecida a través del cliente de Project listo para ser
instalado en su PC. Administre los costos y recursos de su proyecto, publique su proyecto en la nube. Cada suscripcion
le permite hasta 5 instalaciones concurrentes de la aplicacion de Project.

$875.00 pesos M.N.

Project Plan 5 (en linea Premium): Esta edicion proporciona todas las funcionalidades de Project en linea Esencial y
Project en linea Profesional. Adicional se incluye optimizacion y seleccion de portafolios, administracion de la demanda,
administracion de recursos empresariales y reportes listos para ser utilizados

$1,539.00 pesos
M.N.

SharePoint (Plan 1): Portal Seguro para compartir archivos en Internet, acceso desde cualquier computadora o
dispositivo madvil con conexion a internet. Sincronice copias locales de sus archivos a su PC o0 Mac. 1 TB de espacio de
almacenamiento de OneDrive por usuario

$145.00 pesos M.N.

SharePoint (Plan 2): Portal Seguro para compartir archivos en Internet, acceso desde cualquier computadora o
dispositivo madvil con conexion a internet. Sincronice copias locales de sus archivos a su PC o Mac. Espacio ilimitado de
almacenamiento de OneDrive por usuario. Configure sus busquedas empresariales, encuentre contenido en formato
electronico para escenarios de auditoria o litigio; identifique y proteja informacion sensible a través de funcionalidades
de proteccion de pérdida de datos.

$275.00 pesos M.N.

Visio en linea (Plan 1): Este plan permite crear y compartir facilmente diagramas profesionales en su navegador
preferido. Incluye 2 GB de almacenamiento en OneDrive.

$139.00 pesos M.N.

Visio en linea (Plan 2): Este plan permite crear diagramas de negocio y de TI que cumplan con estandares de la
industria, asi como ser conectados con datos de una fuente externa. Incluye 2 GB de almacenamiento en OneDrive.

$415.00 pesos M.N.

OneDrive Negocio (Plan 1): OneDrive Negocio es un espacio de almacenamiento personal en la nube con 1 TB
maximo, le facilita la administracion y el uso compartido de sus documentos, y le permite trabajar en ellos de manera
conjunta y en tiempo real desde cualquier lugar y dispositivo.

$149.00 pesos M.N.

One Drive Negocio (Plan 2): OneDrive Negocio es un espacio de almacenamiento personal en la nube con
almacenamiento ilimitado, le facilita la administracion y el uso compartido de sus documentos, y le permite trabajar en
ellos de manera conjunta y en tiempo real desde cualquier lugar y dispositivo. Incluye un plan de proteccion avanzado
de informacion para identificar, monitorear y proteger informacion sensible e importante.

$275.00 pesos M.N.

Enterprise Mobility + Security E3: Suite que incluye herramientas para proteger la informacion generada en sus
herramientas de colaboracion y productividad: Azure Active Directory Premium P1 le ayudara a proteger el acceso a sus
aplicaciones productivas; Enterprise Mobility Suite le ayudara a proteger su informacion corporativa en cualquier
dispositivo; Azure Information Protection P1 le ayudara a encriptar sus archivos y correos en la nube y en sus premisas;
Microsoft Advanced Threat Analytics para tener un nivel adicional de proteccion ante ataques avanzados en sus
premisas.

$239.00 pesos M.N.

Enterprise Mobility + Security E5: Suite que incluye herramientas para proteger la informacion generada en sus
herramientas de colaboracion y productividad: Azure Active Directory Premium P2 le ayudard a proteger el acceso a sus
aplicaciones productivas, asi como las nuevas capacidades de proteccion de identidad; Enterprise Mobility Suite le
ayudara a proteger su informacion corporativa en cualquier dispositivo; Azure Information Protection P2 le ayudara a
encriptar sus archivos y correos en la nube y en sus premisas, clasificacion automatica, etiquetamiento y todas las
capacidades del P1; Microsoft Advanced Threat Analytics para tener un nivel adicional de proteccion ante ataques
avanzados en sus premisas; Microsoft Cloud App Security le agregara visibilidad, control y proteccion a sus aplicativos
de nube.

$405.00 pesos M.N.

Archivado para Exchange. Archivado de correo electronico en la nube para servidores Exchange instalados en sus
premisas 0 en la nube. Ofrece espacio ilimitado para almacenar correos electronicos.

$89.00 pesos M.N.

Exchange Proteccion en linea: Servicio de filtrado de correo que ayuda a proteger su organizacion ante correos spam
y tiene una solucion para protegerlo de cadigo malicioso.

$29.00 pesos M.N.

Office 365 Proteccion Avanzada: Disefiado para ofrecer proteccion adicional en contra de software malicioso
especifico para su correo electronico, archivos y aplicaciones de Office 365.

$59.00 pesos M.N.

Office 365 Prevencion de Pérdida de Datos: Herramienta de prevencion de pérdida de informacion que permite
mediante politicas proteger informacion sensible como nimeros de tarjetas de crédito, nimero de seguridad social o
informacion de registros de salud. Con esta solucién podra identificar informacion sensible, monitorearla y protegerla.

$85.00 pesos M.N.

Power Bl Pro. Herramienta de analisis de negocio basado en la nube que proporciona una vista Unica de los datos mas
criticos de su negocio.

$249.00 pesos M.N.

Politicas comerciales:
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1. Precios con Impuesto al Valor Agregado (I.V.A.) en pesos, Moneda Nacional.

2. No hay plazo minimo forzoso de contratacion.

GOOGLE WORKSPACE

Google Workspace es un conjunto de aplicaciones disefiadas para trabajar desde cualquier dispositivo proporcionando una nueva forma de
colaborar en equipo, incluye correo electronico Gmail personalizado, calendario, Google Drive para guardar archivos, mensajeria,
videoconferencia y aplicaciones para crear documentos, presentaciones, hojas de calculo y formularios.

OFERTA COMERCIAL Google Workspace:

Maximo usuarios por Dominio
Correo Gmail y Calendario
Almacenamiento en Drive

Aplicaciones web y movil: Procesador de Texto, Hoja de Calculo y
Presentaciones

Videoconferencia con Meet

30GB

v
100

300 Ilimitado
No incluido o -
2TB 5TB 1TB Ilimitado Ilimitado
1TB
v v v v v v
150 500 250 150 500 500

participantes participantes participantes participantes participantes participantes participantes

Grabacion de Videoconferencias v v v v v v
Transmision en vivo = 10K = 10K 100K
Grupos y bandejas de entrada colaborativas v v v v v v v
Vault y gestion de la informacion v v v
Cloud Search busqueda inteligente y asistencia v v v v v v
Prevencion de Perdida de Datos v v
Gestion de dispositivos v v v
Centro de Seguridad: Prevencion, Deteccion, Remediacion de amenazas v
Precios Google Workspace

Precio por usuario .."_ ; egocio egocio presaria presaria presaria presaria

Pesos M.N. Arter) anda P omienza encia anda P

Sin Costo 30 dias* 30 dias* 30 dias* 30 dias* 30 dias* 30 dias* 30 dias*

Mensual $149 $299 $449 $227 $249%* $499 $749

Anual*** $1,788 $3,588 $5,388 $2,715 $2,988 $5,988 $8,988

*30 Dias naturales, sin costo.
Aplica Unicamente para clientes nuevos.

No aplica para clientes existentes de Google Workspace previamente registrados.

No aplica con otras promociones.

** E| plan Empresarial Esencial Mensual estd disponible bajo la modalidad plan mensual con compromiso anual.
**x | os planes de pago anual anticipado se renuevan automaticamente, salvo solicitud previa del cliente notificando la intencion de no

renovarlo.

DESCRIPCION DE LOS COMPONENTES:

Producto Descripcion
Gmail Correo multidispositivo y con acceso offline, integracion con Google Drive permite uso de enlaces en
lugar de adjuntos, proteccion antispam, cifrado y autenticacion de maximo nivel.
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Almacenamiento flexible y altamente seguro, controles de Seguridad y Auditoria para la comparticion,

Drive facilmente extensible con componentes de terceros y prevencion de pérdida de datos.
Motor de busqueda de Google con mecanismos asistidos preparados para la empresa.
Cloud Search Tarjetas inteligentes que muestran informacion relevante en cada momento basado en perfiles, pautas
de comportamiento.
Conexiones 1:1 o 1:N en cualquier momento y desde cualquier lugar.
Meet Establecimiento sencillo e intuitivo de videollamadas HD, videollamadas a un clic en Calendar y
comparticion de pantalla: multidispositivo.
Comunicacion mediante mensajes directos y conversaciones de grupo.
Chat Permite la realizacion de preguntas rapidas, colaboracion en chats de grupos, crear salas virtuales para
proyectos de equipo.
Gestion asistida de tareas diarias.
Calendario Ayuda en la organizacion de ideas y prioridades, planificacion inteligente y asistida simplifica la gestion
de las reuniones.
Docs Herram}enta cglf'a’borativa y concurrente dg proce§§miento de Fextos. _ . .
Creacion y edicion de documentos, multidispositivo con o sin conexion, alta seguridad gracias a los
Documentos o o - )
controles de comparticion y con historial de revision, Multi-formato.
Herramienta de procesamiento de datos simple y accesible.
Sheets

Hojas de calculo

Permite trabajar y analizar desde funciones sencillas hasta complejas cargas de trabajo, interaccion con
lenguaje natural, integraciones y componentes que complementan la potencia de Sheets.

Presentaciones colaborativas.

Slides Colaboracion en tiempo real con comentarios y chat embebidos en el propio documento, posibilidad de
Presentaciones usar plantillas corporativas, integracion con informacion de diferentes fuentes, interaccion con usuarios
a los que se les hace la presentacion.
Encuestas y formularios hechos de manera sencilla e intuitiva.
Forms Posibilidad de crear una encuesta o un formulario de manera sencilla, analiza respuesta con restimenes
Formularios automaticos, visualizacion de los datos en hojas de calculo asociadas que permiten explotar y trabajar
las respuestas.
Herramienta que permite la creacidn de paginas y portales por parte de equipos sin conocimiento
Sites profundo en desarrollo.
Sitios Capacidad de confeccionar portales de manera simple, disefio “responsive” (moviles, tabletas,
ordenadores), facil integracion con el resto de las herramientas de GSuite o Analytics.
Herramienta que permite crear, compartir y trabajar en equipo con notas v listas.
Keep . . = - - ;
Crea listas de tareas, transcribe notas de voz, afiade recordatorios a partir de fotos y mucho mas.
Unico punto de control de toda la suite.

Admin Configuracién de u_suarios, datos y dispositiv_os de forma segura, app m_c')vil, algr’tas e informes
configurables. Seguridad y control del entorno, informes de uso para extraer informacion de uso de la
herramienta.

Vault Herramienta de archivado y-Discovery de comunicaciones de empleados.

Herramienta de Retencion legal e Discovery, Correo, Chat y Drive con Validez legal.

Uso de los Servicios Google.

El CLIENTE se compromete a cumplir con los términos, condiciones y las politicas disponibles a través de los Servicios. El CLIENTE no debera
usar los Servicios Google de forma inadecuada. Por ejemplo, no debera interferir con los Servicios, ni intentar acceder a ellos usando un método
distinto a la interfaz y a las instrucciones proporcionadas por Google, Inc. (Google) y/o por TRIARA. El CLIENTE solo podra usar los Servicios
en la medida en que la ley lo permita, incluidas las leyes y las normativas de control de las exportaciones y de las reexportaciones que estén

CONDICIONES DE SERVICIO GOOGLE WORKSPACE:

El uso de los servicios de Google (en adelante los “Servicios”) implica la aceptacion del CLIENTE de estas Condiciones de Servicio. Los
Servicios de Google son muy diversos, por lo que en ocasiones se pueden aplicar condiciones o requisitos de productos adicionales (incluidas
restricciones de edad). Las condiciones adicionales estaran disponibles junto con los Servicios pertinentes y formaran parte del acuerdo que
estableces con Google al usar sus Servicios, a través de la pagina web de Triara.com S.A. de C.V. (TRIARA)
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en vigor. Google y/o TRIARA podran suspender o cancelar los Servicios si el CLIENTE no cumple con los términos, condiciones y/o con las
politicas publicadas en la pagina web de Google y/o TRIARA, o si considera que la conducta de un CLIENTE puede ser malintencionada.

El CLIENTE reconoce y acepta que el uso de los Servicios de Google no lo convierten en titular de ninguno de los derechos de propiedad
intelectual de los mismos ni del contenido al que acceda. EI CLIENTE podra usar el contenido de los Servicios si lo autoriza su titular o si esta
permitido por la ley. Estas condiciones no le otorgan al CLIENTE el derecho a usar las marcas ni los logotipos utilizados en los Servicios. El
CLIENTE no debera eliminar, ocultar ni alterar los avisos legales que se muestren en los Servicios.

Los Servicios de Google muestran o podran mostrar contenido que no pertenece a Google y/o a TRIARA. Este contenido es responsabilidad
exclusiva de la entidad que lo haya puesto a su disposicion. Google y/o TRIARA podran revisar el contenido para determinar si es ilegal o
infringe sus politicas, y eliminarlo o negarse a publicarlo si tiene razones suficientes para considerar que infringe sus politicas o la ley. Sin
embargo, esta posibilidad no implica necesariamente que revisen el contenido, por lo que el CLIENTE no debe dar por sentado que Google y/o
TRIARA vaya a revisar dicho contenido.

En relacion con el uso de los Servicios, Google y/o TRIARA podran enviar al CLIENTE avisos de servicio, mensajes administrativos y/o cualquier
otro tipo de informacién.

Algunos de los Servicios Google estan disponibles en dispositivos moviles. Se recomienda al CLIENTE no utilizar dichos Servicios de un modo
que pueda distraer y que impida al CLIENTE cumplir las leyes y/o reglamentos de transito o de seguridad.

Cuenta de Google.

Es posible que el CLIENTE necesite de una cuenta de Google para utilizar algunos de los Servicios, por lo que el CLIENTE podra crear su
propia cuenta de Google o, en su caso, un administrador podra asignarle una cuenta al CLIENTE. El CLIENTE reconoce y acepta que al usar
una cuenta de Google asignada por un administrador, existe la posibilidad de que le apliquen términos y condiciones distintas u adicionales,
ademas de que el administrador podrda acceder a la cuenta del CLIENTE o inhabilitarla.

El CLIENTE es responsable de mantener la confidencialidad de su contrasefia o clave de acceso a efecto de proteger adecuadamente la cuenta
de Google. El CLIENTE es el Unico responsable de la actividad que se desarrolle en su cuenta de Google o a través de ella. Se recomienda al
CLIENTE no reutilizar la contrasefia de su cuenta de Google en aplicaciones de terceros.

Proteccion de la privacidad y de los derechos de autor.

Las politicas de privacidad de Google explican el tratamiento de los datos personales y la proteccion de la privacidad al usar sus Servicios. Al
usar los Servicios de Google el CLIENTE acepta que Google use sus datos de conformidad con sus politicas de privacidad contenidas en la
siguiente liga: https://policies.google.com/privacy?gl=MX&hl=es.

Google y TRIARA atienden las notificaciones de presuntas infracciones de derechos de autor y propiedad industrial, por lo que, en su caso,
Google y/o TRIARA cancelaran las cuentas de los usuarios y CLIENTES que cometan infracciones reiteradas de acuerdo con el proceso
establecido en la ley estadounidense de proteccion de los derechos de autor (Digital Millenium Copyright Act, DMCA).

Asimismo, como parte de los Servicios se ofrece informacion para facilitar a los titulares de derechos la gestion online de sus derechos de autor.

Contenido del CLIENTES en los Servicios Google
Algunos de los Servicios Google permiten a los CLIENTES subir, enviar, almacenar o recibir contenido. Lo anterior, en el entendido de que el
CLIENTE seguira siendo el titular de los derechos de propiedad intelectual sobre dicho contenido.

Al subir, almacenar o recibir contenido o al enviarlo a los Servicios Google o a través de ellos, el CLIENTE concede a Google y a TRIARA (y a
sus colaboradores) una licencia mundial para usar, alojar, almacenar, reproducir, modificar, crear obras derivadas (por ejemplo, las que resulten
de la traduccion, la adaptacion u otros cambios que realicemos para que tu contenido se adapte mejor a los Servicios), comunicar, publicar,
ejecutar o mostrar pUblicamente y distribuir dicho contenido. Google usara los derechos que le confiere esta licencia Uinicamente con el fin de
proporcionar, promocionar y mejorar los Servicios y de desarrollar servicios nuevos. Esta licencia seguira vigente incluso cuando el CLIENTE
deje de usar los Servicios (por ejemplo, en el caso de una ficha de empresa que el CLIENTE haya afiadido a Google Maps). Algunos Servicios
le permiten al CLIENTE acceder al contenido que haya proporcionado y eliminarlo. Ademas, en algunos Servicios se incluyen condiciones o
ajustes que limitan el uso de Google o de TRIARA del contenido que el CLIENTE haya enviado a los mismos. El CLIENTE debera asegurarse
de contar con los derechos necesarios para conceder a Google y a TRIARA esta licencia sobre cualquier contenido que envies a los Servicios
Google.
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Los sistemas automatizados de Google analizaran el contenido del CLIENTE (incluidos los correos electrénicos) para ofrecer funciones de
productos que sean relevantes, como resultados de blsqueda y anuncios personalizados, y deteccion de software malicioso y spam. Este
analisis se realiza cuando el contenido se envia, se recibe y cuando se almacena.

Si el CLIENTE tiene una cuenta de Google, se podra mostrar el nombre y foto de perfil, asi como las acciones que el CLIENTE realice en
Google o en aplicaciones de terceros conectadas a la cuenta de Google del CLIENTE (como hacer +1, escribir resefias y publicar comentarios),
incluida la aparicion en anuncios y en otros contextos comerciales. Google respetara las opciones que elegidas por el CLIENTE para limitar la
informacion que sera compartida o la configuracion de visibilidad de la cuenta de Google del CLIENTE. Por ejemplo, el CLIENTE podra
configurar la cuenta de forma que su nombre y foto no aparezcan en un anuncio.

Para obtener mas informacion sobre como Google usa o almacena contenido, el CLIENTE podra consultar la politica de privacidad o las
condiciones adicionales de cada Servicio. Google podra usar los comentarios o las sugerencias que el CLIENTE envie en relacidn con sus
Servicios sin compromiso alguno.

Acerca del software de los Servicios Google

En caso de que un Servicio requiera o incluya software descargable, este software podra actualizarse automaticamente en el dispositivo del
CLIENTE siempre que haya versiones o funciones nuevas disponibles. Algunos Servicios pueden permitir que el CLIENTE defina los ajustes
de actualizacién automatica.

Google otorga al CLIENTE una licencia personal, mundial, libre del pago de regalias, intransmisible y no exclusiva para usar el software que se
proporcione como parte de los Servicios. El tnico propdsito de esta licencia es permitirle al CLIENTE el uso de los Servicios que ofrece Google,
segun lo estipulado en estas condiciones. EI CLIENTE no podra copiar, modificar, distribuir, vender, ni prestar (la totalidad o una parte) los
Servicios, ni del software incluido, ademas el CLIENTE no podra aplicar técnicas de ingenieria inversa ni intentar extraer el codigo fuente de
dicho software, a no ser que el CLIENTE cuente consentimiento escrito de Google.

Google otorga gran importancia al software de cddigo abierto. Parte del software que usan los Servicios se ofrece con una licencia de software
de codigo abierto, la cual se pone a disposicion del CLIENTE. En virtud de lo anterior, el CLIENTE reconoce y acepta que algunas de las
disposiciones establecidas en la licencia de software de cddigo abierto pueden anular expresamente algunas de estas condiciones.

Cémo modificar y cancelar los Servicios.

Google cambia y mejora sus Servicios constantemente, por ello, es posible que Google y/o TRIARA afiada o elimine algunas funciones o
caracteristicas, o que suspendan o cancelen un Servicio por completo.

El CLIENTE puede dejar de usar los Servicios en cualquier momento. De igual modo, Google y/o TRIARA pueden dejar de proporcionar al
CLIENTE los Servicios o afiadir o crear nuevas limitaciones en cualquier momento, sin responsabilidad alguna.

Considerando que el CLIENTE es el propietario de sus datos y que es importante preservar el acceso a los mismos, en caso de que Google
y/o TRIARA interrumpan un Servicio se le informara al CLIENTE con suficiente antelacion y se le permitira extraer la informacion almacenada
en el Servicio.

Garantias y renuncias de responsabilidad.
Google ofrece sus Servicios con un nivel de competencia y diligencia razonable desde el punto de vista comercial. No obstante, hasta donde
lo permita la legislacion aplicable, Google y TRIARA no ofrecen garantia alguna en relacion con algunos aspectos de sus Servicios.

Ni Google, TRIARA, ni sus proveedores o distribuidores ofrecen al CLIENTE garantias especificas sobre los Servicios distintas a las
establecidas de forma expresa en este documento o en las condiciones adicionales. Por ejemplo, Google no ofrece garantia alguna en relacion
con el contenido de los Servicios, sus funciones especificas, su fiabilidad, su disponibilidad ni su capacidad para satisfacer tus necesidades.
Los Servicios se ofrecen «tal cual» en el estado en que se encuentran.

Algunas jurisdicciones establecen determinadas garantias, como la garantia especifica de mercantibilidad, de idoneidad para un fin concreto y
de no incumplimiento. En la medida en que la ley lo permita, Google y TRIARA excluyen todas las garantias aplicables a los Servicios.

Responsabilidad por los Servicios.
El CLIENTE reconoce y acepta que ni Google, TRIARA, ni sus proveedores o distribuidores seran responsables frente al CLIENTE por la
pérdida de ganancias, beneficios, ingresos, datos, pérdidas financieras ni por dafios indirectos, especiales, derivados, ejemplares o punitivos.

En la medida en que la ley lo permita, la responsabilidad total de Google, TRIARA, asi como la de sus proveedores y distribuidores, por cualquier
reclamacion realizada bajo estas condiciones, incluida por cualquier garantia implicita, se limita al importe que el CLIENTE haya pagado por
usar los Servicios (0, si Google asi lo decide, a la reanudacion de los Servicios).
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En ninglin caso, ni Google, TRIARA, ni sus proveedores y distribuidores seran responsables por cualquier pérdida o dafio que no sean
previsibles de forma razonable.

Google reconoce y acepta que el CLIENTE cuenta con ciertos derechos en México en su caracter de consumidor. En virtud de lo anterior, si el
CLIENTE usa los Servicios con fines personales, ninguna de las disposiciones establecidas en este documento ni en ninguna de las condiciones
adicionales limitara los derechos no renunciables del CLIENTE.

Uso de los Servicios por parte de empresas.

Si el CLIENTE usa los Servicios en nombre de una empresa o persona moral, dicha empresa o persona moral acepta estas condiciones. Se
eximira de responsabilidad a Google, TRIARA y a sus filiales, directivos, agentes y empleados por las reclamaciones, demandas o acciones
legales que se puedan derivar del uso de los Servicios o de la infraccion de estas condiciones o que estén relacionados con los mismos,
incluidos cualesquiera responsabilidad o gasto que se deriven de las reclamaciones, pérdidas, dafios, demandas, juicios, costes procesales y
honorarios de abogados.

Acerca de estas condiciones.

Google y TRIARA podran modificar en cualquier momento estas condiciones o las adicionales que se apliquen a un Servicio, por ejemplo,
reflejar cambios legislativos o en los alcances de los Servicios. Asimismo, Google y TRIARA podran publicar avisos relacionados con las
modificaciones que se hagan en las condiciones adicionales del Servicio correspondiente. Las modificaciones no se aplicaran con caracter
retroactivo y entraran en vigor en un plazo no inferior a 14 dias naturales contados a partir de la fecha de su publicacion. No obstante, el
CLIENTE reconoce y acepta que las modificaciones que afecten a nuevas funciones de un Servicio o los cambios que se implementen por
cuestiones legales entraran en vigor de forma inmediata. EI CLIENTE reconoce que, en caso de que no acepte las condiciones modificadas de
un Servicio, el CLIENTE debera dejar de usar dicho Servicio.

En caso de conflicto entre estas condiciones y las adicionales, estas condiciones prevaleceran sobre las condiciones adicionales. Estas
condiciones rigen la relacion entre Google y el CLIENTE, y no generan ningun derecho del que pueda ser beneficiario un tercero. Si el CLIENTE
cumple estas condiciones y Google o TRIARA no toman medida alguna al respecto de forma inmediata, no se entendera que Google y/o
TRIARA renuncian a los derechos que cada una de éstas pudieran ejercer (por ejemplo, llevar a cabo acciones en el futuro).

9. PAGINA WEB (antes Presencia Web)

Herramienta para que el CLIENTE construya y publique su propia pagina web con opcion de tener su tienda en linea y realizar ventas por
Internet.

frr . Comercia 12 Comercia 100 Comercia 1000 Comercia
Caracteristicas Comienza limitado

Construir mi pagina
Constructor avanzado de sitio web
responsivo (optimizado para , , , , ,
computadora, tableta y teléfono S Si Si Si Si
inteligente)
Disefios acorde al tipo de negocio Si Si Si Si Si
YouTube, Google Maps, Formularios , , , , ,
de Contacto Si Si Si Si Si
Integracion con redes sociales , , , , ,
(Facebook Likes, Feeds, etc.) S S S S S
Optimizador para buscadores Si Si Si Si Si
Atraer clientes
E-mail marketing (AnnouncerPro) 20 contactos 20 contactos 20 contactos 20 contactos 20 contactos
Social Stream (Linkedin, Facebook, , , , ,
Twitter) No Si Si Si Si
Vender en linea
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Constructor de Tienda en Linea

No Si Si Si Si
Productos No Aplica 12 100 1000 Ilimitados
Configura tarifas de envio planas o en
tiempo real con diferentes empresas de No Si Si Si Si
logistica
Configura impuestos No Si Si Si Si
Soporte para procesamiento de pagos No Mdltiples Mdltiples Mdltiples OMCLiJ;ﬂep;edse
enlinea opciones de pago | opciones de pago | opciones de pago P pago
Cupones de descuento No No Si Si Si
Descuentos al mayoreo No No No Si Si
Vende productos digitales No No Si Si Si
Integracion para vender en Facebook No Si Si Si Si
Remarketing con Google Analytics No No Si Si Si
Seguimiento de pedidos, pagos y , , , ,
estatus de envio No Sl S S Sl
Envio e impresion de facturas No Si Si Si Si
Envio de notificaciones personalizadas , , ,
a clientes que realizan compras No No Si Si Si
Exporta informacion de pedidos, , , ,
productos y clientes en CSV No No S S S
Indexacion nativa AJAX (SEQ) No No Si Si Si
Reportes con Google Analytics No Si Si Si Si

informacion

Almacenamiento Sitios Web 20 GB 300 GB 300 GB 300 GB 300 GB
Cuentas de Correo Electronico de 1 GB 5 5 10 15 20
Limite Mensual de Transferencia de 200 GB 3,000 GB 3,000 GB 3,000 GB 3,000 GB

Publicacion de Sitio Web optimizado
para dispositivos maviles

0

0

0

0

0
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Optimizacion para buscadores (SEO) i i [ I g

Secciones dentro del sitio 3 6 6 6 6*

Entrenamiento para hacer cambios I 0 I 1 ¥

simples

Galeria con imégenes de banco o del %

cliente 3 > > > >
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300 palabras con 900 palabras 900 palabras 900 palabras 900 palabras
Texto personalizado textos de acuerdo | personalizado por | personalizado por | personalizado por | personalizado
con giro copywriter copywriter copywriter por copywriter*

Entrega garantizada

3 dias habiles

5 dias habiles

5 dias habiles

5 dias habiles

5 dias habiles*

Productos incluidos en tu disefio de
tienda

NA

12

12

12

12%

*Solo disponible en pago anual

Oferta base:

Comienza

Comercia

Comercia

Renta mensual MXN

$99.00

Comercia 12

$299.00

100
$599.00

Comercia
1000

$999.00

llimitado
$1,665.00

Oferta pagina con disefio;

Comienza +

disefio

Comercia 12
+ disefio

Comercia
100 +

Comercia
1000 +

Comercia
llimitado +

disefio

disefio

disefio

Renta mensual MXN* $189.00 $449.00 $749.00 $1149.00 NA
Mantenimiento $99.00 $99.00 $99.00 $99.00 NA
ilimitado

Oferta solo disefio:

Comienza

Comercia
1000

Comercia
ilimitado

Comercia 12 Comercia
e 100

Pago anual MXN $1,399.00 $2,399.00 $2,399.00 $2,399.00 $2,399.00
Mantenimiento $99.00 $99.00 $99.00 $99.00 $99.00
ilimitado

Politicas Comerciales:

1. Precios con Impuesto al Valor Agregado (I.V.A.) y en pesos, Moneda Nacional.
No hay plazo minimo forzoso de contratacion para la renta de pagina web.

> won

Servicios adicionales:

Plazo forzoso de 12 meses para los planes con disefio.

El pago anual no incluye la renta del servicio de pagina web.

Renta Mensual MXN

Servicio IVA Incluido
Campafias de Correo Electrénico [Aplica para Planes Comienza, Comercia 12, 100,

1000, llimitado]

Bloque de 250 contactos (mensajes ilimitados) $139.00
Bloque de 500 contactos (mensajes ilimitados) $179.00
Bloque de 1000 contactos (mensajes ilimitados) $229.00
Bloque de 10000 contactos (mensajes ilimitados) $399.00
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Bloque de 25000 contactos (mensajes ilimitados) $499.00
Cuentas de correo electronico [Aplica para todos los planes]
Cuenta de Correo Modalidad Basica Excedente $5.29

electro 0 0[0]0 ado

Servicio de correo electronico

Envio/Recepcion mediante POP/SMTP Si Si Si Si S
Configuracion en dispositivos mdviles Si Si Si Si Si
POP/SMTP

Web mail Si Si Si Si Si
Libreta de direcciones Si Si Si Si Si
Filtro anti-spam Si Si Si Si Si
Respuesta automatica Si Si Si Si Si

Caracteristicas “Anuncio Avanzado en Seccionamarilla.com”

Se publicara un anuncio en www.seccionamarilla.com con las siguientes caracteristicas:

LISTADO EN RESULTADOS DE BUSQUEDA:
e logo;y
e Direccién y Teléfono.

VENTANA DE INFORMACION:
e Productos y servicios;
Mapa;
Teléfonos y direccion;
Liga a pagina Web;
Liga a correo;
Liga a SMS;
Visualizaciones SMS Ilimitadas;
Texto libre;
Horarios;
Ratings & Reviews;
Formas de pago;
Llama gratis; y
Presencia en aplicaciones moviles.
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10. REGISTRO Y RENOVACION DE DOMINIOS

PLANES DE DOMINIOS RENTA ANUAL MXN
(PRECIOS PARA USO CON SERVICIO DE PAGINA WEB [ANTES PRESENCIA WEB])

Plan Registro Anual MXN Renovacion Anual MXN
Dominio .com, .net, .0rg, .org.mx, .com.mx $309.00 $309.00
Dominio .mx $609.00 $609.00
Plan Registro Anual MXN Renovacion Anual MXN
Dominio .com, .net, .org, org.mx, .com.mx $309.00 $309.00
Dominio .mx $689.00 $689.00
Estacionamiento de dominio y administracion de DNS $79.00 $79.00

Para conocer mas informacion referente a los derechos y responsabilidades del registrante por favor sirvase a leer el documento
http://www.opensrs.com/docs/contracts/exhibita.htmasi como los derechos y responsabilidades de los Registrantes especificados en
http://www.icann.org/es/resources/registrars/raa/registrant-rights-responsibilities

Politicas Comerciales

1. Los precios incluyen el IVA y se encuentran en pesos mexicanos.

2. El pago correspondiente al dominio se realiza en una sola exhibicion.

3. Si el CLIENTE desea transferir su dominio, deberd cubrir los adeudos que tenga con TRIARA. Si el CLIENTE obtuvo su dominio derivado
de alguna promocion relacionada al servicio Pagina Web o Correo, deberd cubrir previamente el costo del dominio para poder realizar la
transferencia.
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11. CONFERENCIA WEBEX

1) Descripcion del servicio: Es una solucion integral de colaboracion, con la cual podras realizar videoconferencias, permanecer conectado
entre reuniones, crear grupos de trabajo, mensajeria instantanea, uso compartido de archivos, pizarra blanca entre otros.

2) Modalidades del servicio:

e  Reuniones: Permite reuniones efectivas en tiempo real compartiendo escritorio, presentaciones, aplicaciones y documentos
comunicandose a través de audio, Voz sobre IP con video en alta definicion, mensajeria instantanea.

o  (Capacitacion: Aprendizaje en linea en menos tiempo, con herramientas que permiten monitorear, medir la atencion del grupo,
interactuar grabar las sesiones entre otras aplicaciones.

e Eventos: Organiza eventos y conferencias a un bajo costo con herramientas que maximizan la atencion.

e Soporte: Incrementa tus niveles de servicio y soluciona en forma eficiente problemas con tus usuarios. Ve y controla las
aplicaciones y escritorios remotos en linea, para realizar un diagndstico.

Adicionales

e Devolucion de llamada: Los asistentes recibiran una llamada para unirse a su reunion, sin tener que marcar nimeros ni introducir
contrasefias.

e Registro de dispositivo: Incorporacion de dispositivos de videoconferencia a cualquier sala de Conferencia Webex utilizando un
cadigo de activacion.

3) Caracteristicas
o Colaboracion remota y continua: Agenda y realiza reuniones ilimitadas en linea, con colaboradores, clientes y prospectos
con hasta 1,000 participantes por sesion.
o  Compartir Video: Cuenta con la capacidad para conectar hasta 100 dispositivos de video
o Audio (acceso a la Red Telefonica Conmutada PSTN): Permite que los participantes a una reunion se puedan unir de forma
inmediata via telefonica marcando a nimeros locales en 45 paises o habilitando la opcion de “devolucion de llamada” para
que el participante reciba una llamada desde la plataforma.

4) Funcionalidades
e  Mensajeria instantanea.
o Compartir contenido.
e Reduccion de ruido.
e Pizarrdn blanco.
o  Grabar sesiones.

5) Oferta

USUARIO NOMBRADO

Descripcion Precio con IVA Detalle
Reuniones $430 Precio por usuario por mes
Planes Eventos $11,571 Precio por usuario por mes

Capacitacion $12,156 Precio por usuario por mes
Soporte $3,386 Precio por usuario por mes

. VoIP $0.00

Incluido en los planes |

NUmero para llamar $0.00

Adicionales Registro de dispositivos $719 Precio por dispositivo por mes
Devolucion de llamada $731 Precio por usuario por mes (aplicable a todos los usuarios)
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Webex meeting suite (minimo 5 licencias)

Descripcién Precio con IVA Detalle
_ Reuniones $915 Precio por usuario por mes

VoIP $0.00
Ndmero para llamar $0.00
Eventos $0.00
Incluido en el plan | Capacitacion $0.00
Soporte $0.00
Registro de dispositivos $0.00
Portal de administracion $0.00
_ Devolucion de llamada $2,923 Precio por usuario por mes (aplicable a todos los usuarios)

Politicas Comerciales:

1. Precios en moneda nacional, con IVA incluido.
2. Plazo minimo forzoso de contratacion de 12 meses.
3. Si se adquiere el servicio adicional de devolucion de llamadas, debe ser igual al nimero total de licencias a contratadas.

Obligaciones del CLIENTE:

4. Contar con en el equipo de cOmputo o servidor y servicio de acceso a Internet.

5. Contar con una cuenta de correo electronico para recibir notificaciones del servicio.

6. EICLIENTE sera el Unico responsable de la administracion de sus contraseiias y accesos y debera responder de cualquier consumo que
se realice utilizando sus contrasefias y accesos.

7. Designar como minimo a una persona que fungira como el administrador del servicio y proporcionar correo electronico del administrador.

8. Proporcionar el nombre de dominio con el que se dard de alta el servicio.

6) Requerimientos para la prestacion del servicio(s)

A efectos de que el CLIENTE pueda utilizar el Servicio aqui descrito, serd necesario que cumpla con los siguientes requisitos:
e  (Contar con cualquier modalidad de Infinitum.

Que facture en Recibo Telnor o cuenta maestra.

No tener ningln adeudo vencido en su Recibo Telnor o cuenta maestra.

No estar en proceso de baja, en suspension del servicio Infinitum ¢ portabilidad.

Aceptar los presentes términos y condiciones.

7) Renovaciones
En caso de que el CLIENTE no notifique por escrito con 30 dias laborales de anticipacion, su deseo de cancelar el servicio, este sera renovado
por un periodo adicional de doce meses a fin de garantizar la continuidad del mismo.

8) Baja/ Cancelacion
El CLIENTE debera notificar con 30 dias laborales, previos al vencimiento del contrato, su deseo de solicitar la baja definitiva del servicio.

9) Penalizacion

En caso de que EL CLIENTE dé por terminado el SERVICIO(S) antes de cumplir con el plazo minimo forzoso de contratacion (12 meses),
EL CLIENTE se obliga a pagar, el importe correspondiente al pago mensual de los SERVICIOS, multiplicado por el nimero de meses que
falten para concluir con dicho plazo minimo forzoso.

10) Atencién a CLIENTES

Para cualquier informacion o aclaracion del Servicio se podra consultar a través de los Centros de Atencion y Soporte Técnico a Clientes, en
el teléfono 800 123 3535.

11) Responsabilidad del CLIENTE
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EL CLIENTE sera responsable de indemnizar asi como de sacar y mantener en paz y a salvo a TRIARA de cualquier reclamacion, demanda
y/o accion legal que pudiera derivarse del uso que el CLIENTE o terceras personas relacionadas con éste hagan del SERVICIO, ya sea que
implique un dafio, alteracion y/o modificacion a la red, medios y/o a la infraestructura a través de la cual se presta el SERVICIO o por uso del
SERVICIO para actividades ilicitas, como lo son, de manera enunciativa mas no limitativa, temas de pornografia, mineria de criptomonedas,
delitos y crimen cibernéticos, mal uso de datos personales, ejecucion y propagacion de malware como ransomware 0 cualquiera de sus
modalidades.

El CLIENTE de igual manera sera responsable de indemnizar, asi como de sacar y mantener en paz y a salvo TRIARA de cualquier
reclamacion, demanda y/o accidn legal que pudiera interponerse por cualquier tercero, como consecuencia de cualquier incumplimiento de
EL CLIENTE a lo establecido en los términos y condiciones requeridos para la correcta prestacion del SERVICIO.

12) Limite de responsabilidad
El limite de responsabilidad de TRIARA, sera de hasta el 20% del monto de las contraprestaciones que debiera pagar el CLIENTE por el
uso de los SERVICIOS en un periodo de doce meses.
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12. RESPALDO DE INFORMACION (antes Respaldo en Linea)

El servicio de respaldo de informacion consiste en el almacenamiento automatico de una copia de archivos del CLIENTE en un centro de
datos de alta seguridad, para que éstos puedan ser recuperados cuando se necesiten (en lo sucesivo el “SERVICIO").

Al contratar el SERVICIO, el CLIENTE contara con consola de administracidn y respaldo para moviles asi como respaldo para aplicaciones

locales de Microsoft, Office 365 y sitios web.

Oferta Base:

Caracteristicas | Profesional

Avanzado

Plus Premium Empresarial

Corporativo

Espacio de

Respaldo 15 GB 75 GB 150 GB 375GB 750 GB 1500 GB
Respaldo

automético SI SI SI SI SI SI
Acceso movil SI SI SI SI SI SI
Consola de

administracion SI SI SI SI SI SI
Soporta

Servidores SI SI SI SI SI SI
Renta Mensual $59.00 M.N | $269.00 M.N | $499.00 M.N | $1,219.00 M.N $2,419.00 M.N $4,779.00 M.N

Servicios Adicionales:

Almacenamiento adicional

Precio mensual con IVA

Almacenamiento adicional 15 GB $59.00 M.N
Almacenamiento adicional 75 GB $269.00 M.N
Almacenamiento adicional 150 GB $499.00 M.N

Almacenamiento adicional 375 GB

$1,219.00 M.N

Almacenamiento adicional 750 GB

$2,419.00 M.N

Almacenamiento adicional 1500 GB

$4,779.00 M.N

Politicas Comerciales:
1. Precios con IVA incluido.

2. No hay plazo minimo forzoso de contratacion.

Plataformas Soportadas:

Windows XP Professional SP1 (x64), SP2 (x64), SP3 (x86) o posterior.

MAC. SO X Mavericks 10.9 o posterior

Dispositivos méviles. Smartphones y tablets con Android 4.1 o posterior, iPhones, iPads and iPods iOS 8 o posterior.

Linux.

Red Hat Enterprise Linux 4.x, 5., 6.x, 7.0, 7.1, 7.2, 7.3, 7.4, 7.5, 7.6, 8.0
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Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04, 15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10,
19.04

Fedora 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30

SUSE Linux Enterprise Server 10 and 11

SUSE Linux Enterprise Server 12 — supported on file systems, except for Btrfs
Debian4,5,6,7.0,7.2,7.4,75,7.6,7.7,8.0,8.1,8.2,8.3,84,85,86,87,88,9.0,9.1,9.2,9.3,9.4,9.5,9.6,9.7,98, 10
Cent0S 5.x, 6.X, 7, 7.1, 7.2, 7.3, 7.4, 7.5, 7.6, 8.0

Oracle Linux 5.x, 6.x, 7.0, 7.1, 7.2, 7.3, 7.4, 7.5, 7.6 — both Unbreakable Enterprise Kernel and Red Hat Compatible Kernel
CloudLinux 5.x, 6.x, 7, 7.1,7.2,7.3,7.4,7.5

Clear0S 5.x, 6., 7, 7.1, 7.4

ALT Linux 7.0

Servidores Microsoft
Microsoft SQL Server 2005 o posterior.

Microsoft Exchange Server 2013 o posterior.

Requisitos:
1. Contar con en el equipo de cdmputo o servidor y servicio de acceso a Internet con 2 MB o superior: el tiempo para respaldar
dependera del ancho de banda de su servicio de Internet.
2. Contar con una cuenta de correo electronico para recibir notificaciones del servicio.
3. Contar con una linea Telnor activa y sin adeudos.
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13. CORREO NEGOCIO

Servicio de mensajeria con dominio personalizado por los USUARIOS AUTORIZADOS por el CLIENTE.

Cuentas de correo basicas con dominio personalizado:

Almacenamiento de Correo Electronico por Buzdn 10GB
Filtro contra Spam y Virus - On/Off incluido
Filtro contra Spam y Virus Configurable incluido
Autoresponder incluido
Tamafio maximo de adjuntos 25 MB
Mdltiple soporte de buzones de correo (integracion incluido
de buzones de correo IMAP)

Blacklisting / Whitelisting incluido
IMAP incluido
POP3 incluido
SMTP incluido
Répida "agregar evento al calendario" del cuerpo del incluido

mensaje (analisis de Lenguaje Natural)

Acceso movil - iPhone, Android, y/o responsivo

Puede utilizar aplicaciones nativas — respuesta

Sincronizacion de Contactos, Calendario de forma

inalambrica - iPhone & Android Cal/CardDAV
Contactos de colaboracidn con los miembros del . .
) incluido
equipo
Ver archivo adjunto (ver archivo adjunto nombreftipo . :
: incluido
en unalista)
Inbox Zero Tools - crear tareas de emails para limpiar . .
. incluido
su bandeja de entrada
Crear, editar, y etiqueta de tareas incluido
Agregar fechas y recordatorios incluido
Clasificacion de tareas (debido hoy, esta semana,
més adelante, compartido, sin fecha de vencimiento, incluido
crear fecha, bandeja de entrada cero etiquetas)
Tareas de colaboracién con los miembros del equipo incluido
Seleccion de tareas incluido
Compartir las tareas incluido
Notas de tarea incluido
Afadir archivos a las tareas incluido
Calendario
Crear nuevos calendarios incluido
Programar nuevos eventos - agregar asistentes;
definir ubicacion de reunion; establecer horarios de incluido
repeticion
Fije recordatorios X minutos antes de evento en dias : :
incluido

especificos o intervalos de
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Colaboracion de calendarios con los miembros del

) incluido
equipo
Compartir y suscribirse a calendarios con los incluido
miembros del equipo
Programador ajusta a los asistentes basados en sus incluido
zonas de tiempo
Asistente de programacion (sugerir el siguiente
tiempo libre para satisfacer a los asistentes sobre el incluido
dominio)
Ver tiempos libre/ocupado incluido

Tipos de calendario soportado

iCal, WebDav (CalDav)

Oferta Base:

Correo Negocios 5 cuentas

$95.00 pesos M.N.

Correo Negocios 10cuentas

$175.00 pesos M.N.

Correo Negocios 20 cuentas

$289.00 pesos M.N.

Correo Negocios 50 cuentas

$669.00 pesos M.N.

Correo Negocios 100 cuentas

$1,149.00 pesos M.N.

Correo Negocios 200 cuentas

$1,919.00 pesos M.N.

Correo Negocios 500 cuentas

$4,309.00 pesos M.N.

Politicas Comerciales:

4. Precios en peso, Moneda Nacional, Impuesto al Valor Agregado (I.V.A.) incluido.

5. No hay plazo minimo forzoso de contratacion.

Navegadores Soportados: El correo web es soportado por los siguientes navegadores para Apple y Windows.

Windows Vista, 7,y 8

1. IE 9.0 en adelante.

2. Firefox version 19 en adelante.

3. Google Chrome version 25 en adelante.

Windows 10
1. Edge 12 en adelante.

Mac OS X 10.4, 10.5, and 10.6

1. Firefox version 19 en adelante.

2. Safari version 4.0 en adelante.

3. Google Chrome version 25 en adelante.
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14. ASPEL

1) Descripcion del servicio:
ASPEL es un servicio de acceso por suscripcion que le permitira al CLIENTE usar de forma temporal el software contable y administrativo.

2) Modalidades del servicio:

ASPEL-SAE Administracion Empresarial.

Administra todas las operaciones del ciclo de compra-venta de la empresa del CLIENTE, incluye herramientas de CRM vy facturacidn
electronica para optimizar los esfuerzos de las dreas administrativas y comerciales.

ASPEL-COI Contabilidad Integral.

Procesa, integra y mantiene actualizada la informacion contable y fiscal, proporciona diversos reportes y graficas que permiten evaluar el
estado financiero y generar oportunamente las declaraciones fiscales, interactlia con hojas de calculo, lo que contribuye a lograr una eficiente
administracion de la organizacion.

ASPEL-NOI Némina Integral.

Automatiza el control de todos los aspectos de la némina: percepciones y deducciones de los trabajadores, asi como las declaraciones y
aportaciones de la empresa con las ultimas disposiciones fiscales y laborales vigentes, permite el envio de movimientos afiliatorios al IMSS
por Internet, sin necesidad de recaptura o aplicaciones.

ASPEL SELLADO.

Conjunto de paquetes de timbres, los cuales conviven con ASPEL NOI y son utilizados especificamente para la generacion automatica de
recibos de ndmina. Si el CLIENTE requiere generar recibos de ndmina para varios empleados o simplemente quiere automatizar este proceso,
puede usar los timbres de Sellado y con un solo clic, emitir los recibos de todos los empleados.

ASPEL CAJA. Es el Sistema de Punto de Venta y Administracion de Comercios que controla y administra las operaciones de ventas,
facturacion e inventarios de uno o varios comercios convirtiendo a una computadora en un punto de venta capaz de operar con lectores
opticos de codigo de barras, cajones de dinero, lectores de tarjeta de crédito e impresoras de tickets, entre otros dispositivos, para agilizar
sus ventas de mostrador.

ASPEL FACTURE. Es un sistema que genera Comprobantes Fiscales Digitales por Internet (CFDI) y Comprobantes Fiscales con Codigo de
Barras Bidimensional (CBB) de acuerdo a las disposiciones fiscales vigentes.

ASPEL FACTURE cuenta con dos versiones:
e Facture Una Empresa. Para empresas con un RFC. Para aquellos negocios con una sola Razon Social emisora de Facturas
Electronicas.

e Facture Multiempresa. Para empresas con mas de 99 RFC. Para aquellos negocios o empresas que cuentan con mas de una razon
social, emitiendo Facturas Electronicas.

ASPEL ADM. Es un sistema que permite generar Comprobantes Fiscales Digitales por Internet (CFDI) de acuerdo con las disposiciones
fiscales vigentes a través de una aplicacion web y movil utilizando cualquier computadora personal, smartphone o tableta, ofreciendo una
sencilla captura y total disponibilidad del servicio. Cuenta con tres versiones: ADM Basico, ADM Premium, ADM Paquete de Timbres.

ADM Factura. Es una aplicacion que genera facturas electrnicas ilimitadas. El CLIENTE puede usar la aplicacion en computadoras, laptop,
teléfonos inteligentes o tabletas. ADM Factura solo esté disponible de forma exclusiva para clientes con Paquetes Conectes, Mi Negocio y
Supernegocio.

ADM Basico. Es una aplicacion que permite generar facturas electronicas ilimitadas, notas de crédito y comprobantes de pagos. El CLIENTE
puede usar la aplicacion en computadoras, laptop, teléfonos inteligentes o tabletas. ADM Basico esta incluido en los Paquetes Telnor Negocio 1,
2y 3. En caso de que el CLIENTE no cuente con un Paquete TELNOR, puede contratar éste servicio en su modalidad de renta mensual.

ADM Premium. Es una aplicacion que permite generar facturas electronicas ilimitadas, notas de crédito y comprobantes de pagos, y que
ademas cuenta con una suite de administracion que le permite al usuario, tener informacion disponible del negocio para una mejor toma de
decisiones.
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ADM Pagquete de Timbres. En caso de que el CLIENTE tenga un volumen limitado de emision de CFDIs, puede optar por cualquiera de los
paquetes (de 20, 50 100 CFDIs).

ASPEL BANCO. Controla eficientemente los ingresos, egresos y movimientos de cualquier cuenta bancaria, tanto en moneda nacional como
extranjera, ademas ofrece informacidn financiera en todo momento como Estados de cuenta, Diarios de bancos, Flujo de efectivo, entre otros
y permite la programacion de movimientos periddicos, asi como la conciliacion electronica con las principales instituciones financieras.

ASPEL PROD. Permite la planeacion y control de los procesos de fabricacion de la empresa, asegurando una dptima administracion de
inventarios y costos, proporciona, ademas, un eficiente seguimiento a las drdenes de produccion mejorando los tiempos de entrega. Interactda
con Aspel-SAE 5.x del que obtiene informacion de materia prima y sub-ensambles, para realizar los procesos de produccidn y posteriormente
actualizar el inventario con los productos terminados.

ASPEL NOI ASISTENTE. Es una App que lleva el registro de asistencia del personal, asi como el control de sus incidencias laborales, como
vacaciones, permisos, incapacidades y faltas.

3) Funcionalidades del Servicio

ASPEL-SAE Administracion Empresarial.
Administra todas las operaciones del ciclo de compra-venta: provee diversas herramientas para una eficiente administracion del
CLIENTE: saldos, ventas, citas, contactos, campanas de mercadotécnica, entre otros, optimizando los esfuerzos de las areas
administrativas y comerciales.

Provee toda la funcionalidad necesaria para el manejo de Comprobantes Fiscales Digitales (Factura electrnica): creacion, envio y
almacenamiento, de acuerdo a la LISR.

Integra automaticamente a la administracion, los pedidos creados desde Internet (tienda virtual) a través de ASPEL-SAE Comercio
Electronico.

ASPEL-COI Contabilidad Empresarial
Procesa, integra y mantiene actualizada la informacion contable y fiscal del CLIENTE.
Proporciona diversos reportes y graficas que permiten evaluar el estado financiero de la organizacion y generar oportunamente las
diferentes declaraciones fiscales.
Interactla con hojas de calculo enviando a Microsoft Excel® la informacion contable manteniéndola actualizada automaticamente.

ASPEL-NOI Némina Empresarial
Automatiza el control de todos los aspectos de la némina: percepciones y deducciones de los trabajadores, asi como las declaraciones
y aportaciones del CLIENTE.
Incluye las Ultimas disposiciones fiscales y laborales vigentes.
Envio de movimientos afiliatorios al IMSS por Internet, sin necesidad de recapturas o aplicaciones intermedias.

ASPEL SELLADO.
Permite contar con los timbres para completar el proceso de timbrado de ndmina de forma automatizada, logrando terminar con este
proceso en menor tiempo y sin necesidad de hacerlo uno a uno.

ASPEL CAJA.
Control total de los ingresos y existencias en las tiendas y cajas.
Informacion veraz y oportuna que permite agilizar la toma de decisiones como el resurtido de productos, promociones para reducir
stock, entre otras.
Permite cumplir con la obligacién de facturar electronicamente.
Permite mantener el inventario al dia.
Permite conocer el saldo de los clientes en todo momento.

ASPEL FACTURE.
Permite generar Comprobantes Fiscales Digitales por Internet (CFDI's) para cumplir con nuevas disposiciones de la Ley del ISR, del
IVA y del CFF. Ademas, incluye la posibilidad de registrar CFDI's denominados “Otros comprobantes”, para los que se tiene la
posibilidad de definir su tipo fiscal (Ingreso o Egreso) asi como de capturar libremente la conformacion de los montos involucrados en
el mismo.
Esta opcion se debe utilizar cuando el CLIENTE tenga que emitir comprobantes por operaciones tales como:
Comprobantes complementarios por cambio de tasa de IVA.
Comprobantes de retencidn de impuestos.
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Comprobantes de pago de dividendos.

Comprobantes de pago de viaticos.

Permite generar comprobantes en ddlares.

Permite emitir facturas, recibos de honorarios, recibos de arrendamiento y notas de crédito cumpliendo con todas las disposiciones
fiscales vigentes.

Aspel FACTURE y los comprobantes son almacenados en el equipo del CLIENTE para mayor seguridad de la informacion. El servicio
Aspel Sellado CFDI permite generar CFDI's de forma segura toda vez que la llave privada y contrasefia del CSD (Certificado de Sello
Digital) del contribuyente nunca es conocida por el PAC (Proveedor Autorizado de Certificacion). Ademas, este SERVICIO permite
enviar por correo electrénico los comprobantes a tus clientes.

ASPEL ADM.
Esta modalidad permite al CLIENTE emitir, cancelar y enviar por correo electrénico Comprobantes Fiscales Digitales por Internet
(CFDI) en cualquier momento. Ademas, el CLIENTE podra emitir recibos de honorarios, recibos de arrendamiento y notas de crédito
cumpliendo con las disposiciones fiscales vigentes.

ADM en su version Premium incluye ADM Tienda, el cual tiene las siguientes funcionalidades:

a) Administracion y consulta los tickets generados por la venta de productos y servicios.

b) Permite la Aceptacion de tarjetas bancarias y consultar el reporte de todas las operaciones generadas.
¢) Generacion de reportes como corte y arqueo de caja, separados por formas de pago.

d) Generacion de estadisticas para la toma de decisiones y ubicar productos mas vendidos.

e) Ofrecer productos desde cualquier lugar y asegurar la venta.

f) Control de existencias, registrando productos mediante codigos de barras.

g) Permite consultar los movimientos generados por las diferentes formas de pago y cuentas por pagar.
h) Gestionar multiples dispositivos al administrar tasta tres cajas activas.

ASPEL BANCO.
Al integrar Aspel-BANCO el CLIENTE podra controlar las cuentas y flujo de efectivo, ya que ofrece informacion financiera precisa del
estado de las cuentas en cualquier momento.

ASPEL PROD.
Permite al CLIENTE planear y controlar los procesos de fabricacion de los productos terminados.
Ademas, el CLIENTE podra calcular de manera eficiente, real y optima el costo de los productos terminados y subensambles,
considerando materia prima, subensambles, insumos directos e indirectos como la mano de obra.
Finalmente, el CLIENTE podra organizar y conocer en todo momento el estado de las drdenes de produccion.

NOI ASISTENTE.
Administra y resguarda la informacion de los colabores como: Recibos de Némina, solicitud de vacaciones y permisos; formatos de
incapacidad y maternidad; curricular, documento oficiales; en formatos PDF, Word, Excel o imagenes.
Organiza con maxima flexibilidad los horarios de entrada, salida, comida, turnos, dias laborales y no laborales, entre otros. Para
una o varias oficinas de acuerdo a las necesidades del cliente.
Consulta de las incidencias del personal por semana, mes o afio desde cualquier lugar y hora.
Permite corroborar identidad mediante huella dactilar o NIP utilizando un dispositivo movil (teléfono inteligente).

4) Contratacion/ activacion.

Para poder activar el SERVICIO el CLIENTE debera descargar el software desde telnor.com / Aspel e instalarlo en sus dispositivos. Ademas, el
CLIENTE debera ingresar los datos de acceso al sistema incluidos en el correo de bienvenida (Usuario, Contrasefia, No. de Serie, Cddigo de
activacion, etc.).

*En el caso de Aspel-ADM también puede descargar la App desde la Windows Store, App Store o Google Play.

5) Baja / Cancelacién
La baja del SERVICIO se podra solicitar a través de los Centros de Atencidn y Soporte Técnico a Clientes, en el teléfono 01 800 123 3535.

6) Atencion a CLIENTES
Cualquier informacion o aclaracion del SERVICIO se podra consultar a través de los Centros de Atencidn y Soporte Técnico a Clientes, en el
teléfono 01 800 123 3535.
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7) Aclaracion de facturacion
Para cualquier aclaracion sobre la facturacion del Servicio, el CLIENTE debera llamar al Centros de Atencion TELNOR al nimero 01 800 123
0000.
Es importante contar con los siguientes datos:
e Nimero Telnor a 10 digitos.
e Nombre completo de titular.
e Correo electronico registrado.
e Direccion del domicilio con C.P.

8) Informacion relevante

Tarifas en Renta Mensual.

BANCO PROD

| $ o11| $ 472 $ 561 | $ 462 | $ 684 | $ 229
2 $ 1,140| $ 592 | $ 702| $ 579 | $ 856 | $ 285
3 $ 1,369 $ 710 $ 841l $ 695 | $ 1,027| $ 343
4 $ 1,597 | $ 829 $ 981 | $ 811 | $ 1,198| $ 401
5 $ 1,826 $ 949 | $ 1,122 $ 926 $ 1,369 | $ 459
6 $ 2,054 $ 1,067 | $ 1,262 $ 1,042 $ 1,540 $ 516
7 $ 2,284| $ 1,187 $ 1,402| $ 1,158/ $ 1,712] $ 574
8 $ 2,513] $ 1,305 $ 1,543 | $ 1,274 | $ 1,883| $ 632
9 $ 2,741| $ 1,424 $ 1,683 $ 1,390 $ 2,054 $ 689
10 $ 2,970 $ 1,544 | $ 1,824| $ 1,506 | $ 2,225/ $ 747
11 $ 3,198 | $ 1,662 $ 1,964 | $ 1,622 $ 2,397 $ 805
12 $ 3,428 | $ 1,782 $ 2,104 $ 1,738 $ 2,567 | $ 863
13 $ 3,656 | $ 1,900 $  2,245| $ 1,854 | $ 2,739 $ 920
14 $ 3,885\ ¢  2,020|$  2,384|$ 1,970 $ 2,910 $ 978
15 $  4113|$  2,139|$  2,524|$ 2,086 $ 3,081 $ 1,036
16 $  4342|$  2257|$  2665|%  2,202|$ 3,253| $ 1,093
17 $  4572|¢  2377|$  2805|$  2318]$ 3,423| $ 1,151
18 $  4800|$  2495|$  2945|$  2434|$ 3,505 $ 1,209
19 $ 5029 ¢  2615| ¢  3,08|$ 2550 $ 3,765 $ 1,267
20 $ 5257\ ¢  2,734|$  3,226|$  2,666| $ 3,937 $ 1,324
A%fgg;'; $ 246 | $ 118 $ 140 | $ 115| $ 171 $ 57

FACTURE \ FACTURE |

Usuarios UNA MULTI
EMPRESA  EMPRESA = BASICO | PREMIUM PAQUETE

20 FACTURAS $ 311
1 $190 $474 $157 $251 50 FACTURAS $ 688
100 FACTURAS $ 1,203
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SELLADO. Paquete de timbres:

Timbres PRECIO
50 $ 305
200 $ 608
400 $ 768
1,000 $ 1,441
2,000 $ 2,177
5,000 $ 4,563
10,000 $ 8,004
20,000 $ 14,407
50,000 $ 33,617
70,000 $ 43,702
100,000 $ 59,230
NOI ASISTENTE.
colsboradores | PRECIO
Delas 103
De6a25 $147
De 26 a 50 $319
De 51 a 100 $592
De 101 a 200 $1,111
De 201 a 500 $2,593
De 501 a 1,000 $4,814
1,001 0 mas $6,665

Politicas comerciales:

A. Precios en pesos, Moneda Nacional, los cuales incluyen el Impuesto al Valor Agregado (L.V.A.).

B. No hay plazo minimo forzoso de contratacion.

C. Para la cancelacion de los CFDI’s no requiere de un paquete de timbres de Aspel Sellado CFDI, toda vez que la cancelacion se realiza
desde el Sistema Aspel, sin costo alguno. Tratandose de ASPEL NOI para el timbrado masivo, el CLIENTE si requiere la contratacion
del paquete de timbres Aspel Sellado CFDI.

9 Responsabilidad del CLIENTE

EL CLIENTE sera responsable de indemnizar asi como de sacar y mantener en paz y a salvo a TRIARA de cualquier reclamacion, demanda
y/o accion legal que pudiera derivarse del uso que el CLIENTE o terceras personas relacionadas con éste hagan del SERVICIO, ya sea que
implique un dafo, alteracion y/o modificacion a la red, medios y/o a la infraestructura a través de la cual se presta el SERVICIO o por uso del
SERVICIO para actividades ilicitas, como lo son, de manera enunciativa mas no limitativa, temas de pornografia, mineria de criptomonedas,
delitos y crimen cibernéticos, mal uso de datos personales, ejecucion y propagacion de malware como ransomware 0 cualquiera de sus
modalidades.
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El CLIENTE de igual manera sera responsable de indemnizar, asi como de sacar y mantener en paz y a salvo TRIARA de cualquier
reclamacion, demanda y/o accion legal que pudiera interponerse por cualquier tercero, como consecuencia de cualquier incumplimiento de
EL CLIENTE a lo establecido en los términos y condiciones requeridos para la correcta prestacion del SERVICIO.

10) Limite de responsabilidad

El limite de responsabilidad de TRIARA, sera de hasta el 20% del monto de las contraprestaciones que debiera pagar el CLIENTE por el uso
de los SERVICIOS en un periodo de doce meses.

15. CLARO DRIVE NEGOCIO

1) Descripcion del servicio: Claro Drive Negocio es un servicio de almacenamiento en la nube con capacidad para: compartir, almacenar y
proteger fotos, videos o cualquier archivo (el “Servicio™).

El Servicio es compatible con los siguientes sistemas operativos:
e i0S: 9.0 o superior.
e Android: 4.1 o superior.
e  Windows: Windows XP SP3 (EoL Q2 2015), Windows 7 o superior.
e  MacOS: 10.7 o superior.

2) Modalidades del servicio:
El Servicio cuenta con 2 planes de almacenamiento con costo de 300GB por $59.00 al mes o 1024GB por 169.00 al mes, ambos sin plazo
forzoso. Para contar con el Servicio de 100GB sin costo o 300GB o 1024GB el CLIENTE debe cumplir con lo siguiente:

e No estar en proceso de baja, en suspension del servicio Infinitum & portabilidad.

e No tener mas de 4 meses sin pagar su servicio de telecomunicaciones, la promocion sera cancelada de manera automatica.

3) Funcionalidades del Servicio
o Enviar y recibir archivos de hasta 20 GB de acuerdo al plan contratado.
Afadir contrasefias y fecha de expiracion a enlaces compartidos.
Envio de ligas o carpetas en modo solo lectura.
Crear carpetas compartidas.
Recuperacion de archivos eliminados.
Sincronizar tus archivos en todos tus dispositivos.
Sube archivos en cualquier formato.

4) Requisitos de contratacion

A efectos de que el CLIENTE pueda utilizar el Servicio aqui descrito, serd necesario que cumpla con los siguientes requisitos:
Contar con cualquier modalidad de Infinitum.

Que facture en Recibo Telnor o cuenta maestra.

No tener ningln adeudo vencido en su Recibo Telnor o cuenta maestra.

No estar en proceso de baja, en suspension del servicio Infinitum ¢ portabilidad.

Aceptar los presentes términos y condiciones.

5) Requisitos para la baja o cancelacion

Requisitos:

e  Eltitular de la linea es el Unico autorizado para solicitar y tramitar la baja del Servicio.

e Siel CLIENTE tiene derecho a un plan de 100GB sin costo podra quedarse con esa suscripcion activa.

e La cancelacion interrumpe la renovacion automatica de la suscripcion del plan contratado, por lo que durante el mes en curso se
seguira proporcionando el Servicio y se genera el Gltimo cobro en la factura (en caso de que aplique).

e La plataforma utilizada para prestar el Servicio guardara para el CLIENTE los datos y videos almacenados en la nube durante 2
meses a partir de la cancelacion del Servicio

e Lacancelacion no exime al CLIENTE de pagar los adeudos que tenga del Servicio.

Cuando el cliente deja de pagar 1 mes, su cuenta entra en estado “solo lectura”, por lo que no podra subir y/o compartir archivos, solo podra
bajar la informacion que tenga en la cuenta asignada conforme al Servicio. En caso de que el CLIENTE incumpla 2 meses seguidos con el
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pago del Servicio, el espacio sera automaticamente ajustado a la modalidad correspondiente a la promocion de acuerdo con el paquete
Infinitum, la modalidad del Servicio contratada se cancelara para evitar cobros posteriores del mismo.

A partir de la cancelacion del servicio, el CLIENTE tiene 60 dias para reactivarlo y recuperar su informacion. En caso de que no se reactive
en dicho plazo la cuenta sera eliminada por completo.

6) Atencion a CLIENTES
Para cualquier informacion o aclaracion del Servicio se podra consultar a través de los Centros de Atencidn y Soporte Técnico a Clientes, en
el teléfono 800 123 3535.

7) Aclaracion de facturacion
Para cualquier aclaracion sobre la facturacion del Servicio, se podra consultar a través de los Centros de Atencion TELNOR 800 123 0000.

Es importante contar con los siguientes datos:

e Nimero Telnor a 10 digitos.

e Nombre completo de titular.
Correo electronico registrado en Claro drive.
Direccion del domicilio con C.P.

8) Informacion relevante

El CLIENTE reconoce y acepta que, el Servicio de promocion: 100GB no puede convivir simultaneamente en una misma cuenta sumando
capacidades de almacenamiento y funcionalidades.

El CLIENTE reconoce y acepta que el servicio de Internet, asi como otros servicios que ofrece Telnor, es independiente al uso de este
Servicio, y cada uno de ellos se rige por politicas particulares.
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16. NUBE EMPRESARIAL

1. DESCRIPCION.

La nube empresarial comprende servicios de computo que se ofrecen de manera exclusiva a través de Internet o de una red privada a
usuarios autorizados definidos por cada CLIENTE, proporcionando las mismas ventajas que la nube publica en cuanto al autoservicio la
escalabilidad y la flexibilidad, pero con la ventaja de contar con una mayor personalizacion acorde a las necesidades de cada CLIENTE (en
lo sucesivo el SERVICIO).

2. CARACTERISTICAS, ALCANCES Y ENTREGABLES DEL SERVICIO.
El objeto del SERVICIO es proporcionar al CLIENTE recursos de computo (VRAM, VCPU, Disco), funcionalidades de red y sequridad virtuales
gue permitiran al CLIENTE mantener su ambiente aislado.
El SERVICIO consta de tres ofertas con distintos casos de uso para cada una de ellas:
Oferta Platino
La configuracion inicial minima requerida es de dos hosts/ servidores por cluster para asegurar una alta disponibilidad, los crecimientos
posteriores se pueden realizar a partir de una unidad.
Para asegurar la alta disponibilidad del SERVICIO se debe considerar un servidor adicional por cada siete solicitados.

El tiempo de aprovisionamiento en esta oferta es de un maximo de seis semanas.

Caracteristicas de cada servidor:

PLATINO1 PLATINO2 PLATINOS3

Cores 48 48 96
Memoria RAM (GiB) 2048 512 4096
Contratacion minima 2 servidores

Periodo de Contratacion 1y 3 Afios

Los precios aplicables al SERVICIO se encuentran publicados para su consulta en la siguiente liga: tiendacloud.telnor.com.

Ofertas Gold y Silver
Proporcionan recursos de computo (RAM, VCPU, Disco), permitiéndole al CLIENTE crear y administrar sus maquinas virtuales de
acuerdo con sus necesidades, sin patrones preestablecidos.
El CLIENTE podra solicitar recursos adicionales de asignacion temporal (Buffer) por un periodo maximo de dos meses para cubrir
eventos como promociones, ventas nocturnas, buen fin, etc. )
El CLIENTE transcurridos los dos meses de uso de los recursos tipo Buffer, deberd solicitar la baja al CENTRO DE ATENCION, en
caso contrario se continuara la facturacion correspondiente.
Los recursos tipo Buffer podran ser utilizados Gnicamente para maquinas virtuales nuevas.
Los precios aplicables al SERVICIO se encuentran publicados para su consulta en la siguiente liga: tiendacloud.telnor.com.

Oferta de Replicacién

Esta modalidad es la Unica que permite decremento en los recursos de computo (RAM, VCPU) una vez que el cliente lo solicite formalmente
a Triara. La oferta esta enfocada a clientes con casos de uso de replicacion desde sus premisas, los cuales necesitan realizar incrementos
temporales de recursos para después disminuirlos.

Esta modalidad Unicamente proporciona recursos de computo y la caracteristica de decremento de recursos, no incluye servicios de
consultoria, administracién y/o licenciamiento para replicacion.

Premisas

e El periodo de contratacion del SERVICIO es de 12 o 36 meses, plazo forzoso.

e La facturacion del SERVICIO se podrd llevar a cabo a través de un Unico pago inicial correspondiente a los meses de contratacion del
SERVICIO o a través de mensualidades fijas de acuerdo con el plazo de contratacion.

e EL CLIENTE reconoce y acepta que la oferta Platino se compone de servidores fisicos dedicados, los cudles seran en todo momento
de la exclusiva propiedad de TRIARA a no ser que se establezca en el contrato que alguna parte o la totalidad de equipos son propiedad
de EL CLIENTE.
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e Cualquier solicitud del CLIENTE para instalar o conectar equipos, accesorios y/o dispositivos distintos a los que formen parte del
SERVICIO debera presentarse por escrito en el entendido de que en caso de que TRIARA no de contestacion por escrito en el plazo de
30 (treinta) dias naturales, se considerara denegada la solicitud de que se trate.

e Enlas ofertas Gold y Silver las capacidades de vCPU, VRAM, vDisk deberan ser validadas previamente por TRIARA.

Alcances.

EI SERVICIO incluye, en sus ofertas:

Volumen de transferencia de datos (GB) Platino hasta 3,000
Gold, Silver y Replicacion hasta 2,000
(enlace compartido a internet de entrada y salida) por CLIENTE

Panel de Control Incluido

Direccion IP Pablica 1 para aquellos servidores expuestos a una VLAN PUblica2

Funcionalidades Basicas de Red Virtuales | Switching Distribuido Nivel 2

Firewall Norte -Sur (Hasta 2000 Reglas)
NAT (Hasta 2048 reglas)

DHCP (Hasta 2048)

Routing Estatico (Hasta 2048 rutas estaticas)

Ubicaciones Querétaro, Monterrey

Nivel de Servicio 99.95% de disponibilidad del SERVICIO
Ciclo de facturacion Mes, Pago por adelantado

Panel de control URL de acceso al portal del CLIENTE
Monitoreo Basico desde su panel de control

Tabla 1.- Componentes del SERVICIO
Lel ancho de banda no esta garantizado, en caso de requerir un servicio garantizado y/o especifico, el CLIENTE debera contratar el servicio
deinternet por ancho de banda.
2en caso de que el CLIENTE desee mas de una IP pUblica podrd solicitarla con un cargo adicional.

Capacidades de crecimiento:

CARACTERISTICAS ‘ NUBE EMPRESARIAL ‘
. Hasta 60 Discos x Servidor Virtual
Discos Duros Hasta 8TB x disco (VMDK)
CPU Hasta 64 vCores (vCPUs) x Servidor Virtual, crecimiento en pares
RAM Hasta 768
Edge Compacto, Large, Quad Large, X-Large

Tabla 2.- Capacidades de Crecimiento

NOTA: Capacidades superiores a las mencionadas deberan evaluarse con el &rea de Niveles de Servicio
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A través del SERVICIO el CLIENTE podra realizar la creacion de maquinas virtuales y generar sobre estas las siguientes acciones:
e Encendido.

Apagado.

Modificacion (personalizacion de las capacidades de las maquina virtuales: vCPU, vRAM,Disco).

Eliminacién.

Creacion de un snapshot. (con duracién maxima de 72 horas).

Clonacion.

Seleccion del sistema operativo de acuerdo con el catdlogo predefinido.

Podra especificar el direccionamiento IP privado.

Realizar respaldos y restauraciones.

Realizar configuraciones de red virtual como: creacion de reglas de Firewall, NAT, VPNs y SSL VPN, DHCP, balanceo de cargas.

Crear segmentos de red.

El CLIENTE tendra acceso a los repositorios de sistemas operativos (Windows y Redhat) tanto para licenciar automaticamente sus servidores
virtuales como para llevar a cabo las actualizaciones correspondientes, dicho licenciamiento tendra un costo adicional.

Se proporcionaran con costo adicional y a solicitud del CLIENTE SERVICIOS administrados, con personal certificado y procesos basados en
las mejores practicas.

Al crear los servidores virtuales se crea en automatico un archivo de paginacion (swap file), el cual es usado para recuperar memoria
de una maquina virtual de manera forzada cuando existe sobre demanda a nivel hipervisor.

El archivo de paginacion consume GB de almacenamiento los cuales deben ser considerados en el dimensionamiento del
almacenamiento.

El tamafio de un archivo de paginacion se calcula de la siguiente manera:
Tamafio de archivo de paginacion (GB) = GB RAM

Por lo que, al considerar el almacenamiento de los ambientes en la nube empresarial se deben considerar tanto los GB destinados a
las maquinas virtuales como los correspondientes al archivo de paginacion, debe también considerarse una holgura en el
almacenamiento para las plantillas que pueden generar consumos adicionales.

Es recomendable dimensionar un porcentaje adicional de los recursos para la salud del ambiente.

Entregables
e Panel de control de acceso Unico (con logotipo y colores de la empresa).
Recursos contratados (vCPU, RAM, Disco).
Funcionalidades de red basicas.
Acta de entrega del servicio de cambios 1dgicos efectuados en el SERVICIO via correo electrénico.
Reporte bajo demanda de eventos presentados en el SERVICIO via correo electrdnico.

ADICIONALES CON COSTO

Componente ‘ Unidad Recurrencia

Almacenamiento adicional - Alto Desempefio (GB) GB Mensual
GB de Respaldo a Disco (Imagen) GB Mensual
GB de Respaldo a Disco (Files System y/o BD SQL) GB Mensual
GB de Respaldo a Disco (HANA) GB Mensual
Cantidad de Servidores Virtuales respaldados (imagen) Por Servidor Mensual
Cantidad de Servidores Virtuales respaldados (Filesystem granulares y/o BD Por Servidor Mensual
SQL/HANA)

Configuracion/Reconfiguracion de respaldo (Filesystem granuales y/o BD SQL Por Servidor Por evento
/HANA) por VM

RAM Buffer RAM Mensual
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VCPU Buffer RAM Mensual
Edge Compacto Edge Mensual
Edge Large Edge Mensual
Edge Quad Large Edge Mensual
Edge Xlarge Edge Mensual
Cantidad de TUneles VPN LAN TO LAN Tunel Mensual
Conexion de usuario VPN Cliente-Servidor Conexion Mensual
Balanceador de carga Por Servidor Virtual Mensual
Ruteo Dinamico BGP Por Funcionalidad Mensual
Ruteo Dinamico (OSPF ) Por Funcionalidad Mensual
Replicacion (desde y hacia la Nube Empresarial) por VM Por VM Mensual
GB transferencia backend geografico GB Mensual
L2VPN Por VM Mensual
Configuracién de Migracion o Replicacion por VM Por Hora Mensual
Windows Server 2012 R2 STD (2Core/2vCPU) Licencia Mensual
Windows Server 2012 DC (2Core/2vCPU) Licencia Mensual
Windows Server 2016 STD (2Core/2vCPU) Licencia Mensual
Windows Server 2016 DC (2Core/2vCPU) Licencia Mensual
Windows Server 2019 STD (2Core/2vCPU) Licencia Mensual
Windows Server 2019 DC (2Core/2vCPU) Licencia Mensual
Red Hat Enterprise Linux Server hasta 4 vCPU Licencia Mensual
Red Hat Enterprise Linux Server mas de 4 vCPU Licencia Mensual
SQL Server Standard ( 2Core/2vCPU) Licencia Mensual
SQL Server Enterprise ( 2Core/2vCPU) Licencia Mensual
Servicios Consultoria para proyectos & actividades Especiales (1 Hora) Por Hora Por evento
Renta de IP homologada Por IP Mensual
GB Excedente de Transferencia GB Mensual
Internet Triara Ancho de Banda adicional 10Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 20Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 30Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 40Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 50Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 60Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 70Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 80Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 90Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 100Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 150Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 200Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 250Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 300Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 350Mbps Mbps Mensual
Internet Triara Ancho de Banda adicional 400Mbps Mbps Mensual
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Bahia de Media Altura Unidad Mensual
Bahia de Altura Completa Unidad Mensual
Firewall Distribuido (Este-Oeste) por Servidor Virtual Por servidor virtual Mensual
Conectividad Triara RPV 4 Mbps Mbps Mensual
Conectividad Triara RPV 6 Mbps Mbps Mensual
Conectividad Triara RPV 8 Mbps Mbps Mensual
Conectividad Triara RPV 10 Mbps Mbps Mensual
Conectividad Triara RPV 20 Mbps Mbps Mensual
Conectividad Triara RPV 30 Mbps Mbps Mensual
Conectividad Triara RPV 40 Mbps Mbps Mensual
Conectividad Triara RPV 50 Mbps Mbps Mensual
Conectividad Triara RPV 60 Mbps Mbps Mensual
Conectividad Triara RPV 70 Mbps Mbps Mensual
Conectividad Triara RPV 80 Mbps Mbps Mensual
Conectividad Triara RPV 90 Mbps Mbps Mensual
Conectividad Triara RPV 100 Mbps Mbps Mensual
Conectividad Triara RPV 150 Mbps Mbps Mensual
Conectividad Triara RPV 200 Mbps Mbps Mensual
Conectividad Triara RPV 250 Mbps Mbps Mensual
Conectividad Triara RPV 300 Mbps Mbps Mensual
Conectividad Triara RPV 350 Mbps Mbps Mensual
Conectividad Triara RPV 400 Mbps Mbps Mensual
Conectividad Triara RPV 450 Mbps Mbps Mensual
Conectividad Triara RPV 500 Mbps Mbps Mensual
Conectividad Triara RPV 550 Mbps Mbps Mensual
Conectividad Triara RPV 600 Mbps Mbps Mensual
Conectividad Triara RPV 750 Mbps Mbps Mensual
Conectividad Triara RPV 1000 Mbps Mbps Mensual

El CLIENTE podra contratar servicios administrados en la Nube empresarial, para mayor detalle consultar la seccion correspondiente en este
documento.

El CLIENTE podra contratar el servicio de SERVIDOR SEGURO en la Nube empresarial, para mayor detalle consultar la seccion 23
correspondiente en este documento.

Licenciamiento adicional Microsoft

Nombre del Plan Unidad Recurrencia

SPLA - Remote Desktop Service (RDS) Licencia Cargo Mensual

SPLA - SQL Server WEB Edition (2 Core License) Licencia Cargo Mensual

SPLA - SQL Standard User Licencia Cargo Mensual

SPLA - SQL Server Standard Core (2 Licenses Core) Licencia Cargo Mensual

SPLA - SQL Server Enterprise Core (2 Licenses Core) Licencia Cargo Mensual
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SPLA - SharePoint Standard User Licencia Cargo Mensual
SPLA- SharePoint Enterprise User Licencia Cargo Mensual
SPLA - Office Professional Plus User Licencia Cargo Mensual
SPLA- Office Standard User Licencia Cargo Mensual
SPLA - Dynamics NAV — Full user Licencia Cargo Mensual
SPLA - Dynamics NAV-Limited User Licencia Cargo Mensual
SPLA-Dynamics NAV-Standard User Licencia Cargo Mensual
SPLA - Project Standard User Licencia Cargo Mensual
SPLA - Project Professional User Licencia Cargo Mensual
SPLA-Project Server License Licencia Cargo Mensual
SPLA - Visio Professional User Licencia Cargo Mensual
SPLA - Visio Standard User Licencia Cargo Mensual
SPLA - Windows Rights Management (RMS) Licencia Cargo Mensual

3. POLITICAS COMERCIALES APLICABLES A NUBE EMPRESARIAL:
El CLIENTE contara con las siguientes opciones de contratacion:
o 1 aflo de contratacion, con pagos mensualizados del SERVICIO.
e 3 ahos de contratacion, con pagos mensualizados del SERVICIO.

EL CLIENTE debera registrarse en la tienda Cloud previamente a la contratacion del SERVICIO, una vez concluido su registro acepta los
términos y condiciones de los SERVICIOS cloud y acto siguiente se habilita la contratacion del SERVICIO.

Al contratar el SERVICIO:
e EI CLIENTE recibird un mensaje de correo electrdnico con los detalles de contratacion.
o EI CLIENTE recibird un mensaje de correo electronico con la confirmacion de la cuenta, contrasefia de acceso y la informacion
necesaria para comenzar a utilizar el SERVICIO.
e Siel CLIENTE no recibe alguno de estos correos, podra comunicarse al CENTRO DE ATENCION y solicitar el reenvio de dicho
mensaje.

Al contratar el SERVICIO, TRIARA le proporcionara al CLIENTE un nombre de usuario y contrasefia de acceso a su Panel de Control, en
donde el CLIENTE podra definir nuevos usuarios administradores.

El correcto uso y resguardo de las credenciales de administracion, asi como el manejo de la informacion del CLIENTE dentro del SERVICIO
son responsabilidad del CLIENTE.

El CLIENTE es responsable del uso del SERVICIO, lo que incluye el total de actividades independientemente de si son realizadas por el
CLIENTE, empleados, o terceros (Por ejemplo, usuarios finales). TRIARA no sera responsable por accesos no autorizados al SERVICIO.

TRIARA se reserva el derecho de suspender un nombre de usuario y contrasefia de acceso al Panel de Control del SERVICIO en cualquier
momento si considera que el usuario esta violando las condiciones de seguridad del SERVICIO o puede hacerlo potencialmente.

TRIARA se reserva el derecho de solicitar al CLIENTE el cambio de la contrasena utilizada en el SERVICIO.

El CLIENTE deberd informar a TRIARA inmediatamente de cualquier cambio en la informacidn del usuario autorizado (administrador del
SERVICIO) que pueda poner en peligro la seguridad del mismo.

EI CLIENTE podrd, cuando asi lo requiera cambiar su contrasefia de acceso al SERVICIO, asi como el de los usuarios autorizados definidos
por el CLIENTE.

EL CLIENTE podra solicitar Soporte para el acceso al Panel de Control y su uso de manera basica, al CENTRO DE ATENCION.
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El CLIENTE es responsable de la informacion, operacion, respaldo, replicacion, migracion, mantenimiento y uso de su informacion dentro
del SERVICIO.

EL CLIENTE es responsable de clasificar y etiquetar la informacion y activos de informacion asociados y contenidos en su SERVICIO.

El CLIENTE debera configurar su SERVICIO para habilitar la comunicacién hacia Internet o podra solicitar asesoria al CENTRO DE
ATENCION.

EL CLIENTE al hacer uso del SERVICIO, mediante la informacion almacenada: NO debera infringir los derechos de otras personas, asi
como NO debera almacenar informacion que se apropie de alglin derecho de propiedad intelectual de terceros.

El CLIENTE al hacer uso del SERVICIO no debera dafar, interferir, interceptar clandestinamente o expropiar cualquier sistema o software.
El CLIENTE es responsable de cumplir con las leyes mexicanas y/o extranjeras que resulten aplicables a la eliminacion de contenido.

TRIARA tendra la facultad de reportar actividades que considere que incurren en una violacion a la ley. En cooperacion con las autoridades
competentes TRIARA puede revelar informacion de los CLIENTES para apoyar cualquier investigacion o denuncia.

Es responsabilidad del CLIENTE el monitoreo, el aprovisionamiento y el uso de los recursos de computo contratados dentro de su(s)
suscripciones.

EL CLIENTE es responsable de registrar y monitorear los eventos relacionados al SERVICIO contratado.

Por las caracteristicas de autoservicio de la solucion, el aprovisionamiento, configuracion, asociacion/ acceso y eliminacion de la informacion
son responsabilidad del CLIENTE.

El CLIENTE puede solicitar recursos adicionales de hardware desde su panel de control o bien lo puede hacer llamando al CENTRO DE
ATENCION.

TRIARA protege los registros de datos mediante el cumplimiento de los controles que establece su Sistema de Gestion Integral para la
seguridad de la informacion en el manejo de accesos controlados y bitacoras de informacion en sus plataformas tecnoldgicas.

Para la contratacion de SERVICIOS adicionales como Nube publica, el CLIENTE necesita generar una suscripcion (Sin ningln costo) dentro
de su panel de control y configurar el plan deseado para poder hacer uso y administracion del servicio.

Contratacion de Licenciamiento Microsoft para Servidores Virtuales Windows: Estos recursos también se pueden aprovisionar dentro del
panel de control sin embargo y las tarifas aplican por mes completo no por uso.

El CLIENTE podra hacer uso de licenciamiento propio siempre y cuando cumpla con los requisitos de licencia de Microsoft aplicables.

TRIARA opera, administra y controla los componentes del sistema operativo host y la capa de virtualizacion hasta la sequridad fisica de las
instalaciones en las que funcionan los servicios.

TRIARA garantiza la seguridad de la infraestructura que conforma el hardware, el software, las redes y las instalaciones donde se ejecutan
los servicios de la nube de TRIARA, a través de:

- La aplicacion de actualizaciones.

- Parches de seguridad.

- Respaldos de sistemas de gestion del servicio.

- Politicas de seguridad.

- Monitoreo de eventos, mediante una apropiada sincronizacion de relojes.
- Medidas de endurecimiento.

- Gestion de vulnerabilidades técnicas.

- Control sobre la segregacion de redes.

- Canal seguro de comunicacion de esta infraestructura

TRIARA es responsable de notificar al CLIENTE las ventanas de mantenimiento preventivos y correctivos mayores que pudieran afectar la
disponibilidad de este.

Es responsabilidad del CLIENTE la administracion, gestion del sistema operativo de su servidor virtual incluyendo:
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o Actualizacion y aplicacion de parches de seguridad.

o Instalacion, gestion y actualizacion de software antimalware y/o antivirus.

e Migracion a otro sistema operativo cuando este llegue a su fin de vida y/o fin de soporte por parte del fabricante.

o (Cifrado de la informacion y gestion de sus controles criptograficos.

e Medidas de endurecimiento y gestion de vulnerabilidades técnicas.

o Gestion de cualquier otro software instalado en el servidor virtual.

o Configuracion del firewall del grupo de seguridad que ofrece TRIARA.

e Monitoreo y registro de eventos de sus propios servidores virtuales y aplicaciones mediante una adecuada sincronizacion de
relojes.

o La proteccion de sus registros de datos

El CLIENTE reconoce y acepta que la informacion contenida en el SERVICIO radica en un sistema de almacenamiento compartido en el
Centro de Datos de TRIARA (Querétaro y Monterrey) dentro del territorio mexicano.

En caso de que TRIARA detecte violaciones de seguridad que considere ponen en riesgo su infraestructura, TRIARA podra ingresar a los
recursos contratados por el CLIENTE para suspender temporalmente o de forma definitiva el SERVICIO segun la criticidad del evento, sin
responsabilidad alguna para TRIARA.

TRIARA es responsable de notificar al CLIENTE afectado cualquier incidente de seguridad identificado que afecte la disponibilidad, integridad
y confidencialidad del servicio y privacidad de sus datos personales y entregara un reporte definido por Triara del evento cuando sea
solicitado, la notificacion no excedera las 8 hrs una vez identificado el incidente. El reporte incluira:

Fecha y hora de elaboracion.

Detalle del evento y afectacion

Ndmero de incidente relacionado
Resumen de la solucion y/o contencion
Causa raiz

Cronologia del evento

Acciones futuras y/o recomendaciones

@ rpooow

TRIARA no proporciona soporte al sistema operativo CentOS, al ser un Sistema Operativo opensource dicho soporte es responsabilidad
del CLIENTE.

Una vez eliminados los servidores virtuales contratados y activados por el CLIENTE en su pool de recursos, no podran ser recuperados,
asi como su informacion o configuraciones.

Es responsabilidad del CLIENTE la correcta administracion de snapshots en sus servidores virtuales. EI CLIENTE reconoce y acepta que
la funcionalidad de SNAPSHOT no reemplaza ni funge como respaldo y su periodo de vida es maximo de 72 horas, posterior a esto, sera
eliminado automaticamente.

Respaldos:
Desde el panel de control el cliente podra acceder a la consola de respaldos y definir las politicas que cumplan con sus necesidades de
periodicidad y retencion, el costo de este adicional esta asociado al pago de licenciamiento Veaam y al consumo en GB de manera mensual.

La informacion reside de forma local sin posibilidad de replicarse en otro centro de datos.
Los datos son propiedad y responsabilidad del CLIENTE por lo que €l es el tnico responsable de su migracion, proteccion, respaldo
y restauracion, en caso de que opte por utilizar otra solucién de respaldos,

Para la modalidad de Replicacion:

El CLIENTE debera contratar una base de recursos minima de 1GB RAM y 1 VCPU por cada servidor virtual que desee configurar), estos
recursos generaran una facturacion mensual adicional.

Las operaciones que conlleven la replicacion de datos no son responsabilidad de TRIARA a menos que contrate las horas de consultoria
necesarias o los Servicios administrados relacionados.

El CLIENTE debera configurar su SERVICIO para habilitar la comunicacion hacia Internet o podra solicitar asesoria al CENTRO DE
ATENCION.
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El SERVICIO en su modalidad de Replicacion no es un servicio de Recuperacion de Desastres. NO garantiza la correcta restauracion de
los servicios esta sera responsabilidad del CLIENTE.

Politicas aplicables al SERVICIO:

e No existe costo asociado a la creacion de un snapshot.

e El snapshot tnicamente aplica al disco base (no incluye los discos adicionales en el servidor virtual).

e El tiempo méximo de retencion por snapshot es de 72 horas.

e Encaso de que TRIARA considere que la creacion o retencion del snapshot representa un riesgo para la seguridad del servicio o su
infraestructura, se reserva el derecho de eliminarlo, sin previa notificacion al CLIENTE.

TRIARA no sera responsable de la instalacion de software ni migracion de datos entre maquinas virtuales y/o contenedores contratados por
el CLIENTE.

El CLIENTE debera apegarse al uso de los recursos contratados como BUFFER cuya temporalidad es de 2 (dos) meses. TRIARA notificara
al CLIENTE con un plazo de anticipacion de 15 (quince) dias previos a la finalizacion del periodo, la baja de los recursos. Si el CLIENTE
desea conservar dichos recursos debera solicitar a TRIARA la modificacion correspondiente al contrato vigente.

El CLIENTE no debera eliminar la regla de Firewall asociada a la red de SERVICIOS de TRIARA accesible desde su panel de control.

El usuario autorizado definido por el CLIENTE es el Gnico facultado para solicitar SERVICIOS de soporte técnico, realizar cambios de
facturacién y del SERVICIO.

La responsabilidad del CLIENTE estara determinada por los SERVICIOS que contrate dentro del panel de control del SERVICIO ya que esto
determina el alcance del trabajo de configuracion a cargo del CLIENTE Como parte de las responsabilidades de sequridad del CLIENTE se
encuentran:
i.  Lagestion de sus usuarios (alta, baja o cambio) en:
- Panel de Control.
- Sistema Operativo del Servidor Virtual.
- Base de Datos.
- Aplicaciones instaladas.
ii.  Elcontrol y actualizacion de contrasefias de seguridad en:
- Panel de Control.
- Sistema Operativo del Servidor Virtual.
- Base de Datos.
- Aplicaciones instaladas.
iii.  Definir los controles de seguridad con base en los SERVICIOS que contrate dentro del Panel de Control.
iv.  La gestion de sus recursos de computo:
- Contratacion, activacion, modificacion, baja de servidores virtuales
- Asignacion de recursos a sus maquinas virtuales
- Creacion de agrupaciones de maquinas virtuales
- Control y actualizacion del sistema operativo y del software instalado.
- Instalacion y configuracion de aplicativos.
- Aplicacion de Parches de seguridad
- Configuracion de seguridad a nivel sistema operativo
- Instalacion, actualizacion y gestion de software antimalware y/o antivirus
v.  La configuracion y gestion de las funcionalidades virtuales de red
- Firewall
- NAT
- DHCP
- Balanceo de Carga
- Routing Estdtico de redes.

TRIARA garantiza la disponibilidad, integridad y confidencialidad de los datos al hacer uso del SERVICIO, siempre que el CLIENTE haga
un buen uso de éste de acuerdo con los manuales y procedimientos de operacidn de la solucion y se mantenga al corriente en el pago de
la contraprestacion correspondiente.
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TRIARA y sus proveedores asociados al servicio de NUBE EMPRESARIAL opera(n) bajo las mejores practicas y estandares de seguridad y
privacidad de la informacion, las cuales se acreditan mediante revisiones independientes de las certificaciones vigentes del Centro de Datos
en conformidad con los Principios de Privacidad de estandares internacionales y los Principios, Deberes y Obligaciones establecidas en la

Ley.

Condiciones comerciales aplicables a la funcionalidad de replicacion y migracion entre regiones (Querétaro — Monterrey):

Obligaciones del CLIENTE:

En caso de que EL CLIENTE requiera la configuracion de migracion o replicacidn por parte de TRIARA, este debera contratar y
pagar horas de consultoria y autorizar a TRIARA la creacion de un usuario con permisos de administrador de uso temporal, el cual
sera eliminado una vez concluidas las actividades.

Es responsabilidad del CLIENTE reportar las fallas en las actividades programadas de replicacion. Si la falla es imputable al
CLIENTE vy desea la asesoria de TRIARA para resolverla, tendra que contratar horas de consultoria las cuales seran determinadas
por Mesa de Servicio.

Es responsabilidad del CLIENTE el respaldo de su informacion replicada al solicitar la eliminacion de la tarea de replicacion mediante
el proceso de baja establecido. (Al eliminar la tarea se elimina la maquina virtual del VDC donde se replico).

Es responsabilidad del CLIENTE contar con espacio suficiente en el VDC donde se replicaran las maquinas virtuales.

El CLIENTE es responsable de definir la politica de replicacion, especificando en el formato de solicitud:

o Datos de la Maquina Virtual: Hostname, IP, vApps

o Datos del VDC destino

o Puntos de Restauracion (Intervalos de tiempo para establecer el periodo aceptable durante el cual se pueden perder los
datos si hay una falla en el sitio)

o Politica de retencion para instancias puntuales (La cantidad de instancias de replicacion preservadas depende de la
politica de retencidn configurada y requiere que el periodo de RPO sea lo suficientemente corto para que se creen las
instancias de replicacion. Por ejemplo, si selecciona conservar cuatro instancias de replicacion por dia, el periodo de RPO
no debe exceder las seis horas, para permitir la retencion de cuatro instancias de replicacion en 24 horas.)

o Si desea sincronizacion de inicio diferido

o Sidesea excluir discos virtuales

El CLIENTE es responsable del alta y baja del servicio (L2VPN) - ya que es autoservicio.

El CLIENTE debe realizar la baja de la funcionalidad L2VPN desde el portal del SERVICIO siete (7) dias antes del cierre de mes,
ya que de lo contrario tendra que pagar irrevocablemente un mes adicional.

El CLIENTE es responsable de las configuraciones posteriores a la notificacion del fin de actividades de TRIARA.

Consideraciones y limitaciones de la funcionalidad de replicacion y migracion:

La funcionalidad de replicacion y migracion del SERVICIO, asi como las actividades realizadas por TRIARA para la configuracidn
de la migracion o replicacion, Unicamente estan consideradas entre los sitios de Querétaro y Monterrey del SERVICIO.

El tiempo de atencion de las horas de consultoria para la configuracion de migracion o replicacion es de 72 horas después de que
TRIARA reciba la solicitud. TRIARA notificara el fin de actividades al CLIENTE mediante correo electronico.

En caso de que TRIARA haya realizado actividades de configuracion de replicacion o migracion, se hara responsable de la
integridad de la informacion especificada para dichas actividades.

Configuraciones adicionales de replicaciones o migraciones no solicitadas en el formato de alta original deberan solicitarse en un
nuevo proceso de alta.

Las horas de consultoria correspondientes a la configuracion de migracion o replicacion por hora, contemplan actividades de
configuracion de las politicas de replicacion especificadas en las obligaciones del cliente, asi como las pruebas (test failover) y la
actividad failover en el sitio destino.

Las horas de configuracion de migracion o replicacion ejecutadas por TRIARA comprenden la revision de tareas (Jobs) que en su
caso hayan sido mal configurados sin costo adicional para el CLIENTE.

Si el CLIENTE desea conservar la maguina virtual en el sitio de replicacion y eliminar la maquina virtual en el sitio origen debera
realizar el failover de la maquina virtual en el destino y posteriormente eliminar la maquina en el origen.
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Plazo Forzoso:

e Los plazos minimos de contratacion del SERVICIO son de 12 meses (doce meses) 0 36 meses (treinta y seis meses) forzosos para EL
CLIENTE.

e Encaso de que EL CLIENTE contrate la modalidad de renta mensual y de por terminado el SERVICIO antes de cumplir con el plazo
forzoso, el CLIENTE se obliga a pagar a TRIARA, el importe correspondiente a la renta mensual del SERVICIO por el nimero de meses
que falten para concluir con dicho plazo minimo forzoso.

e EI CLIENTE acepta que sera el tnico responsable del respaldo y migracion de su informacion y esta de acuerdo en que para tener
acceso a respaldar y obtener su informacion debera realizar el pago de los cargos que correspondan por terminacion anticipada.

Baja:

e  EI CLIENTE es responsable del proceso de baja del SERVICIO.

e En caso de asi requerirlo, el CLIENTE es responsable de solicitar la baja del SERVICIO. La solicitud la debera realizar via telefonica
llamando al CENTRO DE ATENCION., La eliminacion del SERVICIO es de hasta 72 (setenta y dos) horas, en la cual EL CLIENTE
reconoce y acepta que esta accion no es reversible y que la informacion borrada no podra ser recuperada, por lo que EL CLIENTE sera
responsable de generar los respaldos de dicha informacion antes de solicitar el proceso de baja.

e Esresponsabilidad del CLIENTE respaldar la informacion almacenada en el SERVICIO antes de realizar cualquier baja o cancelacion
de éste. Una vez dado de baja el SERVICIO, TRIARA no se hace responsable de cualquier pérdida o eliminacién intencional de
informacién propiedad del CLIENTE.

4 TERMINOS Y CONDICIONES CON RESPECTO AL USO DE SOFTWARE DE MICROSOFT.
Este documento rige el uso del software de Microsoft, que puede incluir soporte fisico, materiales impresos y documentacion electrdnica
“online” relacionados (individual y colectivamente “Productos”) proporcionados por Triara.Com, S.A. de C.V. El CLIENTE no es propietario de
los Productos y el uso de éstos esta sujeto a ciertos derechos y limitaciones de los cuales TRIARA debe informarle. El derecho del CLIENTE
para utilizar los Productos esta sujeto a los términos del contrato celebrado con TRIARA, asi como al cumplimiento y aceptacion de los
siguientes términos y condiciones, los cuales no podran modificarse, alterarse o variarse por parte del CLIENTE.
A. DEFINICIONES.
“Software del CLIENTE" es el software que permite que un Dispositivo acceda o utilice los SERVICIOS o la funcionalidad ofrecida por
el Software del Servidor.
“Dispositivo” se refiere a cada equipo, estacion de trabajo, terminal, PC de mano, buscapersonas, teléfono, asistente digital personal.
“Smartphone”, servidor u otro dispositivo electronico.
“Software de Servidor” es el software que ofrece SERVICIOS o funcionalidad en un equipo que actua como servidor.
“"Documentacion de Software” es cualquier documento de usuario final incluido con el software de servidor.
“Software de Redistribucion” es el software que se describe en el punto 4 (*Uso del Software de Redistribucion”) a continuacion.
B. TITULARIDAD DE LOS PRODUCTOS. Una filial de Microsoft Corporacion (conjuntamente “Microsoft”) licencia el uso temporal de
los productos para el CLIENTE (los Productos). Todo derecho de titularidad y propiedad intelectual e industrial sobre los Productos (y
los componentes de éstos, incluidos, entre estos, imagenes, fotografias, animaciones, video, audio, misica, texto y “applets”
incorporados en los productos) son propiedad de Microsoft o de sus proveedores. Los Productos estan protegidos por leyes de
propiedad intelectual y tratados de propiedad intelectual internacionales, asi como por otras leyes y tratados de propiedad intelectual e
industrial. La posesion, acceso o uso de los Productos NO le transmite al CLIENTE la propiedad sobre éstos, y/o tampoco ningln
derecho de propiedad intelectual e industrial sobre los mismos.
C. USO DE SOFTWARE DE CLIENTE. El CLIENTE puede utilizar el Software de CLIENTE instalado en sus dispositivos sélo de
acuerdo con las instrucciones y unicamente en lo relacionado con los SERVICIOS que le proporcione TRIARA. Los términos de este
documento sustituyen permanente e irrevocablemente los términos de cualquier otro Contrato de Licencia para el Usuario Final de
Microsoft que se haya presentado en formato electrdnico durante el uso del Software por parte del CLIENTE.
D. USO DEL SOFTWARE DE REDISTRIBUCION. En relacién con los SERVICIOS que TRIARA le proporcione, el CLIENTE puede
tener acceso a cierto software “de ejemplo”, “redistribuible” o cddigo y herramientas de software de desarrollo de software ("SDK")
(individual y colectivamente “Software de redistribucion”) por los que el CLIENTE NO PUEDE UTILIZAR, MODIFICAR, COPIAR NI
DISTRIBUIR NINGUN SOFTWARE DE REDISTRIBUCION A MENOS QUE EL CLIENTE ACEPTE EXPRESAMENTE Y CUMPLA
CON CIERTOS TERMINOS ADICIONALES CONTENIDOS EN LOS DERECHOS DE USO DEL SERVICE PROVIDER (“SPUR”)
APLICABLES AL CLIENTE, MISMOS QUE EN SU CASO LE SERAN ENTREGADOS. Microsoft no permite el uso de ninglin Software
de Redistribucion a menos que el CLIENTE acepte expresamente y cumpla con dichos términos adicionales que TRIARA le proporcione.
E. COPIAS. El CLIENTE NO puede hacer ninguna copia de los Productos, salvo que (a) haga una copia del Software de CLIENTE en
su dispositivo con la autorizacion expresa de TRIARA; y (b) haga copias de cierto Software de Redistribucion de acuerdo con el punto
4 (Uso del Software de Redistribucion). Debe borrar y destruir todo el Software de CLIENTE y/o Software de Redistribucion al término
0 cancelacion de su contrato con TRIARA, cuando ésta Ultima le notifique que o haga o al transmitir su dispositivo a otra persona o
entidad, lo que ocurra primero. No puede copiar ningtn material impreso que acompafie a los productos.
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F. LIMITACIONES DE INGENIERIA INVERSA, DESCOMPILACION Y DESENSAMBLE. El CLIENTE NO puede aplicar técnicas de
ingenieria inversa, descompilar ni desensamblar los Productos, excepto y Unicamente en la medida en que dicha actividad esté
expresamente permitida por la legislacion aplicable a pesar de la presente limitacion.

G. SIN ALQUILER. El CLIENTE no podra alquilar, dar en préstamo, donar ni transmitir o distribuir directa o indirectamente los Productos
a ningln tercero, y no puede permitir que ningun tercero tenga acceso y/o utilice la funcionalidad de los Productos con un propdsito
distinto de acceder a la funcionalidad de los Productos en la forma de SERVICIOS de software de acuerdo con los términos de este
contrato y de cualquier contrato entre el CLIENTE y TRIARA.

H. TERMINACION. Sin perjuicio de cualquier otro derecho, TRIARA puede terminar los derechos del CLIENTE para utilizar los
Productos, si el CLIENTE no cumple con los presentes términos y condiciones. El caso de terminacion o cancelacion del contrato entre
TRIARAy el CLIENTE o del contrato entre el CLIENTE y Microsoft, conforme al cual se licencian los Productos, el CLIENTE debe dejar
de usar o acceder a los Productos y destruir todas las copias de los mismos y todos los componentes.

Cabe mencionar que este servicio es un servicio independiente de sus servidores virtuales por lo cual si el CLIENTE cancela su servidor
virtual tendra que cancelar también su licenciamiento Microsoft de forma independiente de lo contrario se le seguira facturando.

l. LOS PRODUCTOS SE PROPORCIONAN SIN GARANTIAS, RESPONSABILIDADES NI RECURSOS POR PARTE DE
MICROSOFT. TRIARA, MICROSOFT (O CUALQUIERA DE SUS FILIALES NI SUBSIDIARIAS) NO PROPORCIONAN AL CLIENTE
GARANTIA ALGUNA, NI ASUMEN FRENTE AL CLIENTE RESPONSABILIDAD POR DANOS, PERJUICIOS Y/O CUALQUIER
RECURSOS LEGAL APLICABLE.

J. SOPORTE TECNICO DE LOS PRODUCTOS. TRIARA le proporcionara al CLIENTE soporte técnico a fin de garantizar la correcta
instalacion de las licencias contratadas. Queda fuera del alcance de TRIARA la asistencia para el uso de las mismas.

K.NO TOLERANTE A FALLOS. ESTE PRODUCTO PUEDE CONTENER TECNOLOGIA QUE NO ES TOLERANTE A FALLOS Y NO
ESTA DISENADO, FABRICADO NI DESTINADO A USO EN ENTORNOS O APLICACIONES EN LOS QUE EL FALLO DEL
PRODUCTO PODRIA PROVOCAR LA MUERTE, DANOS CORPORALES O DANOS FISICOS O AMBIENTALES GRAVES.

L. RESTRICCIONES EN MATERIA DE EXPORTACION. Los Productos estan sujetos a la jurisdiccion en materia de exportaciones de
Estados Unidos por lo que el CLIENTE debe cumplir con la legislacion aplicable que incluye los Reglamentos de la Administracion de
Exportaciones de Estados Unidos, los Reglamentos sobre Trafico Internacional de Armas, asi como también las restricciones en materia
de usuario final, uso final y destino emitidas por Estados Unidos y otros gobiernos. Para obtener informacion adicional, consulte
http://www.microsoft.com/exporting/.

M. RESPONSABILIDAD POR INCUMPLIMIENTO. Ademas de cualquier responsabilidad que el CLIENTE pueda tener respecto de
TRIARA, el CLIENTE acepta que también sera legalmente responsable directamente ante Microsoft por cualquier incumplimiento de
los presentes términos y condiciones.

5. TERMINOS Y CONDICIONES CON RESPECTO AL USO DE SOFTWARE DE RED HAT.
EL CLIENTE al hacer uso de licenciamiento de Red Hat acepta los términos y condiciones del Contrato de Suscripcion de Software Red Hat
Cloud, el cual se encuentra en www.redhat.com/licenses/cloud_cssa/. Red Hat niega ademas:
(i) cualquier garantia con respecto al software de Red Hat, Inc.
(i) la responsabilidad por cualquier tipo de dafios, ya sean directos o indirectos, incidentales, especiales, punitivos o emergentes, y
cualquier pérdida de utilidades, ingresos, datos o uso de datos, que resulten de su uso del software de Red Hat, Inc.
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17. NUBE PUBLICA EMPRESARIAL

Descripcion del SERVICIO.

Computo y Red definida por Software (Virtualizado en la Nube) accesible desde internet a través de un portal web de
autoaprovisionamiento que permite la contratacion de los siguientes recursos bajo un esquema de pago por hora de utilizacion.

Los recursos del SERVICIO de Codmputo y Red se contratan dentro de una suscripcion. Cada suscripcion es aprovisionada con los
siguientes elementos activos dentro del SERVICIO, los cuales no son opcionales:

»  EDGE compacto
»  Firewall norte sur
+ Internet Gateway
»  Transferencia de salida

Para obtener mayor detalle consulte el apartado de Red Virtual EDGE.
A.l. SERVICIO de Red Virtual EDGE.

Red Virtual EDGE consiste en brindar acceso a un entorno ldgico para la comunicacion y configuracion de la red requerida para el
funcionamiento del SERVICIO, lo que le permite comunicar Maquinas Virtuales, trasmitir datos y enrutar el computo y almacenamiento
del SERVICIO.

ALl Planes de SERVICIO de Red Virtual EDGE

El CLIENTE puede elegir el tamafio de Instancia de EDGE que mejor se adecue a sus necesidades:

+  EDGE Compacto

»  EDGE Mediano

»  EDGE Grande

»  EDGE Extra-Grande

Cada servicio EDGE proporciona al CLIENTE la posibilidad de activar los siguientes componentes de red.

Componente | Descripcion
. El SERVICIO de Red Virtual EDGE es activado en Alta
Alta Disponibilidad EDGE Disponibilidad.
Protege el SERVICIO del CLIENTE de amenazas externas
restringiendo el trafico de entrada y salida.
Permite el acceso o salida a internet al SERVICIO del

Firewall (norte-sur)

Nat (Internet Gateway)

CLIENTE.
Firewall distribuido (Este - Blinda la comunicacion entre los SERVICIOS del CLIENTE
Qeste) dentro de una misma red.

Proporciona conectividad sitio a sitio entre una puerta de
enlace Edge y sitios remotos.

Proporciona conectividad CLIENTE- Servidor de manera
segura con los SERVICIOS del CLIENTE

VPN de IPSec

VPN-Plus de SSL

VPN de 2 Capas Extiende el direccionamiento IP del CLIENTE hacia redes

(L2 VPN) localizadas en diferentes sitios o posiciones geograficas.
Permite establecer comunicacion de manera dinamica entre

Enrutamiento Dinamico BGP los SERVICIOS que habilitados en los diferentes segmentos

de red externos.
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Enrutamiento Dinamico OSPF

Permite establece comunicacion de manera dinamica entre
los SERVICIOS que habilitados en los diferentes segmentos
de red internos.

Distribuye las solicitudes de SERVICIO entrantes entre

Equilibrador de carga

aplicaciones o Maquinas Virtuales.

Megabytes (MB) de
Transferencia

Permite la transferencia de datos de salida.

A.2. SERVICIO de Cémputo.

Este SERVICIO permite al CLIENTE aprovisionar Maquinas Virtuales con computo diferenciado para atender las diferentes cargas de
trabajo de los aplicativos del CLIENTE, ya sea que requiera mayor poder de procesamiento, mayor capacidad de Memoria RAM o

computo equilibrado de propdsito general.

AL Planes de SERVICIO de Computo

El CLIENTE puede seleccionar la Familia de computo que mejor se adecue a sus necesidades para crear su Maquina Virtual. Dentro
del portal web de autoaprovisionamiento el cliente puede seleccionar un de las tres (3) familias de computo disponibles dentro del

SERVICIO:

«  Maquinas Virtuales de Propdsito General (PG)
«  Maquinas Virtuales Optimizadas en procesamiento (OP)
+  Maquinas Virtuales Optimizadas en Memoria RAM (OM)

Las caracteristicas de las diferentes plantillas ofertadas desde el portal web de autoaprovisionamiento del SERVICIO, son las

siguientes:

Virtuales de

Proposito General (GP)

Maquinas

Sistemas Operativos

OPEN LINUX, RED HAT,

Virtuales
en

Maquinas
Optimizadas
procesamiento (OP)

OPEN LINUX, RED HAT,

Maquinas Virtuales
Optimizadas en Memoria
RAM (OM)

OPEN LINUX, RED HAT,

Licenciamiento de Base de Datos
disponible

Limites de Procesamiento

WINDOWS WINDOWS WINDOWS
. *SQL STD MySQL
ES 12 7
SQL STD, MySQL, Cassandra | No disponible il
Desde 1 hasta 16 vCPU Desde 2 hasta 128 vCPU Desde 2 hasta128 vCPU

Limites de Memoria RAM Desde 1 hasta 48 GB RAM

Desde 4 hasta 256 GB RAM

Desde 16 hasta 768 GB
RAM

**Hasta 30 discos

**Hasta 30 discos

**Hasta 30 discos

Almacenamiento

Disco de arranque 50GB,
Crecimiento hasta 500 GB

Disco de arranque 50GB
Crecimiento hasta 500 GB

Disco de arranque 50GB
Crecimiento hasta 500 GB

Snapshot 1 por Maquina Virtual

1 por Maquina Virtual

1 por Maquina Virtual

Hasta 10 vNIC por Maquina
Virtual

Tarjetas de Red

Hasta 10 vNIC por Maquina
Virtual

Hasta 10 vNIC por Maquina
Virtual

modelo de licenciamiento por Core virtual (ver licenciamiento Microsoft SPLA).
*Los discos adicionales se cobran por separado y corresponden a Oferta de Almacenamiento de ALTO DESEMPENO y GOLD (hasta 4 TB por disco). (ver Planes de

Servicio de Almacenamiento)
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El CLIENTE puede seleccionar la Familia de computo que mejor se adecue a sus necesidades para crear clusteres de contenedores
administrados por kubernetes.

El computo disponible para el despliegue de cluster de Contenedores es el siguiente:

Clister PG Clister OP Cluster OM
Sistemas Operativos UBUNTU, PHOTON UBUNTU, PHOTON UBUNTU, PHOTON
Procesamiento Desde 1 hasta 16 vCPU Desde 2 hastal6 vCPU Desde 2 hasta 8 vCPU
: Desde 1 hasta 32 GB Desde 16 hasta32 GB
Memoria RAM RAM Desde 4 hasta 32 GB RAM RAM

*1 MV (NODO MAESTRO) + 1 MV (NODOS / WORKERS) DE ACUERDO CON

Tamano base de Cluster OFERTA SELECCIONADA

NUmero maximo de Nodos HASTA 10 NODOS / WORKERS POR CLUSTER

Numero Maximo de clusters
por organizacion

Hasta 20 por organizacion.

*ELNODO MAESTRO dentro del clister de contenedores se aprovisiona por defecto cada que se contrata un nuevo clister y se cobra por hora de utilizacion.
*S6lo puede existir como maximo UN NODO MAESTRO por clister.

ALl SERVICIO de Almacenamiento

El CLIENTE puede incrementar el tamafio del Aimacenamiento de su disco de arranque o agregar unidades de disco adicionales y
asociarlas a su Maquina Virtual. Dentro del portal web de autoaprovisionamiento el cliente puede aprovisionar los siguientes tipos de
Almacenamiento:

+  Disco de Arranque
+  Almacenamiento de ALTO DESEMPENO (ver punto 4.2 Modalidades SERVICIO ALMACENAMIENTO de este documento)
+  Almacenamiento GOLD (ver punto 4.2 Modalidades SERVICIO ALMACENAMIENTO de este documento)

Las caracteristicas de los diferentes tipos de Almacenamiento ofertados desde el portal web de autoaprovisionamiento del SERVICIO,
son:

: Almacenamiento ALTO :
Disco de Arranque DESEMPENO Almacenamiento GOLD

Rendimiento NA 0.5I0PS/GB 1I0PS/GB
Tamafio maximo de tamafio maximo de disco de 16TB tamafio maximo de disco de 16TB

crecimiento de 500GB
Disponibilidad 99.90% 99.90% 99.90%
N OCRER N e A través del servidor asociado A través del servidor asociado al A través del servidor asociado al

volumen de almacenamiento volumen de almacenamiento

A.3. Esquemas de Soporte Técnico.
Mt Soporte Bésico

1. Laatencion a eventos y solicitudes relacionados con el SERVICIO son atendidas via correo electrénico por el CENTRO DE
ATENCION las 24 horas del dia.
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2. El CLIENTE cuenta con un dashboard de monitoreo bésico y puede consultar las guias de usuario y preguntas frecuentes
publicadas en http://telnor.com/web/empresas/nube-publica-empresarial-telnor para familiarizarse con el portal web de
autoaprovisionamiento del SERVICIO.

3. EICLIENTE recibe usuario y contrasefia de acceso al portal de autoaprovisionamiento del SERVICIO.

4, EI CLIENTE recibe atencién a incidentes relacionados con la indisponibilidad del SERVICIO por el CENTRO DE ATENCION,
segun la tabla de prioridades de Soporte Basico:

+  Prioridad 1: atencion las 24 horas del dia via correo electronico.
+  Prioridad 2 y 3: atencion de 9:00 am a 7:00 p.m., via correo electronico.

Los tiempos de atencion estan comprometidos al cumplimiento del SLA del SERVICIO:

Prioridades Soporte Basico ' Tiempo de atencion Tiempo de solucion
Prioridad 1: Afectacion masiva, ningun CLIENTE tiene .

disponible el SERVICIO. 15 min 2 horas
Prioridad 2: Un CLIENTE no tiene disponible o existe 3 horas 12 horas
lentitud en el SERVICIO

Prioridad 3: Afectacion parcial al SERVICIO en el que se

cuenta con una forma aIEerna de operar. | 4 horas Desde 24 horas

Al Soporte Estandar
Adicionalmente al soporte Basico el servicio Incluye:

1. Introduccién guiada del portal web de autoaprovisionamiento del SERVICIO por el CENTRO DE ATENCION (Unica vez al
contratar el servicio).

2. Atencion telefénica y por correo a incidentes relacionados con la indisponibilidad del SERVICIO, generacion de reportes,
clasificacion de criticidad de las fallas, y resolucion de dudas de uso del SERVICIO (a peticion expresa) por el CENTRO DE
ATENCION.

3. La atencidn y soporte pueden ser brindados en: espafiol, inglés o portugués.

4. El CLIENTE recibe atencion a incidentes relacionados con la indisponibilidad del SERVICIO por el CENTRO DE ATENCION,
segun la tabla de prioridades de Soporte Estandar:

Prioridad 1: atencion las 24 horas del dia via correo electrnico.
«  Prioridad 2, 3y 4: atencion de 9:00 am a 7:00 p.m., via correo electrdnico o por teléfono.

Prioridades Soporte Estandar . Tiempo de Atencion Tiempo de Solucion
Prioridad 1: Afectacion masiva, ningtn CLIENTE tiene 15 min 3 horas
disponible el SERVICIO
Prioridad 2: Un CLIENTE no tiene disponible el .
SERVICIO o existe lentitud. 30 min 5 horas
Prioridad 3: Afectacion parcial se cuenta con una forma 60 min 8 horas
alterna de operar el SERVICIO.
Prioridad 4: Sin afectacion del SERVICIO (Solicitud de 90 min Desde 10 horas (el tiempo puede variar
SERVICIO) dependiendo del requerimiento)

A.4. Licenciamiento adicional de Microsoft.
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El CLIENTE puede contratar el licenciamiento de Microsoft que requiera, dentro del catalogo de servicio denominado “SPLA” que a
continuacion se lista:

SharePoint Standard User*

SharePoint Enterprise User*

Windows Rights Management (RMS)*

Remote Desktop Service (RDS)*

Visual Studio Enterprise License*

Visio Standard User*

Visio Professional User*

SQL Server Standard Core (2 Licenses Core)**
SQL Server Enterprise Core (2 Licenses Core)**
SQL Server WEB Edition (2 Core License)**
Microsoft Project Standard*

Microsoft Project Professional*

Project Server*

Microsoft Office Professional Plus User*
Microsoft Office Standard User*

Dynamics NAV - Limited User*

Dynamics NAV - Full user*

SPLA - SQL Standard User*

Dynamics NAV Hosted Standard User*

*E| licenciamiento tipo SAL, es requerido para cada usuario individual que es autorizado para acceder a algln software.

**E| licenciamiento de SQL server aplica el modelo de cobro del fabricante en modelo de licenciamiento por core virtual, el
dimensionamiento de licenciamiento depende de la cantidad de cores virtuales que la Maquina Virtual del cliente contenga, por lo que se
debe cotizar la cantidad de licencias necesarias para cubrir el nimero de cores de la Maquina del cliente.

B. Requerimientos para la Prestacion del SERVICIO(S)

EL CLIENTE acepta y reconoce que para que TRIARA pueda otorgar el uso del SERVICIO es necesario que cumpla con los
siguientes requisitos

L.

o1 A

EL CLIENTE debera contar con una linea TELNOR activa y sin adeudos, a efecto de que TRIARA pueda facturar los
SERVICIOS.

Proporcionar a TRIARA una cuenta de correo electronico para recibir notificaciones del SERVICIO.

Designar como minimo a una persona que fungira como el ADMINISTRADOR DEL SERVICIO.

Contar con el equipo de computo que cumpla con las caracteristicas necesarias para hacer uso del SERVICIO.

Tener contratado el servicio de acceso a internet que cumpla con las caracteristicas técnicas necesarias para hacer uso del
SERVICIO.

C. Obligaciones de las Partes (s)

C.1. Obligaciones del Cliente:

1

Evitar el uso indebido de las claves y contrasefias para el acceso al SERVICIO. Cualquier conexion o transmision de datos utilizando
dichas claves y contrasefias que pongan en riesgo la integridad, disponibilidad y confidencialidad de informacion sera atribuible al
CLIENTE.

Actualizar las claves y contrasefias de acceso al SERVICIO de manera periddica.

Notificar a TRIARA en caso de existir la sospecha de que alglin tercero no autorizado posea la contrasefia o clave de acceso a su
SERVICIO.
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10.
11,

12,

13,

14,
15.
16.
17.

18.

Creacion y mantenjmiento de politicas de proteccion contra amenazas denominadas virus, malware o ciberataques para cubrir todo
el EQUIPO DE COMPUTO y procedimientos internos.

Respetar los derechos de autor, marca registrada, derechos de propiedad intelectual, implicitos en el SERVICIO y o de terceros;
por lo que el CLIENTE no debera ni permitira que cualquier tercero copie, guarde, adapte, modifique, transmita o distribuya el
SERVICIO.

No utilizar el SERVICIO para enviar publicidad no solicitada o material promocional, o deliberadamente recibir respuestas de
publicidad no autorizada o material promocional enviado o provisto por un tercero.

Responsabilizarse de la informacion o contenido alojado en el SERVICIO.

El CLIENTE sera responsable de indemnizar asi como de sacar y mantener en paz y a salvo a TRIARA de cualquier reclamacion,
demanda y/o accidn legal que pudiera derivarse del uso que el CLIENTE o terceras personas relacionadas con éste hagan del
SERVICIO, ya sea que implique un dafio, alteracidn y/o modificacion a la red, medios y/o a la infraestructura a través de la cual
TRIARA presta el SERVICIO o por uso del SERVICIO para actividades ilicitas, como lo son, de manera enunciativa mas no limitativa,
temas de pornografia, mineria de criptomonedas, delitos y crimen cibernéticos, mal uso de datos personales, ejecucion y
propagacion de malware como ransomware o cualquiera de sus modalidades.

EL CLIENTE de igual manera sera responsable de indemnizar, asi como de sacar y mantener en paz y a salvo a TRIARA de
cualquier reclamacion, demanda y/o accion legal que pudiera interponerse por cualquier tercero, como consecuencia de cualquier
incumplimiento del CLIENTE a lo establecido en el CONTRATO y/o los presentes Términos y Condiciones del SERVICIO o el para
la correcta prestacion del SERVICIO.

Asegurarse de que su EQUIPO DE COMPUTO cumpla con las caracteristicas necesarias para acceder y utilizar el SERVICIO.

Los datos son propiedad y responsabilidad del CLIENTE por lo que éste es el tnico responsable de su migracion, resguardo,
proteccion y respaldo.

La responsabilidad del CLIENTE estara determinada por los SERVICIOS que contrate dentro del portal web de
autoaprovisionamiento del SERVICIO ya que esto determina el alcance del trabajo de configuracion a cargo del CLIENTE.

La configuracion, administracion y acceso al SERVICIO incluyendo todos sus componentes como son: configuracion de red, VPN,
firewall, DNS, ruteadores y equipo de cdmputo, maquinas virtuales, sistemas operativos, respaldos de informacion, aplicaciones y
bases de datos incluyendo dentro de estas actividades de forma enunciativa mas no limitativa:

a) La configuracion discos adicionales.

b) Actualizaciones criticas de sistema y aplicacion de parches de seguridad.

c) Migracidn a otro sistema operativo cuando este llegue a su fin de vida y/o fin de soporte por parte del fabricante

d) Instalacion, configuracion, gestion y actualizacion de software antimalware y/o antivirus dentro de su maquina virtual

e) Cifrado de la informacion y gestion de sus controles criptograficos

f)  Medidas de endurecimiento y gestion de vulnerabilidades técnicas

g) Instalacion y gestion de software.

h) Gestion de usuarios (alta, baja o cambio), control y actualizacion de claves y contrasenas de seguridad de manera
periddica en software y aplicaciones instaladas dentro del maquina virtual.

i) La correcta administracion de snapshots en sus maquinas virtuales, la funcionalidad de snapshot no reemplaza, ni funge
como respaldo. Solo se permite la creacion de un snapshot por maquina virtual, el snapshot aplica a todos los discos de
almacenamiento de la maquina virtual de acuerdo con sus deltas de crecimiento.

j)  El soporte y gestion a sistemas operativos y software de cddigo abierto (CentOS, Ubuntu, Cassandra, Sistema de
administracion de Kubernetes).

k) La administracion y gestion del computo aprovisionado para desplegar contenedores y kubernetes.

[) Cargay descarga de imagenes para contenedores

m) Instalacion y configuracion de herramientas para la administracion y gestion de sus plantillas de contenedores (kubectl)

n) Actualizacion de la version de su cluster de kubernetes disponible en la oferta.

0) Monitoreo y registro de eventos de sus propios servidores virtuales y aplicaciones, mediante una apropiada sincronizacion
de relojes la proteccion de sus registros de datos, incluidos los datos personales.

Solicitar la baja del SERVICIO y dar de baja los recursos de computo, almacenamiento y red del SERVICIO.

Definir los controles de seguridad con base en los SERVICIOS que contrate dentro del portal web de autoaprovisionamiento.

La Integridad de sus archivos e imagen de méquinas virtuales al utilizar la funcionalidad de importar o exportar cargas de trabajo.

Cumplir con los requerimientos técnicos y de seguridad del SERVICIO para utilizar las funcionalidades de importar y exportar
maquinas virtuales publicadas en http://telnor.com/web/empresas/nube-publica-empresarial-telnor.

El CLIENTE al hacer uso del SERVICIO, mediante la informacion almacenada: NO debera infringir los derechos de otras personas,
asi como NO debera almacenar informacion que se apropie de alglin derecho de propiedad intelectual de terceros.
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19.

20.

21,

Crear, cargar, administrar y mantener toda la informacion o contenido alojado en el SERVICIO. Bajo ninguna circunstancia TRIARA
sera responsable por la pérdida de informacion contenida en el SERVICIO.

Registrar y renovar los NOMBRES DE DOMINIO que se utilicen en el SERVICIO y que no hayan sido trasferidos o que forman
parte del SERVICIO de TRIARA.

Atender y dar respuesta a los riesgos notificados por Triara relacionados a su servicio. En caso de no recibir retro alimentacion y el
riesgo llegue a materializarse, el CLIENTE libera de todo compromiso a TRIARA, siendo él el Uinico responsable.

El CLIENTE reconoce y acepta que Telnor podra cambiar o descontinuar en cualquier momento los Términos y Condiciones, aplicables
a este SERVICIO, lo cual sera notificado mediante los medios que Telnor establezca.

C.2. Obligaciones para TRIARA:

10.

11,

TRIARA se compromete a proteger la privacidad de los datos personales recabados con motivo de la prestacion del SERVICIO de
conformidad con lo establecido por: (a) la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
(LFPDPPP), (b) el Aviso de Privacidad publicado en https://telnor.com/web/acerca-de-telnor/triara.com, y/o (c) las certificaciones de
Seguridad con las que cuenta TRIARA que avalan las mejores practicas de la industria en conformidad con los Principios de
Privacidad de estandares internacionales y los Principios, Deberes y Obligaciones establecidas en la LFPDPPP.,

TRIARA protege los registros de datos mediante el cumplimiento de los controles que establece su Sistema de Gestion Integral
para la seguridad de la informacion en el manejo de accesos controlados y bitacoras de informacion en sus plataformas
tecnoldgicas.

Triara cumple con el rol de encargado (procesador) y el CLIENTE cumple con el rol de responsable (controlador) con base en lo
establecido en la LFPDPPP.

TRIARA se compromete a no revelar datos personales de los CLIENTES (persona fisica) a menos que: (3) se trate de, solicitudes
de las empresas controladoras o filiales de TRIARA, (b) el CLIENTE (persona fisica) autorice expresamente la revelacion a terceros,
(c) se requiera su divulgacion para cumplir con las finalidades sefialadas en el Aviso de Privacidad de TRIARA, y/o (d) exista un
requerimiento judicial u orden expedida por autoridad competente. En caso de resultar procedente la divulgacion de datos
personales, se le estara notificando al CLIENTE (persona fisica) dicha circunstancia previa a compartir su informacion, en el
entendido de que tal notificacidn sera de caracter informativo.

TRIARA pone a disposicion la cuenta de correo datospersonales@triara.com como punto de contacto para cualquier solicitud
relacionada con el procesamiento de datos personales en los Servicios de la Nube Telnor.

TRIARA opera, administra y controla los componentes del sistema operativo host y la capa de virtualizacidn hasta la seguridad
fisica de las instalaciones en las que funcionan los SERVICIOS.

TRIARA se reserva el derecho de apagar la VM importada si detecta que es un riesgo para la infraestructura y/o el servicio (p.e.
por temas de virus que pueda contener desde el origen).

TRIARA notificara al CLIENTE las ventanas de mantenimiento preventivos y correctivos mayores que pudieran afectar la
disponibilidad del SERVICIO. Esta infraestructura esta conformada por el hardware, el software, las redes y las instalaciones donde
se ejecutan los SERVICIOS de la nube de TRIARA, TRIARA garantiza la aplicacion de actualizaciones, parches de seguridad,
respaldos de sistemas de gestion del servicio, politicas de seguridad, monitoreo de eventos, mediante una apropiada sincronizacion
de relojes, medidas de endurecimiento y gestion de vulnerabilidades técnicas y un canal seguro de comunicacion para la seguridad
de esta Infraestructura y mantiene un control responsable en la segregacion de redes.

TRIARA y sus proveedores asociados al servicio de NUBE PUBLICA EMPRESARIAL opera(n) bajo las mejores practicas y
estandares de seguridad y privacidad de la informacion, las cuales se acreditan mediante revisiones independientes de las
certificaciones vigentes del Centro de Datos.

TRIARA es responsable de notificar al CLIENTE afectado cualquier incidente de seguridad identificado que afecte la disponibilidad,
integridad y confidencialidad del servicio y privacidad de sus datos, incluidos los datos personales; y entregara un reporte definido
por Triara del evento cuando sea solicitado, la notificacion no excedera las 8 hrs una vez identificado el incidente. El reporte incluira:
Fecha y hora de elaboracion.

Detalle del evento y afectacion

NUmero de incidente relacionado

Resumen de solucion y/o contencion

Causa raiz

Cronologia del evento

Acciones futuras y/o recomendaciones

TRIARA garantiza la disponibilidad, integridad y confidencialidad de los datos digitales procesados, presentados, retenidos y
almacenados al hacer uso del servicio, siempre que el CLIENTE haga buen uso de este.
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TRIARA tendra el derecho de reportar o denunciar las actividades que considere como violaciones a la ley y/o a la normatividad
vigente. En cooperacion con las autoridades competentes TRIARA podra revelar informacion de los CLIENTES para apoyar en
cualquier investigacion o denuncia.

TRIARA no sera responsable cuando se presente cualquiera de los siguientes supuestos:

a) De la configuracion inadecuada del SERVICIO por parte del CLIENTE.

b) Verificar y/o evaluar archivos daiiados, con cddigos maliciosos, asi como de reparar, vacunar y/o descifrar cualquier archivo enviado
por el CLIENTE para ser respaldado a través del SERVICIO.

¢) De la informacion, transmision de los datos, pérdida de la informacion y/o datos, de los tiempos de acceso, de eventuales
restricciones de acceso a una red y/o un servidor especifico conectado a Internet.

d) Enningln caso, TRIARA respondera por dafios consecuenciales o indirectos, pérdidas sufridas o ingresos no obtenidos, derivados
del incumplimiento de cualquiera de las obligaciones que conforme a lo establecido en el presente le corresponden.

e) De Fallas en el SERVICIO ocasionadas por la incompatibilidad entre el SERVICIO y cualquier otro servicio que el CLIENTE tenga
contratado.

f)  TRIARA no sera responsable de la instalacidn de software ni migracidn de datos entre maquinas virtuales contratadas por el
CLIENTE. Los datos son propiedad y responsabilidad del CLIENTE por lo que éste es el Unico responsable de su migracion,
proteccion, respaldo y restauracion.

g) De que el CLIENTE utilice el SERVICIO en forma distinta a lo establecido en el presente instrumento.

h) TRIARA no sera responsable de dafios o problemas con el equipo de computo o software instalado por el CLIENTE, ni de los
problemas que se presenten en el acceso a Internet contratado por el CLIENTE.

i) La responsabilidad de TRIARA, en caso de incumplimiento a cualquiera de las obligaciones que conforme al presente le
correspondan, queda limitada al pago de los dafos directos ocasionados al CLIENTE y/o cualquier tercero, el cual por ninglin motivo
podra exceder de la renta mensual pagada por el CLIENTE en el mes inmediato anterior a aquél en que ocurrid el incumplimiento.

Activacion y Configuracion del SERVICIO(S)

1. El tiempo de aprovisionamiento del SERVICIO sera 72 (setenta y dos) horas contadas a partir de la firma y aceptacion de las
presentes CONDICIONES DEL SERVICIO.

2. TRIARA enviara a la cuenta de correo electronico definida por el CLIENTE en el apartado 2 de este documento, la notificacion de
activacion del SERVICIO, en la cual se incluira el usuario y contrasefia de acceso al portal web de autoaprovisionamiento del
SERVICIO.

3. El usuario y contrasefia enviado por TRIARA corresponden al perfil de un Usuario Administrador del SERVICIO.

4, EL ADMINISTRADOR DEL SERVICIO sera responsable de activar y aprovisionar los recursos de Computo y Red de su SERVICIO.

5. EL CLIENTE sera responsable de configurar el SERVICIO y en caso de que tenga algln incidente en su SERVICIO podra solicitar
soporte a TRIARA.

Nombre de usuario y contrasefias para uso del SERVICIO(S)

TRIARA enviara a EL CLIENTE el usuario y contrasefa. Las solicitudes de recuperacion de usuario y contrasefa se realizaran a través
de TRIARA solicitadas unicamente por el ADMINISTRADOR DEL SERVICIO. Para proporcionar los usuarios y contrasefias el CENTRO
DE ATENCION verificara que el SERVICIO(S) no presente adeudos vencidos.

Acceso al SERVICIO(S)

TRIARA se reserva el derecho de suspender el acceso al SERVICIO en cualquier momento, (a) si considera que el CLIENTE esta
violando las condiciones de seguridad del SERVICIO, o (b) cuando TRIARA detecte que el SERVICIO presenta vulnerabilidades que
sean atribuibles al CLIENTE.

Cambio de modalidad de SERVICIO(S)

El cambio de planes de servicio y modalidad del SERVICIO(S), es responsabilidad del CLIENTE y se ejecuta a través del portal web de
autoaprovisionamiento del SERVICIO.
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H. Asistenciay Soporte Técnico(S)

1. TRIARA proporciona soporte técnico al ADMINISTRADOR DEL SERVICIO de acuerdo con el esquema de servicio contratado,
Basico o Estandar.

2. TRIARA se compromete a: (i) proporcionar asesoria sobre las credenciales de acceso al SERVICIO cuando reciba por parte del
CLIENTE la notificacion de una falla o problema en las mismas; (i) proporcionar al CLIENTE un nimero de reporte cuando la falla
0 problema no pueda ser resuelta de forma inmediata; (iii) realizar la clasificacion del nivel de criticidad de la falla que represente la
falla sobre las credenciales de acceso al SERVICIO(S); (iv) notificar al CLIENTE cualquier cambio que pueda afectar el tiempo
comprometido para la resolucion de la falla y (v) notificar al CLIENTE cuando la falla del SERVICIO(S) sea reparada.

3. Sera responsabilidad del CLIENTE conservar el nimero de reporte de la falla para solicitar a TRIARA el nivel de servicio
comprometido, en el entendido que la falla relacionada a las credenciales de acceso se dara por solucionada cuando el CLIENTE
haya sido notificado de la resolucion del problema y el CLIENTE acepte que el SERVICIO(S) ha sido restablecido.

4, TRIARA cerrara el nimero de reporte de falla en el momento en que notifique al CLIENTE que el problema fue resuelto. EI CLIENTE
reconoce y acepta que TRIARA intentara localizarlo via telefonica en tres ocasiones en un lapso de 6 a 8 horas; si después de
estos intentos no se logra localizar al CLIENTE, TRIARA enviara un correo electronico notificandole la resolucion de la falla y el
cierre del reporte.

5. TRIARA no proporciona soporte a servicios de terceros.

I.  Preciosy Tarifas

Los recursos adicionales que el CLIENTE contrate a través del portal web de auto autoaprovisionamiento del SERVICIO seran
facturados a mes vencido a través de la Cuenta Maestra y pagados por el CLIENTE conforme en dicha facturacion se establezca.

Los precios de dichos recursos podran ser cotizados a través de los ejecutivos de venta a cargo de la cuenta del CLIENTE, quienes
también informaran los cambios de precios de sus productos, con al menos 30 dias naturales de anticipacion a través del CENTRO DE
ATENCION.

I.1. Esquema Tarifario del SERVICIO de Red Virtual EDGE
La Oferta de servicio de Red Virtual EDGE incluye los componentes a continuacion listados, mismos que se cobran de forma mensual

bajo un esquema de Pago por hora de utilizacion (Cada componente adicional activo de red se cobra por separado), con excepcion de
los datos de transferencia de salida que se cobran por Megabytes Transferidos al mes.

De acuerdo con su tamafio los SERVICIOS de Red Virtual EDGE habilitan las siguientes capacidades maximas de los elementos de
red contratados individualmente:

Edge Compacto Edge Mediano Edge Grande Edge X-Grande

Conectividad

Nat (Internet
Gateway)

Enrutamiento
Dinamico BGP

Internet, VPN y **RPV
(MPLS)

Internet, VPN y **RPV
(MPLS)

Internet, VPN y **RPV
(MPLS)

Internet, VPN y **RPV
(MPLS)

Hasta 2,048 Reglas

Hasta 4,096 Reglas

Hasta 4,096 Reglas

Hasta 8,192 Reglas

Hasta 20 mil Rutas

Hasta 50 mil Rutas

Hasta 250 mil Rutas

Hasta 250 mil Rutas

10 comunidades

20 comunidades

100 comunidades

100 comunidades

Hasta 20 mil Rutas

Hasta 50 mil Rutas

Hasta 250 mil Rutas

Hasta 250 mil Rutas
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Enrutamiento
Dinamico OSPF

Rutas Estaticas

Reglas de
Firewall

Equilibrador de
carga

VPN de IPSec

Sesiones

concurrentes VPN-

Plus de SSL

Redes privadas
VPN-Plus de SSL
y VPN de 2 Capas

Ancho de banda a
internet

10 adyacencias

20 adyacencias

40 adyacencias

40 adyacencias

Hasta 2,048

Hasta 2,048

Hasta 10,240

Hasta 10,240

Hasta 2,000

Hasta 2,000

Hasta 2,000

Hasta 2,000

Hasta 64 VIPs

Hasta 64 VIPs

Hasta 64 VIPs

Hasta 1,024 VIPs

32 maquinas virtuales
por Pool de Balanceo

32 magquinas virtuales
por Pool de Balanceo

32 magquinas virtuales
por Pool de Balanceo

32 maquinas virtuales
por Pool de Balanceo

320 Health Checks 320 Health Checks 320 Health Checks 3,072 Health Checks
Hasta 1,204 Hasta 8,192 Hasta 8,192 Hasta 100,000
conexiones conexiones conexiones conexiones
concurrentes concurrentes concurrentes concurrentes

Hasta 512 Tuneles

Hasta 1,600 Tuneles

Hasta 4,096 Tuneles

Hasta 6,000 Tuneles

Hasta 50

Hasta 100

Hasta 100

Hasta 1,000

Hasta 16 Redes

Hasta 16 Redes

Hasta 16 Redes

Hasta 16 Redes

100 Mbps entrada y
300 Mbps salida

100 Mbps entrada y
300 Mbps salida

100 Mbps entrada y
300 Mbps salida

100 Mbps entrada y
300 Mbps salida

* Los SERVICIOS de Red Virtual EDGE, Unicamente habilitan los limites maximos que se pueden aprovisionar de cada uno de los
recursos de red adicionales, los cuales tienen un costo por separado.
**E| servicio de Red Privada Virtual (RPV) no esta incluido con la contratacion del SERVICIO de Red Virtual EDGE.

l.2. Esquema Tarifario del SERVICIO de Computo

La Oferta de SERVICIO de Computo incluye los componentes a continuacion listados, mismos que se cobran de forma mensual bajo
un esquema de pago por hora de utilizacion y su precio puede variar de acuerdo con la Familia de Computo seleccionada.

El SERVICIO de Almacenamiento se cobra por separado, bajo un esquema de pago por uso con facturacion mensual y su precio
puede variar de acuerdo con el tipo de almacenamiento seleccionado (ver https://telnor.com/web/empresas/almacenamiento )

Componente Descripcion

Modelo de cobro

Hora de uso

Familia de computo PG Maquina Virtual / Kubernetes Propdsito General

Maquina Virtual / Kubernetes Optimizado en Hora de uso

Familia de computo OP .
Procesamiento
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Familia de computo OM Maquina Virtual / Kubernetes Optimizado en Memoria Hora de uso

GB de almacenamiento GB de almacenamiento de arranque Hibrido de VSAN Hora de uso
VSAN

GB de almacenamiento GB de almacenamiento adicional de Alto Desempefio all Hora de uso
AD flash

gE(Sjclj_elzjaImacenammnto GB de almacenamiento adicional GOLD all flash Hora de uso

Al. Esquema Tarifario del SERVICIO de Soporte Técnico

El CLIENTE Unicamente paga el SERVICIO de Soporte Técnico Estandar, el cual se contrata por separado con cargo en su factura y
de acuerdo con los recursos de computo y red adquiridos por el CLIENTE desde el portal web de autoaprovisionamiento:

Soporte Descripcion Modelo de cobro

Atencidn telefnica y por Cargo Mensual.
correo electronico en

espafiol, inglés y a) Cobro del 10% si la facturacidn reportada es menor a
Estandar portugués, por CENTRO $20,000 pesos mensuales.
DE ATENCION. b) Cobro del 8% si la facturacion reportada es >$20,000

pesos mensuales y <$200,000 pesos mensuales.
c) Cobro del 6% si la facturacion reportada es superior
a 200,000 pesos mensuales.

A2. Esquema Tarifario del SERVICIO de Licenciamiento adicional de Microsoft

El CLIENTE paga por separado el licenciamiento adicional de Microsoft de forma mensual, ya sea que la licencia sea de tipo SAL o por
CORE:

Modelo de
cobro

Componente Descripcion

El licenciamiento tipo SAL, es requerido para cada usuario
individual que es autorizado para acceder a algln software es
cobrado de forma mensual por separado al computo de la
Maquina Virtual

Licenciamiento SAL Mensual

El licenciamiento por Cores virtuales se vende en paquetes de
2 (dos) Cores y lo minimo a adquirir por el CLIENTE son 2 Mensual
(dos) licenciamientos de paquetes de 2 (dos) Cores virtuales.

Licenciamiento por
CORE

J. Politicas Comerciales

J.1. Politicas comerciales de Red Virtual EDGE y Computo
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1. El cargo del SERVICIO se realiza de forma mensual en pesos mexicanos e incluye el Impuesto al Valor Agregado (I.V.A.).

El periodo de facturacion del SERVICIO inicia en el momento en que se realiza la contratacion a través del portal web de
autoaprovisionamiento.

3. No aplican reembolsos en casos de que el CLIENTE solicite la baja del SERVICIO antes de completado el plazo minimo de
contratacion.

4, Cada componente de red configurado dentro del SERVICIO genera un costo adicional por hora de utilizacion.

5. Los componentes de Red Virtual EDGE se contratan en un esquema de pago por hora, cada hora se calcula desde el primer
minuto de utilizacion del SERVICIO durante esa hora y no considera horas parciales. EI monto minimo en el calculo de uso del
SERVICIO a facturarse es de una hora y se factura a mes vencido.

6. Para contratar los SERVICIOS de Red Virtual EDGE, se debe tener contratado al menos 1 (un) SERVICIO EDGE activo.

7. Cada dato transferido desde el SERVICIO (Megabytes MB de Transferencia de salida a internet) es tarificado con facturacion a
mes vencido.

8. En caso de solicitar la Baja del servicio el CLIENTE entiende que debera de dar de baja los recursos de computo,
almacenamiento y red aprovisionados dentro del SERVICIO. En el entendido de que el SERVICIO continuara tarificando y
facturando en caso de que el CLIENTE omita esta responsabilidad.

9. La eliminacion del SERVICIO es de hasta 72 (setenta y dos) horas, en la cual el cliente reconoce y acepta, que esta accion no es
reversible y que la informacion borrada no podra ser recuperada, por lo que el cliente sera responsable de generar los respaldos
de dicha informacion. Una vez dado de baja el SERVICIO, TRIARA no se hace responsable de cualquier pérdida o eliminacion
intencional de informacién propiedad del CLIENTE.

10. La solicitud la debera realizar el CLIENTE via telefonica llamando al CENTRO DE ATENCION.

11, Los recursos de computo se contratan en un esquema de pago por hora, cada hora se calcula desde el primer minuto de
utilizacion del SERVICIO durante esa hora y no considera horas parciales. El monto minimo en el calculo de uso del SERVICIO a
facturarse es de una hora y se factura el acumulado en cortes mensuales a mes vencido.

12, El SERVICIO de Almacenamiento se cobra por separado, bajo un esquema de pago por uso con facturacion mensual, cada hora
se calcula desde el primer minuto de utilizacion del SERVICIO y no considera horas parciales. Al igual que el computo el monto
minimo en el calculo de uso del SERVICIO a facturarse es de una hora y se factura el acumulado en cortes mensuales a mes
vencido.

13. Cada elemento de los planes de SERVICIO de computo se tarifica de la siguiente manera para el calculo de uso:

a) Para el modelo de pago por hora:

a.  Memoria RAM y vCPU: se tarifica por hora en que la maquina virtual se encuentre en estado de “encendida”.

b.  Almacenamiento y Sistema Operativo: se tarifican por hora en que la maquina virtual se encuentra contratada y
habilitada en cualquier estado.

¢. Instancias EDGE y sus componentes de Red: se tarifica por hora de uso, a partir de que el componente de Red se
encuentre en estado “Activo” dentro del portal web de autoaprovisionamiento.

d. Es responsabilidad del CLIENTE activar o desactivar las maquinas virtuales para iniciar o detener su uso y su
facturacion segun la tarificacidn aqui descrita.

14, Cada cluster de contenedores se cobra por las maquinas virtuales que utilice el CLIENTE para conformar su cluster de computo,
en un esquema bajo demanda, por hora de utilizacion.

15. Una vez eliminados los Servidores Virtuales no podran ser recuperados, asi como su informacion o configuraciones.

16. Cualquier incumplimiento del CLIENTE a las politicas descritas en este documento sera motivo de suspension o baja del
SERVICIO.

17. El CLIENTE reconoce y acepta que la informacion contenida en el SERVICIO radica en un sistema de almacenamiento
compartido, en el Centro de Datos de TRIARA (Monterrey) dentro del territorio mexicano.

18. EI SERVICIO Soporte Técnico estandar ofrece atencion a eventos, incidentes y aclaracion de dudas por parte del CENTRO DE
ATENCION, pero no se encuentra dentro de sus funciones realizar actividades de implementacion, instalacion o arquitectura de
servicios para el CLIENTE, en todo caso y si asi es requerido, se debera cotizar por separado horas de consultoria para dichos
propdsitos.

J.2. Politicas Comerciales de Licenciamiento adicional de Microsoft

EL CLIENTE, al hacer uso de licenciamiento de Microsoft acepta los términos y condiciones del Contrato de Suscripcion de Microsoft Online
Service, el cual se encuentra en https://www.microsoft.com/licensing/docs/view/Licensing-Use-Rights .

J.3. Politicas Comerciales de software de RED HAT.

EL CLIENTE al hacer uso de licenciamiento de Red Hat acepta los términos y condiciones del Contrato de Suscripcion de Software Red Hat
Cloud, el cual se encuentra en www.redhat.com/licenses/cloud cssa/. Red Hat niega, ademas:
(iii) cualquier garantia con respecto al software de Red Hat, Inc.
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http://www.microsoft.com/licensing/docs/view/Licensing-Use-Rights
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(iv) la responsabilidad por cualquier tipo de dafios, ya sean directos o indirectos, incidentales, especiales, punitivos o emergentes, y
cualquier pérdida de utilidades, ingresos, datos o uso de datos, que resulten de su uso del software de Red Hat, Inc.
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A. Descripcidn del SERVICIO.
El SERVICIO de Respaldo le permite al CLIENTE respaldar los datos hospedados en ambientes fisicos y virtuales (Sistemas de archivos
y Bases de Datos) en la Nube Privada Virtual, Nube Publica Empresarial y ambientes de Co-ubicacion en TRIARA.,

B.

Oferta.

18. RESPALDO

Oferta Premium

EL SERVICIO permitira respaldar y recuperar los datos a través de un agente instalado en la infraestructura soportada. Dichos respaldos
se encontraran alojados en el centro de datos de TRIARA.

En la siguiente tabla se muestran las modalidades disponibles para la oferta Premium de Respaldo.

Modalidades
Ejecucion de respaldo -
Bajo demanda (sin Respaldo programa_do por intervalos de o
OFERTA : hora (con recurrencia por intervalos de 2 | Diario| Semanal|{Mensual | Planes
recurrencia)
horas)
Retencidn
14 dias X X X X Bronce
30 dias X X X X Plata
PREMIUM
60 dias X X X X Oro
1 afio X X X X Platino

Bajo demanda: Respaldo full que se ejecuta en el momento solicitado (no programado), dicho respaldo se podra mantener durante
el periodo de retencion de la tabla de politicas solicitado por EL CLIENTE al momento del alta y no tiene programada una recurrencia.
Intervalo de horas: El CLIENTE podra programar la ejecucion de sus respaldos full o incremental de manera recurrente en

intervalos de 2 horas (2,4,6,8,12 horas).
Diario: Respaldo full o incremental programado para que se ejecute automaticamente en intervalos de 24 horas.

Semanal: Respaldo full o incremental programado para que se ejecute automaticamente en intervalos de 7 dias naturales.

Mensual: Respaldo full o incremental programado para que se ejecute de manera recurrente una vez al mes calendario.

TRIARA se reservara el derecho a restringir EL SERVICIO en casos en los que el volumen de datos a respaldar represente un
riesgo para la correcta ejecucion de la politica.

EL CLIENTE definira con TRIARA los horarios para la ejecucion de los respaldos.

El SERVICIO soporta los sistemas operativos y Bases de Datos que se enlistan a continuacion:

Familia

Bases de Datos

*|BM DB2 9.x, 10.x

*IBM Lotus Domino 8

Microsoft SQL Server2008 y 2012

Oracle 11g, 11gR2, 12¢

Oracle RAC

SAP HANA 1.0y 2.0

Sybase 15.x y 16.0
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Familia ‘ Sistema Operativo ‘
Windows 2008 R2 Enterprise x64, Windows 2016

Microsoft Windows 2012 R2 Standard x64
Red Hat Enterprise Linux 5,6 y 7 x64
Linux CentOS 5,6y 7 x64

Linux Debian 6,7 y 8x64

Ubuntu
Linux Suse 12 sp2

El respaldo de algun sistema operativo o Base de Datos no listado en la tabla anterior no esta soportado, y sera sujeto a evaluacion,
bajo mejor esfuerzo, por TRIARA.

C. Activacion y baja del SERVICIO.
El CLIENTE podra contratar o cancelar el SERVICIO a través de su Ejecutivo de Cuenta, quién procesara la solicitud.
D. Instalacion y configuracion del SERVICIO.
La instalacion del SERVICIO es a través de la implementacion del agente de respaldos sobre los servidores a respaldar, El CLIENTE es
responsable de dar todas las facilidades a TRIARA para la instalacion del servicio. Se tiene que garantizar un cliente SFTP para la
instalacion del agente de respaldos o proveer acceso a internet para descargar los componentes necesarios.
El CLIENTE podra consultar el total de almacenamiento en gigabytes que consumen todos sus respaldos generados en la infraestructura
de TRIARA y el histrico de utilizacion de forma mensual, asi como los datos que se encuentren bajo el periodo de retencion solicitado.
Las consultas se realizaran mediante reportes predefinidos que el CLIENTE puede solicitar para su ambiente de Nube Privada Virtual,
Nube Publica Empresarial o Coubicacion a través de la mesa de ayuda.
El SERVICIO incluye un (1) reporte de consumo al mes, que contiene el nombre del cliente, estado del respaldo y GB consumidos. El
reporte mensual consiste en los datos del mes anterior, por lo que no se podran generar reportes con informacion de meses anteriores.
E. Restauracion

EL SERVICIO incluye una restauracion anual sin costo en el origen o a otro destino.

Las restauraciones adicionales de la incluida en EL SERVICIO, tienen un costo adicional y se cobran por evento. Existen dos tipos de
restauraciones:

Restauracion en el origen del respaldo; permite recuperar los datos del respaldo del CLIENTE al ambiente de origen.
Restauracion a otro destino; permite recuperar los datos del respaldo del CLIENTE a un ambiente diferente al origen.
F. Servicios administrados

Los servicios administrados que EL CLIENTE puede contratar para complementar EL SERVICIO son:

Cambio de politicas implementadas y
politicas adicionales a las
preconfiguradas en el servicio.

Politicas
Adicionales

2 altas, bajas o cambios de  Con costo por
politicas al mes, por instancia. evento.
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Restauracion de los datos en la Hasta 2 restauraciones por Con costo por

infraestructura origen de los respaldos. servidor. evento.
Restauracion de
Respaldos L,
P Restauracion de los datos en una .
infraestructura diferente a la de origen RGBT R [t SRR o
servidor. evento.
de los respaldos.
Reportes que pueden incluir:
Nombre del equipo a respaldar .
Reportes * quip P Hasta 4 reportes del servicio Con costo
Estado del trabajo.
Avanzados. por mes. recurrente.

Politica configurada
Inicio y fin del respaldo

Los servicios administrados se prestaran en horarios con esquema 7x24.

G. Politicas Comerciales aplicables al SERVICIO de RESPALDO

arwNdE

El periodo de facturacion del SERVICIO inicia en el momento en que se realiza la configuracion solicitada por EL CLIENTE.

El SERVICIO se proporcionara en un esquema 9x5 para realizar solicitudes de configuracion y restauracion.

El cobro del SERVICIO se realizara por GB utilizado por los respaldos y su retencion en la infraestructura del SERVICIO.

El periodo minimo de contratacion es de un (1) mes.

El uso del SERVICIO no incluye los costos que se generan en la Nube Plblica Empresarial por la transferencia de datos de salida
de la infraestructura a respaldar hacia el SERVICIO.

La baja del SERVICIO eliminara de la plataforma de respaldos la informacion de la cuenta de EL CLIENTE. Una vez realizada la
baja del SERVICIO, los datos respaldados permaneceran bajo resquardo en el sistema de almacenamiento por un periodo de 15
(quince) dias naturales. En caso de que el CLIENTE requiera reactivar su servicio y recuperar informacion de una suscripcion
previamente cancelada y que se encuentre dentro del periodo de resguardo de 15 dias, sera posible restaurar el respaldo. TRIARA
aplicara el cobro retroactivo por GB que utilizd en el disco durante el periodo de resguardo.

H. Responsabilidades del CLIENTE aplicables al servicio de RESPALDO

Solicitar la activacion del servicio a través del ejecutivo de cuenta y proporcionar la informacion requerida para el alta del servicio.
Dar las facilidades para la instalacion del servicio, brindando acceso a internet desde el servidor o brindando un cliente SFTP para
la instalacion del SERVICIO, brindar el apoyo necesario a TRIARA para poder implementar el componente de respaldo.

La informacion almacenada por el CLIENTE en uso del SERVICIO no debera dafar, interferir, interceptar clandestinamente o
expropiar cualquier sistema o software.

Conservar los reportes de consumo, para sus histricos.

Cumplir con la legislacion nacional o extranjera que resulte aplicable a la eliminacion de contenido.

Es responsable de la informacion, operacion, mantenimiento, uso, manejo y administracion de la informacion respaldada en EL
SERVICIO, TRIARA no sera responsable por accesos no autorizados al SERVICIO.

Recuperar la informacion respaldada en el SERVICIO antes de realizar cualquier baja o cancelacion. Una vez cancelado el
SERVICIO, TRIARA no se hace responsable de cualquier pérdida, corrupcion, alteracion o eliminacion de la informacion propiedad
del CLIENTE.

Habilitar y coordinar, las caracteristicas/condiciones técnicas necesarias en su ambiente en caso de requerir la restauracion hacia
un servidor/maquina virtual distinto al del origen del respaldo, TRIARA apoyara en la ejecucion de este proceso bajo mejor esfuerzo
0 si se contratan los servicios administrados para dicha ejecucion. Es responsabilidad del CLIENTE asegurar que la salud e
integridad de los datos a respaldar sea la adecuada en su origen para evitar deficiencias en la ejecucion de respaldos y/o
restauraciones.

Proporcionar a TRIARA la informacion solicitada para realizar la restauracion.

Solicitar la baja del SERVICIO. EI SERVICIO no se da de baja de forma automética cuando EL CLIENTE cancela los servidores de
Nube Privada Virtual, Nube Publica Empresarial o Coubicacion respaldados. Los datos respaldados se mantienen en el SERVICIO
y se facturan hasta que se notifique la baja del mismo.
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11. Mantener fijo el direccionamiento IP, el hostname, las rutas estaticas, €l archivo Hosts con IP de respaldos del servidor donde tiene
contratado EL SERVICIO. TRIARA no se hace responsable de fallas en los respaldos del SERVICIO que sean generadas por las
configuraciones realizadas por el CLIENTE, las cuales no podran ser consideradas dentro del calculo de fallas de disponibilidad del
SERVICIO.

I.  Responsabilidades de TRIARA

1. Mantener los componentes de EL SERVICIO disponibles.

2. Garantizar la disponibilidad y confidencialidad de los datos respaldados al hacer uso del SERVICIO siempre que el CLIENTE haga
un uso correcto de éste.

3. En el esquema de pago por uso, en caso de alcanzar 90 (noventa) dias naturales sin que el CLIENTE tenga informacion respaldada,
TRIARA podra cancelar el SERVICIO, sin responsabilidad alguna, previa notificacion al CLIENTE a través de los siguientes medios:
correo electronico y/o via telefénica.
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19. SEGURIDAD NEGOCIOS - KASPERSKY

Seguridad Negocios basado en Kaspersky te ofrece una proteccion completa contra cualquier amenaza incluyendo ransomware, virus,
robo y otros ataques. Disponible para cualquier dispositivo incluyendo Windows, Mac, Servidores Windows, Linux, iOS y Android.

Oferta
Seguridad Negocios Nube Licencia adicional
Nombre de Plan Incluido Renta Mensual C/IVA Renta Mensual C/IVA
Plande 10a 14 10 $749 $75
Plande 15a 19 15 $989 $66
Plande 20 a 24 20 $1,099 S55
Plan de 25 a 49 25 $1,275 S51
Plan de 50 a 99 50 $2,249 $45
Plan de 100 a 149 100 $3,999 $40
Plan de 150 a 249 150 $5,099 $34
Plan de 250 a 499 250 $8,249 $33
Plan de 500 a 999 500 $15,069 $30
Seguridad Negocios Nube Plus Licencia adicional
Nombre de Plan Incluido Renta Mensual C/IVA Renta Mensual C/IVA
Plan de 10 a 14 10 $869 $87
Plande 15a 19 15 $1,185 $79
Plande 20a 24 20 $1,419 S$71
Plan de 25 a 49 25 $1,575 $63
Plan de 50 a 99 50 $2,849 $57
Plan de 100 a 149 100 $5,099 $51
Plan de 150 a 249 150 $6,749 S45
Plan de 250 a 499 250 $10,249 S41
Plan de 500 a 999 500 $18,499 $37
Seguridad Negocios Selecto Licencia adicional
Nombre de Plan Incluido Renta Mensual C/IVA Renta Mensual C/IVA
Plande 10 a 14 10 $679 $68
Plande 15a 19 15 $929 $62
Plande 20 a 24 20 $1,099 S55
Plan de 25 a 49 25 $1,249 S50
Plan de 50 a 99 50 $2,249 S45
Plan de 100 a 149 100 $3,999 $40
Plan de 150 a 249 150 $5,399 $36
Plan de 250 a 499 250 $7,999 $32
Plan de 500 a 999 500 $14,499 $29
Plan de 1,000 a 1,499 1000 $25,999 $26
Plan de 1,500 a 2,499 1500 $34,499 $23
Plan de 2,500 a 4,999 2500 $52,499 S21
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Plan mas de 5,000 5000 $94,999 | $19

Seguridad Negocios Avanzado Licencia adicional
Nombre de Plan Incluido Renta Mensual C/IVA Renta Mensual C/IVA
Plande 10 a 14 10 $959 $96
Plande 15a 19 15 $1,289 $86
Plande 20a 24 20 $1,539 S77
Plan de 25 a 49 25 $1,725 $69
Plan de 50 a 99 50 $3,099 $62
Plan de 100 a 149 100 $5,599 $56
Plan de 150 a 249 150 $7,499 S50
Plan de 250 a 499 250 $11,249 $45
Plan de 500 a 999 500 $19,999 $40
Plan de 1,000 a 1,499 1000 $35,999 $36
Plan de 1,500 a 2,499 1500 $49,499 $33
Plan de 2,500 a 4,999 2500 $72,499 $29
Plan mas de 5,000 5000 $129,999 $26
Politicas Comerciales:
1, Precios en pesos, Moneda Nacional, con IVA incluido.
2. No hay plazo minimo forzoso de contratacion.

Requisitos:

1.Contar con en el equipo de cémputo o servidor y servicio de acceso a Internet.
2.Contar con una cuenta de correo electrdnico para recibir notificaciones del servicio.
3.Contar con una linea Telnor activa y sin adeudos.
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20. SEGURIDAD NEGOCIOS — McAfee

El servicio de Seguridad Negocios basado en McAfee consiste en una solucion que protege los equipos del CLIENTE contra ataques de virus,
malware, piratas informaticos y ladrones de identidad conocidos.

Oferta
Nombre del Plan Renta mensual c/IVA
5 Licencias $229.00 pesos M.N.
10 Licencias $449.00 pesos M.N.
20 Licencias $849.00 pesos M.N.
50 Licencias $1,999.00 pesos M.N.
100 Licencias $3,799.00 pesos M.N.
500 Licencias $16,999.00 pesos M.N.

Politicas Comerciales:

-

L. Precios en Moneda Nacional, Impuesto al Valor Agregado (I.V.A.) incluido.
2. No se establece un plazo minimo forzoso de contratacion.
Requisitos:

1.Contar con en el equipo de computo y servicio de acceso a Internet.
2.Contar con una cuenta de correo electronico para recibir notificaciones del servicio.
3.Contar con una linea Telnor activa y sin adeudos.
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21. NUBE AZURE M
A. Descripcion del SERVICIO

La nube Azure es una plataforma de servicios de computo y almacenamiento en la nube, basados en la tecnologia de Microsoft, para
contratar en un modelo de pago por uso (por hora o por transaccion sin plazo fijos).

B. Proceso de Activacion

Al contratar el SERVICIO, TRIARA enviara a la cuenta de correo electrénico elegida por el CLIENTE la notificacion de activacion del
SERVICIO, en la cual se incluira el usuario y contrasefia de acceso al SERVICIO. El usuario y contrasefia enviado por TRIARA
corresponden al perfil de un Usuario Administrador del SERVICIO. Este usuario le da acceso al ADMINISTRADOR DEL SERVICIO lo
siguiente:

Funcionalidad Descripcion

Usuario Usuario de acceso al panel de control Cloud TELNOR y portal de Azure.

Servicio que permite acceder a los servicios ofrecidos por TELNOR para visualizar, su ID de

Panel de Control | suscripcion con TELNOR o numero de cuenta, servicios adicionales adquiridos con TELNOR y
Cloud TEMEX | consumos realizados.

Servicio que permite la creacion, compra y administracion de recursos ofrecidos por Microsoft

Portal Azure | Azure.

Dashboard de | Seccidn del panel de control Cloud TELNOR que permite visualizar de forma numérica la
facturacion | facturacion de las nubes conectadas.

Reportes de | Documento de la facturacion que se puede descargar desde el panel de control Cloud TELNOR,
facturacion disponible para descarga en un equipo de computo local.

) Asistencia técnica para dudas y fallas del uso y funcionalidad del servicio dentro de su panel de
Soporte Tecnico | control Cloud TELNOR

Las solicitudes de recuperacion de usuario y contrasefia se realizaran a través de TRIARA, dicha solicitud uUnicamente puede ser
realizada por el ADMINISTRADOR DEL SERVICIO.

C. Planes

Plan de servicio, el cual consolida la facturacion total del cliente a mes vencido.

Nombre del plan

Azure Microsoft

Adicionalmente, se puede adquirir software complementario de Microsoft, para su servicio de Azure M.
Los productos que puede incluir son los siguientes:

Software Adicional Modelo de Licenciamiento

Remote Desktop Service (RDS) SAL*
SQL Server Standard Core (2 Licenses Core) Core*

*Licencia tipo SAL, es requerido para cada usuario individual que es autorizado para acceder al software.

**Licencia por cores 0 cores virtuales. Las licencias se venden en paquetes de 2 (dos) cores y lo minimo a adquirir por el CLIENTE son
2 (dos) paquetes duales cores, de conformidad con la regla comercial y de negocio de Microsoft. Por lo tanto, el CLIENTE debe adquirir
inicialmente, 2 (dos) paquetes duales que es igual a 4 (cuatro) licencias cores. Lo anterior aplica para el licenciamiento SQL Server
Standard o Enterprise.
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Responsabilidades y exclusiones de los Servicios Microsoft Azure

Al aceptar los Términos y Condiciones Servicios Cloud, el CLIENTE acepta los Términos y Condiciones de Contrato de la Nube de
Microsoft, los cuales se encuentran  disponibles para descarga en la  siguiente liga:
https://www.microsoft.com/licensing/docs/customeragreement

Los niveles de servicio aplicables son los ofertados por Microsoft en el siguiente enlace: https://azure.microsoft.com/es-
es/support/legal/sla/summary/

Es responsabilidad del CLIENTE monitorear sus recursos de computo.

Es responsabilidad del CLIENTE cancelar el SERVICIO en su PANEL DE CONTROL 48 horas previas a solicitar la baja.

TRIARA no sera responsable de la instalacion de software ni migracion de datos entre maquinas contratados por el CLIENTE. Los
datos son propiedad CLIENTE y €l es el tnico responsable de su migracion.

EL CLIENTE es responsable de notificar a TRIARA la baja del software adicional contratado, de no realizar esta notificacion de baja
el software contratado, este seguira facturando y TRIARA no sera responsable de los montos adicionales generados por no llevar
a cabo esta notificacion.

Politicas Comerciales aplicables a Azure de Microsoft:

Plazo minimo de contratacion de 1 hora, con renovacion automatica. En caso de que el CLIENTE dé por terminado el SERVICIO
antes de cumplir con la vigencia minima establecida, se obliga a pagar a TRIARA el importe correspondiente a la renta del
SERVICIO. El cargo del SERVICIO se realiza de forma mensual en pesos mexicanos Moneda Nacional, e incluye el Impuesto al
Valor Agregado (I.V.A.).

El SERVICIO se cobra basado en la cantidad de recursos de que utilice (ejemplo enunciativo pero no limitativo a memoria,
procesamiento, conectividad y redes). La facturacion mensual puede variar basada en la cantidad de tiempo que los utilice (por
hora) y la cantidad de recursos adicionales que agregue (ejemplo enunciativo pero no limitativo a crecimiento en recursos del
servidor, GB de informacion transferida de salida del servidor).

El periodo de facturacion del SERVICIO inicia en el momento en que se realiza la contratacion a través del portal de Azure.

En caso de que TRIARA detecte violaciones de seguridad que considere ponen en riesgo su infraestructura, TRIARA podrd ingresar
a la maquina virtual o servicio contratado por el CLIENTE para suspender temporalmente o de forma definitiva el SERVICIO segtin
la criticidad del evento, sin responsabilidad alguna para TRIARA.

TRIARA no proporciona soporte a los sistemas operativos, dicho soporte es responsabilidad del CLIENTE.

TRIARA es responsable de proporcionar el primer nivel de soporte, Microsoft sera responsable de brindar el segundo y tercer nivel
de soporte.
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22. NUBE AWS

Descripcion del servicio.

Amazon Web Services es el acceso una coleccion de servicios de computacion en la nube publica ofrecidos a través de una
consola de administracion proporcionada por AWS.

Proceso de Activacion.

Al contratar el SERVICIO, TRIARA habilita al CLIENTE el acceso a la consola AWS (usuario y contrasefia), la cual le permitira al
CLIENTE contratar Servicios de Tecnologia AWS (Amazon Web Services) directamente con Amazon, para lo cual el CLIENTE
debera aceptar las condiciones de uso que AWS establezca para cada uno de sus ofrecimientos.

Planes de servicio.

Plan de servicio, el cual consolida la facturacion total del CLIENTE a mes vencido.

Nombre del plan

Nube AWS
Requerimientos para la prestacion del SERVICIO

El CLIENTE reconoce y acepta que las condiciones aplicables al SERVICIO las establece AWS y que la Unica responsabilidad de
TRIARA es la de proporcionar el acceso a la consola AWS y proporcionar soporte sobre activacion y recuperacion de contrasefias.
El CLIENTE es el unico responsable de la administracion de la contraseia suministrada, asi como de los accesos adicionales que
configure y del uso de los servicios que contrate con AWS.

Politicas Comerciales

El SERVICIO se cobra basado en la cantidad de recursos de que utilice (ejemplo enunciativo pero no limitativo a memoria,
procesamiento, conectividad y redes). La facturacion mensual puede variar basada en la cantidad de tiempo que los utilice (por
hora) y la cantidad de recursos adicionales que agregue (ejemplo enunciativo pero no limitativo a crecimiento en recursos del
servidor, GB de informacion transferida de salida del servidor).

TRIARA no sera responsable de la configuracion y uso del SERVICIO por parte del CLIENTE, asi como de la pérdida, corrupcion
o dafio a la informacion, ni de eventuales fallas o restricciones de acceso.

Al aceptar los Términos y Condiciones aqui descritos, el CLIENTE acepta que debera, a su vez, aceptar los Términos y Condiciones
de los Servicios AWS, de acuerdo con las politicas que AWS establezca.

El CLIENTE reconoce y acepta que AWS podra cambiar o descontinuar en cualquier momento los términos y condiciones aplicables
a los Servicios AWS, lo cual sera notificado mediante los medios que AWS establezca.

EL CLIENTE sera responsable de configurar el SERVICIO y en caso de que tenga algun incidente en su SERVICIO podra
solicitar soporte siempre y cuando tenga contratado un plan de AWS Support. Para conocer mas detalles sobre la cobertura el
CLIENTE podra consultar la siguiente liga: https://aws.amazon.com/es/premiumsupport/plans/

Las solicitudes de recuperacion de usuario y contrasefia se enviaran al CLIENTE que dio de alta el SERVICIO.

TRIARA solamente proporciona credenciales IAM (Identity and Access Management -
https://aws.amazon.com/es/iam/details/manage-users/ ) para activar el acceso a la consola AWS. En caso de requerirse otro tipo
de acceso TRIARA evaluara la viabilidad y las actividades que de deriven de la creacion de un acceso diferente, ademas de que

no se podra cumplir con el periodo minimo de contratacion de cuentas descrito en este mismo documento.

El cobro del SERVICIO se basa en los importes denominados por AWS como “Unblended” o importes sin combinar por su

definicion en espafiol. Las tarifas mostradas en la consola del CLIENTE son solo para referencia y no tienen nada que ver con el
importe de facturacion real del SERVICIO.

En caso de el CLIENTE requiera terminar los SERVICIOS , debera solicitar a TRIARA su usuario raiz y detener por completo su
SERVICIO. TRIARA proporcionara el usuario raiz de la cuenta de AWS 3 (tres) dias después de validar que no existen adeudos,
permitiéndole al CLIENTE mantener los servicios de AWS

El CLIENTE manifiesta que el contenido y uso que efectuara de los Servicios AWS no violara ninguna ley, reglamento o norma
vigente.

El CLIENTE se obliga a indemnizar, sacar en paz y a salvo a AWS y/o a TRIARA de cualquier reclamacion, demanda, queja o
accion presentada por terceros que se relacione directa o indirectamente con el contenido almacenado o usado por el CLIENTE.
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23. SERVIDOR SEGURO

1) Descripcion del SERVICIO
El SERVICIO de Servidor Seguro consiste en el monitoreo de la proteccion en los servidores del CLIENTE, lo cual le permite
minimizar los riesgos relacionados con la perdida de la confidencialidad, integridad y disponibilidad de la informacion.

El SERVICIO es compatible con los siguientes sistemas operativos para servidores: Windows y Linux.

El SERVICIO esta disponible para servidores en Nube Publica Empresarial, Nube Empresarial* y Nube Privada Virtual Telnor que
cuenten con el servicio Gestién de Sistema Operativo Telnor.

*Podria requerir componentes adicionales con costo.

2) Modalidades del SERVICIO
El SERVICIO cuenta con los siguientes planes de proteccion con su respectiva funcionalidad:

PLATA ORO PLATINO
$ 753 pesos M.N. (mensuales) $1,275 pesos M.N. (mensuales) $1,507 pesos M.N. (mensuales)
Prevencion de Amenazas: Proteccion PLATA mas: Proteccion ORO mas:
+ Antimalware + Firewall de Host + Control de Aplicaciones
+ Prevencion de intrusos (IPS de + Proteccion Adaptable contra + Control de Archivos y Carpetas
host) Amenazas*

*no disponible para Sistema Operativo Linux.

Condiciones Comerciales de los Planes de Proteccion
e Precios en pesos, Moneda Nacional, incluyen el Impuesto al Valor Agregado (I.V.A.).
o Elcargo del SERVICIO se realiza de forma mensual.

Funcionalidades o caracteristicas incluidas:

Funcionalidad / Servicio ORO PLATINO

Antimalware
Prevencion de intrusos (IPS de host). v
Firewall de Host.

Proteccion Adaptable contra Amenazas*

Control de Aplicaciones.

Control de Archivos y Carpetas.

Administracion de la consola.

Gestion de inventario de agentes.

Administracion del dominio de politicas.

Administracion de la aplicacion de actualizaciones  firmas.
Administracion de la programacion de escaneo de equipos.
Aplicacion de politicas de antimalware (con acciones default).
Aplicacion de politicas de heuristica estandar.

Andlisis de la informacion proporcionada por la consola de gestion.
Gestion de politicas de firewall de host.

Configuracion de niveles de sensibilidad.

Configuracion de excepciones.

Gestion de listas blancas/negras de aplicaciones

Habilitacion o des-habilitacion de Control de Aplicaciones

Gestion de directivas de controles de cambios en archivos y carpetas
1 hora al mes de consultoria técnica no acumulable.

Reporte de alertas mensual por servidor (no acumulable). vV vV
Cambios en la configuracion de politicas de seguridad** 2 cambios 3 cambios 4 cambios
Mesa de servicio 7x24 v vV v

< <4<
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<<=y

<<= <<= <<=
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[Monitoreo y notificacién de actividad sospechosa*** | V] v | V]

*No disponible para Sistemas Operativos Linux.

**Mensual no acumulable, por servidor. Cada cambio incluye 10 reglas de configuracion.

**x Ge realiza sobre los eventos andmalos que detecta el modulo Antimalware y con base en el andlisis no se identifican dentro
del comportamiento y operacion normal, pudiendo convertirse en un incidente que comprometa la confidencialidad, integridad
y disponibilidad de los servidores del CLIENTE. Esta actividad se notificara al CLIENTE a través de un reporte del SERVICIO.

Configuracién base incluida en cada Plan de Proteccidn

Plan PLATA

Los modulos Antimalware y Prevencion de Intrusos (IPS de host) incluidos en el Plan PLATA del SERVICIO permiten proteger los
servidores del CLIENTE contra las amenazas que intenten acceder a los sistemas, mediante un analisis automatico de los archivos
dirigido para identificar malware. Este modulo detecta las amenazas basadas en archivos de contenido de seguridad.

. Antimalware

Proteccién de Acceso
Bloquear | Informar Regla
X X Ataques de doppelganging en los procesos
X Creacion de un vinculo que dirija a archivos de sistema importantes
X X Creacion remota de archivos de ejecucion automatica
X Ejecucion de archivos de navegadores desde la carpeta Archivos de programa descargados
X X Ejecucion del malware Mimikatz
X X Ejecutando Subsistema de Windows para Linux
X Impedir modificacion de los atributos, los permisos o la propiedad de los archivos de inicio
X Impedir operacion de escritura de los archivos de inicio
X _Impgdir operaciones de creacion, eliminacion, vinculacion o cambio de nombre de los archivos de
inicio
X Impedir que procesos ajenos a VMware accedan a dispositivos de VMware
X X Modificar o eliminar los archivos "passwd" o "shadow" mediante un proceso que no sea passwd
X Proteccion para archivos de configuracion de VMware

. Prevencion de intrusos (IPS de host)

ID Nombre Gravedad | Bloguear | Informar
9990 | Integracion y supervision de Microsoft DEP por parte de Endpoint Security Alta X X
6145 | Attempt to exploit Windows Device Guard Alta X X
6118 ggtelr\]laethr (sjl:rllsacrrcir;z/os. ejecucion de codigo malicioso mediante la técnica Alta X X
6113 | Amenaza sin archivos: autoinyeccion refleja Alta X X
6055 | Aprovechamiento mediante la rutina de revisiones activas de Windows Alta X X
6048 | Invocacion de funcion sospechosa: Pila diferente Alta X X
6039 Vulnerabilidad en Windows que pqdria permitir la ejelclucién remota de codigo Alta X X

utilizando un archivo DVR-MS disefiado con fines maliciosos
6034 | Vulnerabilidad createTextRange de IE Alta X X
B0 e " el WO e |y | x|
6027 | Vulnerabilidad en GDI que podria permitir la ejecucion remota de codigo Alta X X
6026 | Vulnerabilidad en el sistema que podria permitir la ejecucion remota de cddigo Alta X X
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ID Nombre Gravedad | Bloquear | Informar
6014 | Invocacion de funcion sospechosa: direccion de devolucion no legible Alta X X
6013 | Invocacion de funcion sospechosa: CALL no encontrada Alta X X
6012 | Invocacion de funcion sospechosa: devolucion a API Alta X X
3965 | Deshordamiento de bufer en util.printf de Adobe Acrobat Alta X X
Vulnerabilidad en el servicio Windows Server que podria permitir ejecucion de

3961 codigo remoto Alta X X

3948 | Vulnerabilidad de ejecucion de codigo remoto de metarchivos de Windows Alta X X

3947 | Vulnerabilidad de error de validacion de URI en OneNote Alta X X

3946 | Microsoft Windows Media Encoder 9 podria permitir ejecucion de cddigo remoto Alta X X

3939 VuInerabljldad en gl sistema de gestion del color de imagenes de Microsoft Windows Alta X X
que podria permitir ejecucion de codigo remoto
Vulnerabilidad en el control ActiveX de HP Instant Support que podria permitir

3935 ejecucion de cddigo remoto Alta X X
Vulnerabilidad en el control ActiveX de Aurigma Image Uploader que podria permitir

3934 ejecucion de cddigo remoto Alta X X
Vulnerabilidad en el control ActiveX del visor de instantaneas de Microsoft Access

3933 que podria permitir ejecucion de codigo remoto Alta X X
Vulnerabilidad de desbordamiento del bufer de pila en el control ActiveX Creative

3931 Software AutoUpdate Engine Alta X X
Vulnerabilidad en el control ActiveX BackWeb que podria permitir ejecucion de

3930 codigo remoto Alta X X
Vulnerabilidad de corrupcion de memoria de objetos ActiveX Components de

3929 Microsoft Speech Alta X X

3926 | IBM Lotus Expeditor cai: vulnerabilidad de manejo de URI Alta X X

3924 \r/:mg;%bnmd en GDI32 de Windows que podria permitir la ejecucion de cédigo Alta X X
Vulnerabilidad en el control ActiveX HxVz de Microsoft que podria permitir ejecucion

3923 4e codigo remoto Alta X X

3918 | Vulnerabilidad de manejo de URI "mailto" de Outlook Alta X X

3916 | Vulnerabilidad en Visual Studio 6 que podria permitir ejecucion de cddigo remoto Alta X X
Vulnerabilidad en la gestion de validacion de argumentos de IE en dxtmsft.dll que

3915 podria permitir la ejecucion de codigo remoto Alta X X
Vulnerabilidad en control ActiveX de HP Virtual Rooms que podria permitir la

3911 gjecucion de codigo remoto Alta X X
Vulnerabilidad en el control ActiveX de Macrovision FLEXnet que podria permitir

3876 gjecucion de codigo remoto Alta X X

3873 | Blindaje de VMWare Server - Modificacion de servicios Alta X X

3870 | Blindaje de VMWare Workstation - Modificacion de servicios Alta X X

3868 | Vulnerabilidad en ShellExecute que podria permitir la ejecucion de cddigo remoto Alta X X
Vulnerabilidad en el atributo 'qtnext’ de Apple QuickTime que podria permitir la

3866 gjecucion remota de codigo Alta X X

3862 | Vulnerabilidad por corrupcién de memoria en pdwizard.ocx Alta X X
Vulnerabilidad en el control ActiveX TypeLibInfo que podria permitir la ejecucion de

3860 codigo remoto Alta X X

3859 | Desbordamiento de bfer en Microsoft Virtual PC Alta X X

3858 Vulnerabilidad en automatizacion OLE que podria permitir la ejecucion de codigo Alta X X
remoto

3855 | Vulnerabilidad de comillas no permitidas en URL de Firefox Alta X X

3848 | Vulnerabilidad de corrupcion de memoria de Speech Control Alta X X
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ID Nombre Gravedad | Bloquear | Informar
Vulnerabilidad de RPC en el servidor DNS de Windows que podria permitir la
3840 ejecucion de cddigo remoto Alta X X
3839 | Vulnerabilidad de analisis de URL en Microsoft Agent Alta X X
3836 | Vulnerabilidad de elevacion de privilegios por parametro incorrecto en GDI Alta X X
3835 2/5u)lnerabllldad por corrupcion de memoria de creacion de instancia de objeto COM Alta X X
3834 | Vulnerabilidad del control ActiveX mdsauth Alta X X
3833 | Vulnerabilidad de control ActiveX de Research in Motion Alta X X
3832 | Vulnerabilidad de elevacion de privilegios en EMF Alta X X
3829 | Puerta trasera de sustitucion de archivo de StickyKeys Alta X X
3825 | Vulnerabilidad por argumentos inapropiados de CAPICOM.DLL Alta X X
3824 | Vulnerabilidad de insercion de JavaScript en Google Desktop Alta X X
3818 | Vulnerabilidad de servicios principales de Microsoft XML (3) Alta X X
3817 zl?tj)lnerabllldad por corrupcion de memoria de creacion de instancia de objeto COM Alta X X
Vulnerabilidad del servicio de digitalizacion de imagenes de Windows que podria
3815 permitir la elevacion de privilegios Alta X X
Vulnerabilidad de ejecucion de método inseguro del control ActiveX
3813 LunchApp.APlunch de Hacer Alta X X
3805 | Vulnerabilidad por desbordamiento de la pila en Adobe Download Manager Alta X X
Vulnerabilidad en el archivo de lista de reproduccion ASX del reproductor multimedia
3799 de Windows Alta X X
Vulnerabilidad por desbordamiento del bifer en Message Queue Server de
3797 Microsoft Windows Alta X X
Vulnerabilidad en el reproductor multimedia de Windows que podria permitir
3792 ejecucion de cddigo remoto Alta X X
3788 2/211)Inerab|l|dad por corrupcion de memoria de creacion de instancia de objeto COM Alta X X
3783 | Vulnerabilidad en Visual Studio 2005 que podria permitir ejecucion de cddigo remoto Alta X X
Vulnerabilidad en el servicio Estacion de trabajo que podria permitir ejecucion de
3782 codigo remoto Alta X X
3781 | Vulnerabilidad de denegacion de servicio en el controlador de Netware Alta X X
3780 | Denegacion de servicio por DNS incorrecta al proceso IPNATHLP.DLL Alta X X
3777 | Vulnerabilidad de desbordamiento de pila en ASN.1 de Windows Alta X X
3775 | Vulnerabilidad de shell de la interfaz Windows en WebViewFolderIcon Alta X X
Vulnerabilidad por corrupcion de memoria de creacion de instancia de objeto COM
3773 para daxctle.ocx Alta X X
3772 | Vulnerabilidad por desbordamiento de bufer en los servicios cliente para Netware Alta X X
Vulnerabilidad en Servicios de Index Server que podria permitir ataques de
3771 secuencias de comandos entre sitios Alta X X
3769 | Vulnerabilidad de denegacion de servicio en metarchivo de Windows Alta X X
Vulnerabilidad por deshordamiento del bifer en el servicio Windows Server
3768 (seguridad mas estricta) Alta X X
3767 | Vulnerabilidad por desbordamiento del bufer en el servicio Windows Server (2) Alta X X
3765 | Ejecucion no permitida en svchost.exe Alta X X
3764 | Ejecucion no permitida en services.exe Alta X X
3761 | Vulnerabilidad de nombre de host de Winsock Alta X X
3760 | Vulnerabilidad de inyeccion de comandos FTP en Internet Explorer Alta X X
3759 | Vulnerabilidad de analisis de MHTML Alta X X
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ID Nombre Gravedad | Bloquear | Informar
3758 | Vulnerabilidad en Management Console Alta X X
3757 | Vulnerabilidad de salto de directorio en aplicacion HTML de Microsoft Alta X X
3752 | Vulnerabilidad por denegacion de servicio en RPC de MSDTC Alta X X
3750 | Activacion remota de COM mediante la vulnerabilidad Desktop.ini Alta X X
3749 | Vulnerabilidad de ejecucion de HTA en Internet Explorer Alta X X
3744 | Vulnerabilidad del motor de procesamiento de graficos Alta X X
3742 | Vulnerabilidad de desbordamiento en Windows Enhanced Metafile Heap Alta X X
3741 | Vulnerabilidad de desbordamiento en Windows Metafile Heap Alta X X
3740 | Vulnerabilidad en el servicio de cliente para Netware Alta X X
3739 | Vulnerabilidad 2 de desbordamiento de bufer en Windows Plug-and-Play Alta X X
3738 | Vulnerabilidad MSDTC RPC Alta X X
3736 | Desbordamiento de bufer del servicio de telefonia Alta X X
3735 | Desbordamiento de bifer de Plug and Play (Zotob) Alta X X
3734 | Deshordamiento de bifer en el servicio de colas de impresion Alta X X
3733 | Desbordamiento de bufer del servicio Windows Messenger Alta X X
3731 | Vulnerabilidad de simulacion de zona de descodificacion de URL Alta X X
3730 | Ejecucion de secuencia de comandos MSHTA en el Explorador de Windows Alta X X
3728 | Desbordamiento del bufer de LLSSRV de MSRPC Alta X X
3727 | Instalacion de archivos mediante arrastrar y soltar en Internet Explorer Alta X X
2846 | Vulnerabilidad del control ActiveX InformationCardSigninHelper Alta X X
2840 \I\Cllijcl?ggg?tm\?v?r?dga/ :]ﬁzléci;or;: c:r?rrr?azta de codigo debido a descodificador de video en Alta X X
2819 | Vulnerabilidad en el archivo de enumeracion de Windows Alta X X
2278 | Vulnerabilidad de uso tras liberacion en el control ActiveX PKMAXCTL.DLL Alta X X
9972 Zcéig)g a|(r}té¢)ento de suplantacion del servicio Administrador de trabajos de impresion Alta X X
2751 \éjtggjg%t;:hg:dc gc?ig%l ?gnr?ért\gstrador del shell de Windows que podria permitir la Alta X X
9939 Yeuan:t?t()jI«!dcaé% igr(l) el servidor de registro de licencias que puede permitir ejecucion Alta X X
2222 | Vulnerabilidad de carga de biblioteca de cola de impresion Alta X X
2213 L/gLrézraagggaéjeesr; r\E/:\(/:Ii?)MDB32 de Microsoft Exchange que podria permitir la Alta X X
2212 gglggg?gglfsg%stoen el kernel W|n3,2k de Windows qu&la podr|a’n permitir la ejecucion Alta X X
202 \Zlgl(r;ggbzllllga)des en GDI que podrian permitir %]ecuuon de codlgo,remoto,(CVE Alta X X
2201 Yeu;1n§?tzné§j/g<_j§30%r_\4\£végt)jows Search que podrian permitir ejecucion de codigo Alta X X
1354 | Desbordamiento de bufer del servicio de ubicacion Alta X X
1154 | Desbordamiento de bufer de PCT SSL Alta X X
1151 | Desbordamiento de bufer del servicio de Message Queue Alta X X
1147 | Desbordamiento de bufer del Centro de ayuda y soporte técnico de Windows Alta X X
1146 | Desbordamiento de bufer de Internet Explorer Alta X X
1145 | Desbordamiento de bifer del reproductor multimedia de Windows Alta X X
1144 | Desbordamiento de bifer de Qutlook Express Alta X X
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ID Nombre Gravedad | Bloquear | Informar
1143 | Desbordamiento de bufer del Centro de ayuda de Windows Alta X X
1142 | Desbordamiento de bufer del Explorador de Windows Alta X X
1141 | Desbordamiento de bufer de Exchange Server Alta X X
1140| Desbordamiento de bufer del proceso de servicio de Windows Alta X X
1139| Desbordamiento de bufer de svchost (DCOM RPC) Alta X X
1000| Blindaje del agente Windows - Acceso al servicio Alta X X
989 | Desactivacion del servicio RunAs Alta X X
988 | Modificacion del modo de inicio del servicio RunAs Alta X X
895 | Desbordamiento de bufer de marcador telefénico Alta X X
893 | Desbordamiento de bufer de libreta de direcciones telefonica de RAS Alta X X
841 | Desbordamiento de bufer de Winhip32 Alta X X
832 | Desbordamiento de bufer de colas de impresion Alta X X
432 | Invocacion de funcion sospechosa Alta X X
431 | Desbordamiento de bufer FTP IIS 4.0 Alta X X
428 | Desbordamiento genérico de bufer Alta X X
413 | Ejecucion de extension de archivo doble sospechosa Alta X X

. Monitoreo y notificacién de actividad sospechosa
Mddulo Antimalware: eventos que la solucion de antimalware no puede limpiar o eliminar.
Prevencion de intrusos (IPS de host): intento de explotacion de vulnerabilidades y ataques que se detecten en el médulo
de IPS y que sean categorizadas como criticas por el fabricante de la solucion.
Plan ORO

Firewall de host

Modulo que supervisa la comunicacion entre el equipo y los recursos de Internet y la red, ademas intercepta las
comunicaciones no permitidas.

Nota 1: el CLIENTE debe proporcionar las reglas de firewall a configurar de acuerdo con las reglas de negocio y el uso que
el CLIENTE le da a los servidores.

Nota 2: En caso de que el CLIENTE no conozca los flujos completos de comunicacion del servidor, se habilitara el modo
adaptativo, lo que permitira continuar con los flujos de operacion.

Al habilitar el modo adaptativo, el CLIENTE tendra la obligacion de confirmar cuales son todos los flujos de comunicacion
que deberan estar permitidos en el servidor.

Core networking Activado Accion Direccion ng/eljgjp

Allow outbound System application Activado Permitir Salida

Allow ARP traffic Activado Permitir Cualquiera

Allow EAPOL traffic Activado Permitir Cualquiera

Allow outbound stock applications Activado Permitir Salida

Allow McAfee applications Activado Permitir Cualquiera

Allow outbound ICMPv4 traffic Activado Permitir Salida

Allow outbound ICMPv6 traffic Activado Permitir Salida

Allow DNS traffic Activado Permitir Salida 53
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Allow outbound loopback and broadcast traffic Activado Permitir Salida
Allow inbound traffic from special IP addresses Activado Permitir Entrada
Allow BOOTP traffic Activado Permitir Salida 67
Allow McAfee signed applications Activado Permitir Cualquiera
V Basic networking (required) Activado Accion Direccion U
g TCP/UDP
Allow 802.1X authentication Activado Permitir Cualquiera
Allow BOOTP traffic Activado Permitir Salida 67
Allow DNS traffic Activado Permitir Salida 53
Allow Network Time Protocol traffic Activado Permitir Cualquiera |123
. L . .y Puerto
VVPN Activado Accion Direccion TCP/UDP
Allow IPsec ESP traffic Activado Permitir Cualquiera
Allow inbound IKE traffic Activado Permitir Entrada
Allow GRE traffic Activado Permitir Cualquiera
Allow outbound IKE traffic Activado Permitir Salida 500
. L . L, Puerto
VICMP Activado Accion Direccion TCP/UDP
Allow all ICMP traffic Activado Permitir Cualquiera
Y Windows AD authentication Activado Accion Direccion Pl
indows AD authenticatio ctiva TCP/UDP
Allow outbound LDAP over TCP Activado Permitir Salida 389, 636, 32...
Allow outbound LDAP over UDP Activado Permitir Salida 389, 636, 32...
Allow inbound SMB over TCP Activado Permitir Entrada
Allow outbound SMB over TCP Activado Permitir Salida 445
Allow inbound SMB over UDP Activado Permitir Entrada
Allow outbound SMB over UDP Activado Permitir Salida 445
¥ NetBIOS Activado Accion Direccion Pl
€ TCP/UDP
Allow inbound RCP service Activado Permitir Entrada
Allow outbound RCP service Activado Permitir Salida 135
Allow NetBIOS name service Activado Permitir Cualquiera | 137
Allow NetBIOS datagram service Activado Permitir Cualquiera | 138
Allow outbound NetBIOS sessions over UDP Activado Permitir Salida 139
Allow inbound NetBIOS sessions Activado Permitir Entrada
Allow outbound NetBIOS sessions over TCP Activado Permitir Salida 139
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. - L, Puerto
V¥ NetBIOS Activado Accion Direccion TCP/UDP
Allow inbound NetBIOS sessions over UDP Activado Permitir Entrada
Allow inbound NetBIOS sessions over TCP Activado Permitir Entrada
Block untrusted NetBIOS sessions over TCP Activado Bloguear Cualquiera
Block untrusted NetBIOS sessions over UDP Activado Blogquear Cualquiera
¥ Web/FTP Activado Accion Direccion FUEh
TCP/UDP
Allow outbound FTP client connections Activado Permitir Salida 21
Allow outbound HTTP/HTTPS traffic Activado Permitir Salida 80, 443
- . L, . A Puerto
¥ Mail clients Activado Accion Direccion TCP/UDP
Allow outbound POP3 traffic Activado Permitir Salida 110, 995
Allow outbound IMAP traffic Activado Permitir Salida 143, 993
Allow outbound SMTP traffic Activado Permitir Salida 25
¥ Network tolos Activado Accién Direccion PUEe
TCP/UDP
Allow inbound Remote Desktop (RDP) connections Activado Permitir Entrada
Allow outbound Remote Desktop (RDP) connections Activado Permitir Salida 3389
Allow SNMP traffic Activado Permitir Cualquiera | 161
Allow outbound TCP traffic Activado Permitir Salida
Allow all outbound traffic on high UDP ports Activado Permitir Salida 1024-65535
Allow loopback (localhost) traffic Activado Permitir Cualquiera

. Proteccion Adaptable contra amenazas (no aplica para sistemas operativos Linux)
Modulo que analiza el contenido de la informacion alojada en el servidor del CLIENTE y decide cémo responder en funcion
de la reputacion de los archivos, las reglas y los umbrales de reputacion.

Bloquear | Informar Regla

X Acceso a hashes de LM de contrasefia no segura

Acceso a ubicaciones de cookies de usuario

Asignacion de memoria en otro proceso

Cambio de las carpetas de datos de los usuarios

Creacion de archivos con la extension .bat

Creacion de archivos con la extension .exe

Creacion de archivos con la extension .job

XXX | X|X|X|X

Creacion de archivos con la extension .vbs
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Bloquear | Informar Regla

X Creacion de archivos con la extension html, .jpg o .bmp

Creacion de archivos en cualquier ubicacion en la red

Creacion de archivos en unidades de CD, de disquete y extraibles

Creacion de nuevos CLSID, APPID y TYPELIB

Creacion de un subproceso dentro de otro proceso

Desactivacion de archivos ejecutables del sistema operativo criticos

Ejecucion de cualquier proceso secundario

Eliminacion de archivos que suelen ser objetivo de malware del tipo ransomware

Escritura en archivos que suelen ser objetivo de malware del tipo ransomware

Escritura en la memoria de otro proceso

Finalizacion de otro proceso

Lectura de archivos que suelen ser objetivo de malware del tipo ransomware

Lectura de la memoria de otro proceso

Lectura o modificacion de archivos en cualquier ubicacion en la red

Lectura o modificacion de archivos en unidades de CD, de disquete y extraibles

Modificacion de archivos con la extension .bat

Modificacion de archivos con la extension .vbs

Modificacion de archivos ejecutables portatiles

Modificacion de archivos y ubicaciones de registro de Windows criticos

Modificacion de correcciones de compatibilidad de aplicaciones

Modificacion de directivas de usuario

Modificacion de entradas de registro de Opciones de ejecucion de archivos de imagen

Modificacion de la carpeta de tareas de Windows

Modificacion de la configuracion del fondo de pantalla

Modificacion de la configuracion del protector de pantalla

Modificacion de la directiva del Firewall de Windows

Modificacion de la ubicacion de registro de Servicios

Modificacion de las asociaciones de extensiones de archivos

Modificacion de las entradas de registro de appinit DLL

Modificacion de las ubicaciones del registro de inicio

Modificacion del bit de atributo de solo lectura

Modificacion del bit de atributo oculto

Modificacion del depurador automatico

DX X X X XX X XX X X XXX XX X XX XX XX XX XXX X X X X X X|X|X|X|X|X|X|X|X

Suspension de un proceso

. Monitoreo y notificacion de actividad sospechosa

Firewall de host: Intento de conexiones no permitidas por las politicas de seguridad configuradas.
Proteccion Adaptable contra Amenazas: Actividades que se consideren maliciosas por parte de la red de inteligencia del
fabricante pero que no sean blogueadas por la solucion.

Plan PLATINO
Para la habilitacion de la funcionalidad que incluye este plan de proteccion se requiere un reinicio del servidor.

. Control de Aplicaciones
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Mddulo que proporciona una proteccion completa frente a aplicaciones no deseadas mediante el uso de una lista blanca
segura y la proteccion de la memoria avanzada.

Para este modulo no hay politica base a configurar ya que de inicio se configura un modo evaluacion donde se obtiene el
dato de las aplicaciones ejecutadas en el servidor y con base en ello se gestiona por listas blancas y listas negras que el
cliente define.

. Control de Archivos y Carpetas
Mddulo que permite supervisar y evitar cambios en el sistema de archivos, el registro y las cuentas de usuario.

Funcion Regla Descripcion

Impide que los usuarios lean el contenido de los
archivos, directorios y volimenes especificados.

Cuando un directorio esta protegido contra lectura,
todos los archivos que contiene también estan
protegidos contra lectura. Se detiene cualquier
intento no autorizado de lectura de datos de los
archivos protegidos y se genera un evento.

Nota: No se pueden definir reglas de proteccion
contra lectura para las claves de registro.

Proteger contra lectura Archivos a definir por el CLIENTE

Impide la creacion de nuevos archivos (incluyendo
directorios y claves de Registro) y la modificacion
de las claves de Registro, los directorios y los
archivos existentes.

Permite definir las reglas de proteccion contra
escritura para resguardar los archivos y directorios
de las modificaciones no autorizadas. Solamente
Archivos a definir por el CLIENTE protege los archivos importantes. Cuando se
incluye un directorio para protegerlo contra
escritura, también se protegen contra escritura
todos los archivos que contiene y los
subdirectorios.

Proteger archivo contra
escritura

Le permite definir las reglas de proteccion contra
escritura para resguardar las claves de registro
importantes de la realizacion de cambios.

Permite aplicar reglas de proteccion contra
escritura a las claves de registro y conferir claves
especificas de solo lectura, lo que protege las

Proteger  Registro - contra Archivos a definir por el CLIENTE claves criticas de actualizaciones no autorizadas.

escritura

Evita cambios no autorizados en claves de
Registro criticas.

Esta funcion se instala en modo evaluacion con el
proposito de registrar la actividad de las
aplicaciones ejecutadas en el servidor del

Procesos de actualizador Archivos a definir por el CLIENTE CLIENTE para no interrumpir tareas o procesos
que se ejecuten de manera normal.
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. Monitoreo y notificacién de actividad sospechosa
Control de Aplicaciones, Control de Archivos y Carpetas: Intento de cambios no permitidos en carpetas protegidas

Nota: la configuracion base que incluye cada Plan de Proteccion del SERVICIO podra ser modificada sin costo por el CLIENTE a través
de los cambios incluido en cada plan. Si el CLIENTE requiere cambios adicionales en la configuracion de politicas de seguridad del
SERVICIO los puede solicitarlos mediante la contratacion de SERVICIOS ADICIONALES.

3) SERVICIOS ADICIONALE del SERVICIO

SERVICIO Caracteristicas Precio

Cambios en la configuracién de

politicas de seguridad.

Paquete Cambios Ilimitados $4,143 pesos M.N.

Mensual no acumulable.
Incluye la informacion de las Altas,
Bajas y Cambios realizados en el
mes, asi como los reportes
levantados en el Centros de
Reporte Ejecutivo Atencién y Soporte Técnico a = $2,655 pesos M.N.
CLIENTES.

Mensual no acumulable.

Incluye los eventos arrojados por la
consola de gestion que el CLIENTE
solicite sobre algun servidor o grupo
de servidores que cuenten con el
Reporte de Alertas SERVICIO. $2,655 pesos M.N.

Mensual no acumulable.
No personalizable.

1 hora de consultoria acumulable
Consultoria Técnica durante la vigencia del SERVICIO. | $1,326 pesos M.N.

Condiciones Comerciales de SERVICIOS ADICIONALES del SERVICIO
e Los precios son expresados en pesos Moneda Nacional, e incluyen el Impuesto al Valor Agregado (L.V.A.).
e Elcargo del SERVICIO se realiza de forma Unica, en una sola exhibicion.

4) Requisitos de Contratacion
o Contar con el servicio de Gestion de Sistema Operativo TELNOR en el servidor que desea habilitado el SERVICIO.
e EICLIENTE debera contar con todas las actualizaciones del Sistema Operativo en los servidores donde se habilitara el SERVICIO.
o Tratandose de servidores en la Nube Empresarial, el Cliente debera contar con el servicio Firewall Distribuido.

5) Instalacion y Configuracion del SERVICIO.

o EISERVICIO se instala y configura en la ventana de mantenimiento que defina el CLIENTE en el formato de contratacion. El
tiempo de aprovisionamiento del SERVICIO es de 72 (setenta y dos) horas habiles.

Nota: el SERVICIO puede requerir el reinicio del servidor por lo que la Instalacion y Configuracion del SERVICIO se llevara a cabo
en una ventana de mantenimiento definida por el CLIENTE.

6) Facturacion
o EISERVICIO podra ser facturado a través de Recibo Telefonico o Cuenta Maestra.
e Elpago del SERVICIO es a mes vencido y meses completos.

7) Atencion al CLIENTE
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Para cualquier informacion o aclaracion del SERVICIO el CLIENTE debera comunicarse al CENTRO DE ATENCION a través de los
siguientes medios:

8)

9)

Llamado al niimero de teléfono, 800 123 3535
Enviando un correo electronico a cloudempresarial@triara.com
O contractando directamente a su Ejecutivo de Cuenta.

Bajas
El CLIENTE podra terminar los SERVICIOS mediante notificacion escrita con al menos 10 (diez) dias de antelacion, la cual se
podra entregar a través del CENTRO DE ATENCION o del Ejecutivo de Cuenta asignado.

¢ Una vez cancelados los servicios no se resguardara ningdn reporte de alertas enviadas al CLIENTE.
e La cancelacion del SERVICIO no libera al CLIENTE de la obligacion de pagar los adeudos correspondientes a los SERVICIOS

proporcionados.

o La desinstalacion del SOFTWARE del SERVICIO queda programado para el primer reinicio del servidor donde fue habilitado.

Si el CLIENTE desea desinstalar el SOFTWARE del SERVICIO en una fecha especifica, debera programar una ventana de
mantenimiento para esta actividad con 72 horas habiles de antelacion.

Nota: el CLIENTE debe solicitar la Baja especifica del SERVICIO de cada uno de los servidores donde se contratd.

Limitantes

A continuacion, se describen las limitantes y exclusiones del SERVICIO:

El CLIENTE reconoce y acepta que TRIARA no es responsable de licenciamiento y operacidn de soluciones anteriores de
ciberseguridad.

El CLIENTE reconoce y acepta que TRIARA no es responsable de la perdida de informacion total o parcial en el servidor donde
se habilita el SERVICIO.

El CLIENTE reconoce y acepta que el SERVICIO podria fallar por lo que aun cuando éste se encuentre habilitado existe posibilidad
de que los servidores puedan ser infectados con algtn tipo de malware desconocido o de dia cero.

La prevencion de amenazas de malware y amenazas conocidas protege contra vectores de ataque definidos como:

a) Descarga de archivos maliciosos.

b) Ejecucion de archivos maliciosos.

¢) Intento de intrusiones a través de exploits conocidos.

La proteccion adaptable contra amenazas protege con base a lo siguiente:

a) Controles basados en reputacion por lo que el SERVICIO no cuenta con una precision del 100% en la deteccion y calificacion

de la reputacion de archivos.

b) Controles que toman accidn de acuerdo con los umbrales configurados.

¢) Solo se detectan amenazas que estén por arriba del umbral configurado.

d) Los umbrales de deteccion para amenazas desconocidas pueden ocasionar falsos positivos.

Para la proteccion de Firewall no se realizaran analisis de flujos para determinar las politicas de seguridad a aplicar. El CLIENTE
debera indicar las politicas de seguridad que desea aplicar.

El andlisis de incidentes de seguridad se limita a eventos que ocurran en los servidores donde se tiene habilitado el SERVICIO e
incluye: Andlisis de logs de la solucion antimalware. El dictamen de un incidente se entregara por medio de un reporte de acuerdo
con el alcance y limitantes antes mencionados.

El SERVICIO no incluye el andlisis forense en los servidores, la recuperacion de informacion o la realizacion de una investigacion
de los eventos de seguridad en la red del cliente 0 en sus equipos remotos.
Todos los niveles de proteccion cubren solo los eventos que sucedan en los servidores. Si el CLIENTE sufriera eventos de
malware en los equipos de computo (por ejemplo: laptop, computadora de escritorio o cualquier otro dispositivo mdvil con acceso
a los servidores del CLIENTE) de sus usuarios finales y que por los privilegios o por las relaciones de confianza éstos se infectaran
los servidores, no sera parte del alcance el realizar una respuesta a incidentes en los equipos del CLIENTE.

Los incidentes de ransomware en los equipos del CLIENTE o en su red local no son parte del alcance de proteccion del SERVICIO.

10) Periodos de prueba del SERVICIO

a) Los CLIENTES que contraten el SERVICIO contaran con un periodo inicial de prueba del Plan Oro, por 30 (treinta) dias
naturales, sin costo y sin un limite de servidores. El periodo de prueba comenzara a partir de la fecha de activacion y concluira
forzosa y automaticamente a los 30 (treinta) dias naturales.

b) TRIARA notificara al CLIENTE en el dia 20 que el periodo de prueba esta por finalizar. En el entendido de que a la conclusion
del periodo de prueba, el SERVICIO sera desactivado de forma automatica. En caso de que el CLIENTE decida continuar con
el SERVICIO debera solicitar la contratacion a través de su Ejecutivo de Cuenta o al CENTRO DE ATENCION.
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¢)

Si el CLIENTE decide cambiar de Plan del SERVICIO con el que se habilito el periodo de prueba, es necesario programar una
ventana de mantenimiento para la aplicacion de la nueva configuracion. La programacion de esta actividad la debe realizar
con 72 horas habiles de antelacion.

La desinstalacion del SOFTWARE del SERVICIO queda programado para el primer reinicio del servidor donde fue habilitado.
Si el CLIENTE desea desinstalar el SOFTWARE del SERVICIO en el dia 30 del periodo de prueba, debera programar una
ventana de mantenimiento para esta actividad con 72 horas habiles de antelacion.
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24. PORTAL INTERCLOUD

A. Descripcion del SERVICIO.

Portal web que le permite al CLIENTE la gestidn y monitoreo de servicios de infraestructura que las Nubes de AWS, Azure, Nube
Empresarial y Nube Publica Empresarial Telnor ofrecen, unificando en una misma experiencia de usuario la gobernabilidad de dicho
servicios desde un solo lugar, mediante la creacion de perfiles con permisos de aprovisionamiento, administracion y visualizacion de los
servicios disponibles en las nubes conectadas con portal.

B. Proceso de Activacion

Al contratar el SERVICIO, TRIARA enviara a la cuenta de correo electronico del ADMINISTRADOR DEL SERVICIO, autorizado por el
CLIENTE, la notificacidn de activacion del SERVICIO. TRIARA asistira al ADMINISTRADOR DEL SERVICIO durante el proceso de
activacion y configuracion de las credenciales de sus cuentas de nube dentro del Portal Intercloud.

TRIARA enviara a EL CLIENTE el usuario y contrasefa de acceso al SERVICIO mismos que contaran con permisos de Usuario
Administrador del SERVICIO. Lo anterior, en el entendido de que las solicitudes de recuperacion de usuario y contrasefia se realizaran
a través de TRIARA, dicha solicitud Unicamente puede ser realizada por el ADMINISTRADOR DEL SERVICIO.

Este usuario le da acceso al ADMINISTRADOR DEL SERVICIO a lo siguiente:

Funcionalidad Descripcion

Usuario

Usuario de acceso al portal web del servicio al cual el Usuario Administrador le asigna permisos para el uso
de las funcionalidades disponibles en el portal web.

Grupo

Grupo de usuarios para gestionar proyectos y permisos.

Perfiles a usuario

Permisos que autorizan a los usuarios a los que se les asignen, el ejecutar las funcionalidades disponibles en
el portal web

Usuario a Grupo

Funcionalidad para asignar un usuario a un grupo de usuarios

Conexion a Nubes

Funcionalidad que permite conectar las credenciales de acceso de la Nube Azure, Nube AW o Nube Publica
Empresarial con el Portal Intercloud para ejecutar el resto de las funcionalidades del portal web del servicio
sobre cada nube.

Tareas de usuarios
(Logs)

Bitacora de actividades ejecutadas en el portal web del servicio por cada usuario creado dentro del mismo.

Maquina virtual

Servicio de computo de nube que puede ser gestionado a través del portal web del servicio.

Snapshots

Funcionalidad de nube que se puede gestionar desde el portal web del servicio. La funcionalidad puede
variar entre cada nube conectada al portal web del servicio.

Monitoreo de
maquina virtual

Funcionalidad del portal web del servicio que permite visualizar el estado de los recursos de cdmputo de la
maquina virtual gestionada.

IP Piblico

Direccion de protocolo de internet de nube que puede ser gestionada desde el portal web del servicio.

Instancia de disco
virtual

Direccion de protocolo de internet de nube que puede ser gestionada desde el portal web del servicio.

Virtual Data Center
(VDC)

Funcionalidad de nube que se puede gestionar desde el portal web del servicio. La funcionalidad puede
variar entre cada nube conectada al portal web del servicio.

Funcionalidad de nube que se puede gestionar desde el portal web del servicio. La funcionalidad puede

Subred variar entre cada nube conectada al portal web del servicio.
Balanceador de Funcionalidad de nube que se puede gestionar desde el portal web del servicio. La funcionalidad puede
carga variar entre cada nube conectada al portal web del servicio.
Politicas de Funcionalidad de nube que se puede gestionar desde el portal web del servicio. La funcionalidad puede
autoscaling variar entre cada nube conectada al portal web del servicio.

Funcionalidad de nube que se puede gestionar desde el portal web del servicio. La funcionalidad puede
Plantilla variar entre cada nube conectada al portal web del servicio.

Funcionalidad de nube que se puede gestionar desde el portal web del servicio. La funcionalidad puede
VPN variar entre cada nube conectada al portal web del servicio.
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Memoria de la
magquina virtual

Funcionalidad de nube que se puede gestionar desde el portal web del servicio. La funcionalidad puede
variar entre cada nube conectada al portal web del servicio.

CPU de la maquina

virtual

Funcionalidad de nube que se puede gestionar desde el portal web del servicio. La funcionalidad puede
variar entre cada nube conectada al portal web del servicio.

Precios

Listado de precios de las nubes conectadas al portal web del servicio.

Dashboard del uso

de recursos

Seccion del portal web del servicio que permite visualizar de forma grafica el porcentaje de utilizacion de los
recursos de computo de las nubes conectadas.

Dashboard de

Seccion del portal web del servicio que permite visualizar de forma numérica la facturacion de las nubes

facturacion conectadas.
Reportes de Documento de la facturacidn de las nubes conectadas, disponible para descarga en un equipo de cdmputo
facturacion local.
Dashboard Seccion del portal web del servicio que permite visualizar de forma grafica y numérica la facturacion de las
financiero nubes conectadas y su distribucion por usuario y grupo.

Funcionalidad del portal web del servicio que permite definir a usuarios y grupos de usuarios un limite de
Presupuesto consumo de los servicios de nubes conectadas.
Comparativo de Funcionalidad del portal web del servicio que permite visualizar de forma numérica los precios de los
precios servicios de nubes conectadas para simplificar el comparativo entre las mismas.

Soporte Técnico

Asistencia técnica para dudas y fallas del uso y funcionalidad del servicio.

Portal Web del
Servicio

Herramienta web que permite a un usuario acceder a la gestion del servicio de Portal Intercloud y ejecutar las
funcionalidades que los permisos asignados al usuario le permitan.

Las acciones que se ejecutan a través del portal web del SERVICIO por el CLIENTE o ADMINISTRADOS DEL SERVICIO con el usuario
y contrasefia proporcionado por TRIARA o los usuarios creados por el ADMINISTRADOR DEL SERVICIO pueden generar cargos en
los servicios de nube conectados al SERVICIO.

C. Planes de SERVICIO

El SERVICIO tiene 2 planes que el cliente puede contratar. Se describen las funcionalidades de cada plan a continuacion:

Funcionalidad

Gestion y Operacion  Gestion, Operacion y Finanzas

DASHBOARD MAESTRO v d
ADMINISTRACION DE CUOTAS DE CONSUMO v v
POR GRUPO Y USUARIO
GESTION DE MAQUINAS VIRTUALES v d
. v v
GESTION DE VIRTUAL DATACENTERS
GESTION DE ALMACENAMIENTO v v
TRAZABILIDAD DE TAREAS v v
GESTION DE REDES v v
GESTION DE IP's PUBLICOS v v
GRUPOS DE SEGURIDAD v v
. v v
GESTION DE BALANCEADORES DE CARGA
. v v
GESTION DE CLAVES Y LLAVES DE USUARIO
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Funcionalidad Gestion y Operacion  Gestion, Operacion y Finanzas

GESTION DE VPN v v
; v v
CONEXION CON MULTIPLES NUBES
DASHBOARD DE FACTURACION v v
GESTION DE SCALING GROUPS v v
CONFIGURACION DE PLANTILLAS DE v v
cOMPUTO
, v v
GESTION DE BASES DE DATOS
DASHBORD DE COMPARACION ENTRE X v
NUBES
RECOMENDACION DE MAQUINA VIRTUAL X v
COMPARACION DE OFERTAS ENTRE NUBES X v
IDENFICIACION DE RECURSOS DE BAJA X v
UTILIZACION
v v
Soporte Técnico
v v
Portal Web del Servicio

D. Responsabilidades y exclusiones.

Es responsabilidad del CLIENTE:

Solicitar la activacion del servicio a través del ejecutivo de cuenta y proporcionar la informacion requerida para el alta del servicio.
Contar con al menos un servicio de nube Plblica de AWS, AZURE, Nube Empresarial o Nube Publica Empresarial.

Generar las credenciales de acceso en sus servicios de Nube AWS, Nube AZURE, Nube Empresarial o Nube Plblica Empresarial con
los permisos necesarios para establecer la conexidn con el SERVICIO.

Activar o desactivar la integracion con sus servicios de Nube AWS, Nube Azure o Nube Publica Empresarial para iniciar o detener su
uso y su facturacién en el SERVICIO.

Evitar el uso indebido de las claves y contraseas para el acceso al SERVICIO. Cualquier conexion o transmision de datos utilizando
dichas claves y contrasefas que pongan en riesgo la integridad, disponibilidad y confidencialidad de informacion sera atribuible al
CLIENTE.

Actualizar las claves y contrasefias de acceso al SERVICIO de manera periodica.

Responsabilizarse de la informacion o contenido alojado en el SERVICIO.

Cubrir por su cuenta los cargos generados y/o gastos incurridos por el consumo de recursos a través como pueden ser, de manera
enunciativa, mas no limitativa, los siguientes:

a) Recursos de red, Computo y Almacenamiento

b) Llamados via API, reportes de consumo (CUR) y cualquier solucion ofrecida por los proveedores de nube AWS, Nube AZURE,
Nube Empresarial o Nube Plblica Empresarial desde el SERVICIO.

c) Los movimientos o las configuraciones realizadas por el ADMINISTRADOR DEL SERVICIO o cualquiera de los usuarios
creados por el CLIENTE,

d) Cualquier afectacion a los servicios o funcionalidad de los CLIENTES que se deriven de sus acciones, las del
ADMINISTRADOR DEL SERVICIO o de los usuarios del SERVICIO, siempre que estas se ejecuten desde el portal web del
SERVICIO.

De ejecutar las acciones y configuraciones de las funcionalidades disponibles dentro del portal web del SERVICIO.
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e Indemnizar, asi como sacar y mantener en paz y a salvo a TRIARA de cualquier reclamacidn, demanda y/o accion legal que pudiera
derivarse del uso que el CLIENTE o terceras personas relacionadas con éste hagan del SERVICIO, ya sea que ocasione un dafio,
alteracion y/o modificacion a la red, medios y/o a la infraestructura a través de la cual TRIARA se presta el SERVICIO o por uso del
SERVICIO para la ejecucion de actividades ilicitas, como lo son, de manera enunciativa mas no limitativa, temas de pornografia, mineria
de criptomonedas, delitos y crimen cibernéticos, mal uso de datos personales, ejecucion y propagacion de malware como ransomware
0 cualquiera de sus modalidades.

Es responsabilidad de TRIARA:

o Guiar y acompanar al CLIENTE durante la configuracion de las credenciales y permisos de acceso que las cuentas de nube del
CLIENTE requieren para establecer conexidn con el SERVICIO.

o Atender los reportes de incidentes notificados por el CLIENTE a través del Centro de Contacto.

o Proteger los registros de datos mediante el cumplimiento de los controles que establece su Sistema de Gestion Integral para la
seguridad de la informacidn en el manejo de accesos controlados y bitacoras de informacidn en sus plataformas tecnoldgicas.

o Operar, administrar y controlar los componentes del sistema operativo host y la capa de virtualizacion hasta la seguridad fisica de
las instalaciones en las que funciona el SERVICIO.

o TRIARA notificara al CLIENTE las ventanas de mantenimiento preventivos y correctivos mayores que pudieran afectar la
disponibilidad del SERVICIO. Esta infraestructura esta conformada por el hardware, el software, las redes y las instalaciones
donde se ejecuta el SERVICIO. TRIARA garantiza la aplicacion de actualizaciones, parches de seguridad, respaldos de sistemas
de gestion del servicio, politicas de seguridad, monitoreo de eventos, medidas de endurecimiento y gestion de vulnerabilidades
técnicas para la seguridad de esta Infraestructura y mantiene un control responsable en la segregacion de redes.

o TRIARA garantiza la disponibilidad, integridad y confidencialidad de los datos digitales procesados, presentados, retenidos y
almacenados al hacer uso del servicio, siempre que el CLIENTE haga buen uso de este.

El CLIENTE reconoce y acepta que TRIARA no sera responsable de:

¢ La configuracion inadecuada del SERVICIO por parte del CLIENTE o del ADMINISTRADOR DEL SERVICIO.

e Configurar las credenciales y los permisos de acceso a las cuentas de nube del CLIENTE dentro del SERVICIO.

o Verificar y/o evaluar archivos dafiados, con cadigos maliciosos, asi como de reparar, vacunar y/o descifrar cualquier archivo enviado por
el CLIENTE.

e La informacion, transmision de los datos, pérdida de la informacion y/o datos, de los tiempos de acceso, de eventuales restricciones de
acceso a una red y/o un servidor especifico conectado a Internet.

e  Fallas en el SERVICIO ocasionadas por la incompatibilidad entre el SERVICIO y cualquier otro servicio que el CLIENTE tenga contratado.

e De la configuracion y uso del SERVICIO por parte del CLIENTE, asi como de la pérdida, corrupcion o dafio a la informacion; tampoco
sera responsable de eventuales fallas o restricciones de acceso ocasionadas por problemas en el servicio ofrecido por AWS o AZURE.

e Los dafios o problemas con el equipo de cdmputo o software instalado por el CLIENTE, ni de los problemas que se presenten en el
acceso a Internet contratado por el CLIENTE.TRIARA no sera responsable de la instalacion de software ni de la migracion de datos
entre maquinas virtuales contratadas por el CLIENTE. Lo anterior, en el entendido de que los datos son propiedad y responsabilidad del
CLIENTE por lo que éste es el Uinico responsable de su migracion, proteccion, respaldo y restauracion.

E. Politicas Comerciales

e El cargo del SERVICIO es realizado por el total de Maquinas Virtuales Gestionadas de nube AWS, Nube AZURE, Nube
Empresarial y/o Nube Publica Empresarial desde el SERVICIO y se factura de forma mensual en pesos Moneda Nacional, e
incluye el Impuesto al Valor Agregado (I.V.A.).

¢ La configuracion de las cuentas de nube AWS, Nube AZURE, Nube Empresarial y/o Nube Publica Empresarial para conectarse
al SERVICIO pueden incurrir en cargos asociados a los servicios de cada proveedor de nube, como pueden ser: el consumo de
llamados via API o la utilizacién de recursos de almacenamiento tipo bloques S3 en AWS para el resguardo de los reportes de
consumo de AWS; en todo caso, TRIARA no esta obligado a absorber dichos cargos dado que el servicio requiere de estos
recursos para consultar la informacion del CLIENTE.

o Elplazo de sincronizacion del Portal Intercloud con los servicios de nube AWS, Nube AZURE, Nube Empresarial y/o Nube Publica
Empresarial del CLIENTE pueden demorar hasta 8 horas antes de ser completada.

o El portal puede demorar hasta 15 dias en recabar informacion del comportamiento de la facturacion del CLIENTE antes de que
las funciones de motor de recomendaciones, comparacion entre nubes e identificacion de recursos de baja utilizacion pueda ser
utilizado.
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El plazo minimo de contratacion es de 1 (un) mes.

El CLIENTE debera contar con una Linea Telnor activa y sin adeudos para poder facturar los SERVICIOS.

Las condiciones de servicio que establezcan AWS, AZURE y La nube PUblica Empresarial siguen siendo preponderantes y la
Unica responsabilidad de TRIARA sera la de proporcionar el acceso al SERVICIO y ofrecer el soporte técnico sobre su activacion,
aclaracion de dudas y recuperacion de contrasefias, constituyéndose EL CLIENTE en el Unico responsable de la administracion
de la contrasefia suministrada asi como de los accesos adicionales que configure y del uso y aprovisionamiento de recursos que
contrate a través del SERVICIO con AWS, AZURE o Nube PUblica Empresarial.

El periodo de facturacion del SERVICIO inicia en el momento en que se realiza la contratacion a través del portal web.

No aplican reembolsos en casos de que el CLIENTE solicite la baja del SERVICIO antes de completado el plazo minimo de

contratacion.

Es responsabilidad del CLIENTE activar o desactivar la integracion con sus servicios de nube AWS, Nube AZURE, Nube
Empresarial y/o Nube Publica Empresarial para iniciar o detener su uso y su facturacion en el SERVICIO.

Cualquier incumplimiento del CLIENTE a las politicas descritas en este documento sera motivo de suspension o baja del

SERVICIO, sin responsabilidad alguna para TRIARA.
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25. SERVICIOS PROFESIONALES GOOGLE WORKSPACE

CARACTERISTICAS DE LOS SERVICIOS

Las caracteristicas y especificaciones de los Servicios que se proporcionan al cliente son:

Implementacion

1.

Implementacion Técnica
Objetivo:
La implementacion se divide en dos fases a partir de la planeacion y antes del mantenimiento.

Actividades Fase 1:
En esta fase se realiza la preparacion técnica del dominio para la implementacion de Google Workspace (solicitud de creacion de
registros de validacion de propiedad y reduccion de TTL de los registros actuales, entre otros.)

Verificar el dominio principal en Google Workspace (Proveedor y Cliente)
Verificar los dominios adicionales en Google Workspace (Proveedor y Cliente)
Dar de alta las cuentas de usuario (Proveedor)

Configuracion de Dual Delivery en Google Workspace (Proveedor y Cliente)

El cliente establecerd un gestor de proyecto, quien informara a los empleados acerca de la transicion hacia Google Workspace
(Se recomienda contratar un paquete de entrenamiento “Train the Trainers” para transmitir el conocimiento a los usuarios)
(Cliente)

Identificar los impactos del cambio (aplicativos, impresoras, formularios web,etc.) (Proveedor y Cliente)

Determinar la estrategia de la compaiiia para el uso de dispositivos moviles (Proveedor y Cliente)

Realizar pruebas de inicio de sesion de usuarios y conectividad de los equipos mdviles hacia Google Workspace. (Cliente)
Habilitar verificacion de 2 factores en cuentas clave, directivos y Super Administradores del Servicio. (Proveedor y Cliente)

Finalizar la solucion de enrutamiento de correo (cambio de registros MX) (Proveedor y/o Cliente dependiendo si se otorgan o
no los permisos a Proveedor)

e (Continuar con el mantenimiento de las cuentas de usuario. (Cliente)

Actividades Fase 2: (En caso de haber contratado el paquete Train de Trainers)

Los coordinadores para la gestion del cambio proporcionaran la informacion de capacitacion a los usuarios y se llevaran a cabo las
sesiones de entrenamiento inlcuidas en el paquete Train the Trainers, para familiarizar a los empleados lo mds que se pueda con
Google Workspace antes de la Liberacion (uso en produccion de Gmail Corporativo)

Tareas para esta fase:

e Continuar educando a los empleados acerca de la transicion (Proveedor proporciona las plantillas y el Cliente las comunica
internamente)

Mantenimiento (20 dias)

Durante 20 dias después de la liberacion, consiste en mantener los servicios y vigilarlos para detectar cualquier problema y asesorar
a los administradores para responder a los cambios de la empresa como baja y alta de empleados, cambios de nombre y
restauracion de contrasenas.

Mantener informados a los usuarios sobre los recursos de informacion y actualizacion de Google Workspace.

Implementacion Técnica con Gestion del Cambio.

Usuarios: A partir de 200
La tabla a continuacion describe los servicios de Google Workspace y puntos de integracion, indicando cuales estan dentro de la
oferta y sus restricciones o alcances.
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Servicio /
Componente
Gmail, Calendario,
Chat, Meet & Grupos

Google Drive & Docs

Administracion de
moviles

Google+ y Google
Sites

Google Workspace
Directory Services
(GADS)

Migracion de datos
de correo electrnico

Vault

Single Sign-On
(SS0)
Migracion de
archivos

Descripcion

Gmail, Chat y Calendar seran el primer foco. Los grupos de Google reemplazan a
las listas de distribucion y se analiza el alcance para crear grupos de trabajo y
compartir contenido, posteriormente a la liberacion y capacitacion. Incluye
capacitacion “Train the trainers” de Comunicacion.

Se busca ir reemplazando gradualmente el uso de Office y File servers a través de
Google Drive. Incluye capacitacion “Train the trainers” de Colaboracion.

Activacion de dispositivos deshabilitada, sin Policy Enforcement para todos los
usuarios. Posteriormente se definiran politicas internas para la configuracion
avanzada de MDM. Los administradores poseen informacion para configuracion
basica de sync con moviles.

Google + y Google Sites posterior a la liberacion con una sesion “Train the trainers”.

Sincronizacion del directorio de Google Workspace con directorio LDAP corporativo
para soportar un manejo centralizado de usuarios y grupos.

Algunos usuarios seran migrados con toda su informacion de correo electrénico y
se entrenara a los administradores del cliente para realizar migraciones futuras.

E-discovery y archivado de mensajes

Integracion de Google Workspace con SSO corporativo para manejo centralizado
de contrasefas.

Migracion de archivos de otras plataformas a Google Drive con herramientas de
terceros como Cloud Solutions.

Alcance

Incluido

Incluido

Incluido

Solo para
implementaciones de
+500

Hasta 10 usuarios
para -500 usuarios
Hasta 30 usuarios
para +500 usuarios
Cuando el
licenciamiento lo
incluya
Fuera de Alcance

Fuera de Alcance

La tabla a continuacion detalla los servicios y entregables relacionados a la gestion del cambio del proyecto por parte del Proveedor.

Entregable / Servicio
Plan de Gestion del cambio
Plan de comunicaciones
Plan de entrenamiento

Entrenamiento
remoto/videos

Soporte

Descripcion

Plan de entrenamiento:

Cronograma Y actividades para gestion del cambio durante la duracion completa del proyecto
Plan de comunicacion del proyecto (audiencias, mensaijes, tiempos y frecuencia).

e Una Sesion de entrenamiento de 4 horas “Train the trainers” para Google Guides y TI de

“Comunicacion” (15 personas) *

e Una Sesion de entrenamiento de 4 horas “Train the trainers” para Google Guides y TI de

“Colaboracion” (15 personas) *

e Una sesion de 3 horas de entrenamiento basico de administradores (3 personas) *

El PROVEEDOR dara acceso a los usuarios del cliente por 3 meses a un Sitio Online de

Capacitacion con los siguientes mddulos:
e  Comunicacion (Gmail, Calendar, Meet y Contactos)

e Colaboracion (Drive, Documentos, Hojas de calculo, Presentaciones & Forms)
Este entrenamiento es con branding de EI PROVEEDOR y no es factible cambiarlo a la imagen del

partner o del cliente.
Soporte dia de la liberacion.

* Se realizara de forma remota.

Plan de proyecto
Plan general de implementacion, utilizando un enfoque de 3 fases (Core IT, Early Adopters, Liberacion Global).

Fases del Proyecto
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Early Global
Adopters Go-Live

Planeacion (15 dias)

Antes de comenzar con el piloto del drea de tecnologia o Core IT se debe de realizar la planeacion de la implementacion y asegurar los
recursos necesarios para su implementacion.
Tareas para esta fase:
e Definicion de fechas definitivas y responsables del proyecto (Proveedor y Cliente)
e Definicion del dominio principal y secundarios (Cliente)
e Activacion de la plataforma (Proveedor)
Fase 1: Core IT (30 dias)

Solo los miembros del area de tecnologia comienzan a usar Google Workspace. Esto le da al equipo de IT la oportunidad de familiarizarse
con Google Workspace y planear las dos fases siguientes. El equipo de IT comienza a recibir su correo en Google Workspace sin migrar
ningn tipo de datos.
Durante esta fase, los coordinadores para la gestion del cambio del cliente comenzaran a enviar informacion dentro de la compaiia para
informar de la transicion.
En esta fase se selecciona entre un 5% y un 10% de usuarios que van a servir como "Early Adopters" y que comenzaran a trabajar con
Google Workspace en la siguiente Fase.
Tareas para esta fase:
e Verificar el dominio principal en Google Workspace (Proveedor y Cliente)
Verificar los dominios adicionales en Google Workspace (Proveedor y/o Cliente)
Dar de alta al equipo de IT en Google Workspace manualmente (Proveedor)
Configurar un subdominio para el reenvio de correo (Proveedor)
Configuracion Dual Delivery (Proveedor y Cliente)
Designar al coordinador para la gestion del cambio (Cliente)
Educar a los empleados acerca de la transicion hacia Google Workspace (Proveedor y Cliente)
Seleccion de los Early Adopters (Cliente)
Identificar los impactos del cambio (Proveedor y Cliente)
Determinar la estrategia de la compaiiia para el uso de dispositivos moviles (Proveedor y Cliente)
Realizar pruebas de conectividad de los equipos moviles hacia Google Workspace (Cliente)
Determinar el flujo del correo electronico (Proveedor y Cliente)
Determinar la herramienta para migracion de las cuentas correo (Proveedor)
Decidir qué datos de calendarios van a ser migrados (Cliente)
Decidir si se van a agregar servicios de autenticacion (Cliente)
e Decidir si se va a habilitar la verificacion en 2 pasos. (Cliente)
Fase 2: Early Adopters (30 dias)

Entre el 5% y el 10% de la empresa comienza a usar Google Workspace, dentro de estos usuarios se seleccionaron representantes de varias
areas y ubicaciones. Da comienzo la migracion de datos desde el sistema anterior incluyendo cuentas de usuarios y datos de los contactos.
El propdsito de esta fase es una prueba de concepto con el funcionamiento real del negocio.
Los coordinadores para la gestion del cambio comenzaran el envio de documentacion a los usuarios y se llevaran a cabo sesiones de
entrenamiento, hay que familiarizar a los empleados lo mas que se pueda con Google Workspace antes de la fase Liberacion Global.
Tareas para esta fase:

e Comenzar el aprovisionamiento de usuarios (Proveedor)

e  Comenzar con la migracion de calendarios (opcional) (Proveedor)

e Comenzar con el aprovisionamiento de recursos de calendario (recomendado) (Proveedor o el Cliente)

e Definicion de la fecha para liberacion e informar a los empleados (Cliente)

e Continuar educando a los empleados acerca de la transicion (Cliente o Proveedor dependiendo de la cantidad de cursos
contratados)

e  Planeacion de la operacion del Help Desk para la fecha de lanzamiento (Cliente y Proveedor)

e Definir fecha para la implementacion en dispositivos méviles (Cliente y Proveedor)

e Configuracion de dispositivos mdviles (Configuracion Inicial Proveedor, dispositivos adicionales el Cliente)

e Definicidon de politicas para el uso de dispositivos mdviles (Cliente)

e Integrar aplicaciones para seguridad en los dispositivos moviles (opcionales) (Proveedor y Cliente)

e Probar los servicios de autenticacion (opcional) (Cliente)
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Fase 3: Liberacion Global (1-30 dias)

La tarea principal en esta etapa es solucionar los problemas que surgen mientras que el resto de los usuarios se habituan a su nuevo flujo
de trabajo. Los usuarios de la fase anterior serviran como “Google Guides” y contestaran preguntas basicas y se escalaran las preguntas
complejas al equipo de IT. Al final de esta fase, toda la empresa debe de estar usando Google Workspace.
Tareas para esta fase:

e Finalizar el aprovisionamiento de usuarios (Proveedor)
Finalizar la migracion de calendarios (Proveedor)
Aprovisionar los recursos de calendario faltantes (Cliente)
Lanzamiento de servicios de autenticacion (opcional) (Cliente)
Finalizar con la solucidn de enrutamiento de correo (Proveedor en Google Workspace y Cliente en plataforma anterior)
Activar el Help Desk (Cliente)
Contar con el personal para la configuracion de dispositivos mdviles. (Cliente)
Continuar con el mantenimiento de las cuentas de usuario. Consiste en mantener los servicios y vigilarlos para detectar cualquier
problema y actualizarse a los cambios de la empresa como baja de empleados, nuevas contrataciones y cambios de nombre por
30 dias. (Cliente)

Entregables del Proveedor

Entregable / Servicio Descripcion
Cronograma de Definicion de plan, fechas y actividades para la ejecucion del proyecto de
proyecto principio a fin.
Plan del proyecto Definicion del plan, actividades y documentos

Listado de Action Items = Definicion de roles de Admin, contactos y evaluacion de entorno actual

Registro de Riesgos e Seguimiento a riesgos, problemas y plan de mitigacion (a definir por el cliente)

Issues
Soporte
Una vez implementada la solucion EI PROVEEDOR acompaiiara al cliente con el soporte técnico 5x8 para administradores para dar
continuidad a la implementacidn por 30 dias.

1. Capacitacion
1.1. Train the trainers
Incluye la capacitacion remota de los siguientes cursos descritos en este apartado para 15 instructores:
= Basico para Administradores (4 horas)
= Comunicacion: (Gmail, Calendar, Meet y Contactos) (4 horas)
= Colaboracion: (Drive, Documentos, Hojas de calculo, Presentaciones & Forms) (4 horas)

1.2. Basico para Administradores de Google Workspace

NUmero maximo de personas para este curso:
Este curso incluye la capacitacion de 3 personas.

Obijetivo

El administrador conocera la ubicacion y funciones de las distintas herramientas en la consola de Google Workspace, sera capaz de
administrar al personal y dispositivos mviles de su organizacion para cubrir los requerimientos cotidianos, asi como resolver o canalizar
adecuadamente las incidencias que reporten los usuarios sobre los servicios de Google Workspace.

Perfil de Ingreso

Este curso esta dirigido a los administradores de TI o personal del area de Sistemas que se encuentren a cargo de la administracion del
correo y la colaboracion de su organizacion.

Duracioén
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El curso tiene una duracion de 4 horas.
Forma de Trabajo

Se realizara de forma remota.

Habra un descanso de 10 minutos

Preguntas al azar para aclarar los conocimientos impartidos

Los asistentes deberan mantener su equipo de cdmputo cerrado durante cada explicacion
Al final del curso se realizaran ejercicios practicos en la consola de administracion

Se expedird una constancia que acredite su participacion

Requerimientos minimos
e Equipo de computo portatil (reciente) con conexion Wi-Fi y navegador Google Chrome instalado

1.3. Avanzado para Administradores de Google Workspace
NGmero maximo de personas para este curso:
Este curso incluye la capacitacion de hasta 3 personas que seran las encargadas de Administrar la plataforma de Google Workspace en la
empresa.

Obijetivo
El administrador sera capaz de realizar las tareas necesarias para mantener eficientemente la operacion de la plataforma de Google
Workspace, también obtendra las habilidades para manipular las politicas y/o privilegios de la consola de administracion y aplicarlas como
mejor convenga a la operacion de la empresa. Ademas, estara preparado para presentar el examen de Google Workspace Certified
Administrator una vez finalizado el curso.
Perfil de ingreso
Este curso va dirigido al personal que esté cargo de la administracion de la plataforma Google Workspace en el area de TI con conocimiento
de protocolos de correo electrdnico y experiencia con politicas administrativas.
Duracion
El curso tiene una duracion de 6 hrs
Forma de trabajo
Se realizara de forma remota.
e  Estara dividido en dos mddulos de 3 horas por dia (2 dias)
Preguntas al azar para aclarar los conocimientos impartidos
e Los asistentes deberan mantener su equipo de computo cerrado durante cada explicacion
e Alfinal de cada médulo se realizaran ejercicios practicos en la consola de administracion
Evaluacién
Al final del curso se distribuira de manera digital un formulario con preguntas sobre los temas vistos. La calificacion minima aprobatoria es de
8.0
La evaluacion se distribuye de la siguiente manera:
e Aprobar la evaluacion correspondiente al curso
e Asistencia del 100%
En caso de aprobar el curso se expedira un certificado que avale los conocimientos adquiridos.
Los candidatos que presenten y aprueben el examen online recibiran un Badge y un certificado de Google.

Requerimientos minimos
e Haber cubierto el curso de administracion basico de Google Workspace para empresas o de lo contrario, contar con experiencia
minima de 1 mes utilizando Google Workspace y sus componentes, asi como entender la estructura de la consola de administracion
y sus funciones a nivel general.
e Equipo de computo portatil (reciente) con conexion Wi-Fi y navegador Google Chrome instalado

1.4. Comunicacion: Gmail, Calendarios y Contactos en Google Workspace

Numero maximo de personas para este curso:
Este curso incluye la capacitacion de hasta 12 personas.

Objetivo
El usuario sera capaz de trabajar en forma colaborativa con todas las areas de su empresa, asi como de acceder a la informacion, integrarla
y compartirla de forma facil, optimizando tiempos y mejorando la productividad en la empresa.
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Duracion
El curso tiene una duracion de 4 horas.

Forma de trabajo
e Se realizara de forma remota.
e  Estara dividido en madulos con un descanso
e Se presentaran las herramientas y los asistentes deberan realizar ejercicios practicos
e Preguntas al azar para aclarar los conocimientos impartidos

Evaluacion
Al final del curso se distribuira de manera digital un formulario con preguntas sobre los temas vistos. La calificacion minima aprobatoria es de
8.0. La evaluacion se distribuye en:
e Aprobar la evaluacion correspondiente al curso
e Asistencia del 100%
En caso de aprobar el curso se expedira una constancia que avale los conocimientos adquiridos.

Modulo 1. Gmail

Descripcion

Gmail almacena tus correos electronicos de forma segura en la nube para que puedas acceder a ellos desde cualquier dispositivo. También
puedes organizar y buscar correos electronicos importantes rapidamente, afiadir una firma profesional a los correos que envies y leer y crear
borradores de correos cuando no tengas conexion a Internet.

Médulo 2. Contacts
Descripcion

Con Google Contacts, puedes guardar nombres, direcciones de correo electronico, nimeros de teléfono y mucho mas. Se sincronizaran los
contactos guardados en tu cuenta con los Contactos de Google y todos los dispositivos Android.

Temario
Como ingresar a Contacts
Descripcion general de la interfaz
Coémo crear, editar, combinar y eliminar contactos
Contactos duplicados
Importar y exportar contactos
Acceso delegado a contactos
Limpieza de contactos

Médulo 3. Calendar

Descripcion

Con Google Calendar, puedes programar rapidamente reuniones y eventos, asi como recibir recordatorios sobre las proximas actividades,
por lo que sabras en todo momento que debes hacer a continuacion. Calendar se ha disefiado para equipos, por lo que resulta muy facil
compartir tu agenda con los demas y crear varios calendarios que tu y tu equipo podran utilizar conjuntamente.

Médulo 4. Chat

Descripcion

Con Chat podras colaborar con tu equipo de forma organizada. Comparte archivos de Documentos, Hojas de célculo y Presentaciones de
Google, e intercambiar opiniones sobre ellos en un mismo lugar. Chatea directamente con compafieros de trabajo o ponte en contacto con
todo tu equipo a la vez.

Médulo 5. Meet

Descripcion
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Con Meet de Google, puedes unirte a videollamadas improvisadas estés donde estés o a clases de formacion virtuales desde cualquier rincon
del mundo, asi como participar en entrevistas de forma remota y mucho mas.

Colaboracidn (Drive, Documentos, Hojas de calculo, Presentaciones & Forms)
NGmero maximo de personas para este curso:
Este curso incluye la capacitacion de hasta 12 personas.

Objetivo

El usuario sera capaz de trabajar con documentos de texto, hojas de calculo, presentaciones y formularios de forma colaborativa con el
personal de la organizacion, optimizando tiempos, evitando duplicidad de documentos y organizando cada archivo.

Duracion
El curso tiene una duracion de 4 horas.

Forma de trabajo
e  Se realizara de forma remota.
e  Estard dividido en mddulos con un descanso
e Se presentaran las herramientas y los asistentes deberan realizar ejercicios practicos
e  Generaremos una serie de preguntas al azar para aclarar los conocimientos impartidos

Evaluacién
Al final del curso se distribuira de manera digital un formulario con preguntas sobre los temas vistos. La calificacion minima aprobatoria es de
8.0. La evaluacion se distribuye en:
e Aprobar la evaluacion correspondiente al curso
e Asistencia del 100%
En caso de aprobar el curso se expedira una constancia que avale los conocimientos adquiridos.

Médulo 1. Drive

Descripcion

Con Google Drive, puedes guardar todos tus archivos en la nube, como fotos, documentos de Microsoft Word, hojas de calculo de Excel y
muchos mas. También puedes hacer cambios en documentos de Word mediante Documentos de Google o convertir estos documentos en
Documentos, Hojas de calculo o Presentaciones de Google.

Puedes abrir tus archivos desde tu carpeta de Drive del escritorio del ordenador o desde tu navegador. Los archivos que creas con
Documentos de Google se abren en tu navegador, en la aplicacion correspondiente, o en la aplicacion mavil.

Mddulo 2. Documentos de Google

Descripcion

Con Documentos de Google, puedes crear y editar documentos de texto directamente en tu navegador o movil, redacta informes, crea
propuestas de proyectos, consulta notas de reuniones o juntas y mucho mas. Y lo que es mucho mejor, varias personas pueden trabajar al
mismo tiempo en un archivo, puedes ver los cambios que otros hacen y todas las modificaciones se guardan automaticamente.

Modulo 3. Hojas de calculo de Google

Descripcion

Con Hojas de calculo de Google puedes gestionar listas de tareas, crear planes de proyectos, analizar datos con graficos, aplicar filtros, y
mucho mas. Ademas, varias personas pueden trabajar al mismo tiempo en un archivo, es posible ver los cambios que otros hacen al instante
y todas las modificaciones se guardan automaticamente.

Modulo 4. Presentaciones de Google
Descripcion
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Con Presentaciones de Google, puedes crear presentaciones de proyectos, propuestas profesionales, modulos de formacion y mucho mas.
Y lo que es mucho mejor: varias personas pueden trabajar en presentaciones al mismo tiempo, puedes ver en tiempo real los cambios que
otros hacen y todas las modificaciones se guardan automaticamente.

Modulo 5. Formularios de Google

Descripcion
Con Formularios de Google puedes crear y analizar encuestas, gestionar registros de eventos, crear una breve encuesta de opinion y mucho
mas. Ademas, puedes ver los resultados al instante, en el momento en que se envian, y organizarlos en graficos para consultarlos facilmente.

Servicios Avanzados
Evaluacion e implementacion de Seguridad

Descripcion

Esta oferta ayudara a la postura de seguridad de su dominio de Google mediante la evaluacion de la configuracion actual de su dominio y los
procesos y procedimientos de seguridad vigentes, seguido por la introduccion de nuevas herramientas de seguridad y capacitacion para
administradores sobre las mejores practicas de seguridad.

Incluye

Evaluacion de la seguridad

Plan de implementacion
Entrenamiento de seguridad
Ejecucion del plan de implementacion
Implementacién

Fase 1: Evaluacion. (8 horas) Auditoria de la configuracion de seguridad de Google Workspace y politicas existentes vs. las mejores practicas,
identificacion de riesgos potenciales.

Fase 2: Planeacion. (8 horas) Presentacion de resultados de la evaluacidn y desarrollar €l plan de accidn + una hora de entrenamiento para
entender las mejores practicas de seguridad.

Fase 3: Ejecucion. (20 horas) Implementacion del plan de accién, incluida la planificacion de respuesta a incidentes, el monitoreo de seguridad
y la administracion del dominio.

Crecer con Google saliendo de Office

Descripcion
Esta oferta ayudara a evaluar la utilizacion real de MS Office y el uso de Google Workspace con el fin de planificar y ejecutar una transicion
definitiva sin afectar a los usuarios.

Incluye
Evaluacion de adopcion de Microsoft Office y Google Workspace.
Evaluacion del impacto de la transicion.
Informe de segmentacion de usuarios.
Taller de lanzamiento de servicio.
Entrenamiento, plan de comunicacion y apoyo técnico durante la transicion.
Transformacion de los procesos dependientes de MS Office.

Implementacion

Fase 1: Evaluacion. Analizar el uso actual de MS Office y Google Workspace, incluyendo tendencias de adopcion y el impacto de las
unidades de negocio.

Fase 2: Planeacion. Ejecutar un taller de lanzamiento de manera de escribir un plan de proyecto de transicion para las subsiguientes “olas

de migracion”.
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Fase 3: Ejecucion. Habilitar a los usuarios para la transicion a las nuevas herramientas mediante entrenamiento, un programa de
comunicacion y soporte técnico al mismo tiempo que se eliminan las barreras para una exitosa adopcion.

Plan OPT-IN Desinstalacion Liberacion
2 semanas 4 semanas 4 semanas 2 semanas

*En caso de requerir soporte y seguimiento del proyecto después de la liberacion se cotiza por separado.

1.5. Evaluacion y aplicacion de movilidad

Descripcion
Esta oferta ayudara en el desarrollo e implementacion de una estrategia de gestion de moviles junto con la implementacion de la solucion de
gestidn de movilidad empresarial (EMM) de Google.

Incluye
Informe de Evaluacion del uso de mdviles
Taller de planeacion de méviles
Plan de implementacion
La implementacion de EMM de Google
Inventario de los dispositivos gestionados
Plan de Ciclo de Vida del dispositivo

Implementacion

Fase 1: Evaluacion. (10 horas) Evaluar el entorno actual de moviles, incluyendo la estrategia, politicas y procedimientos. Revision de
configuracién de EMM, y evaluacién del inventario de dispositivos méviles y perfil.

Fase 2: Planeacion. (10 horas) Revisar los resultados de la evaluacion realizada y crear un plan con los proyectos necesarios para alcanzar
las metas deseadas.

Fase 3: Ejecucion. (20 horas*) Poner en practica todas las actividades técnicas y de gestion de cambios necesarios, basadas en el disefio de
implementacion.
*La cantidad de horas de ejecucion pueden variar dependiendo de las fases anteriores.

1.6. Paquete de Transformacion

Descripcion
Este servicio tiene como objetivo involucrar a los empleados de su organizacion para innovar en los procesos de negocio del dia a dia
gracias a nuevas herramientas fomentado por laboratorios, soluciones de escala y de asesoramiento técnico especializado.
Incluye
Evaluacion de objetivos de negocio
Plan de accion para el taller de transformacion
Taller de Transformacion
Registro de ideas de transformacion del negocio
Seguimiento del taller de transformacion

Implementacion

Fase 1: Evaluacion. (8 horas) Evaluar los objetivos estratégicos, los objetivos de negocio y los desafios para asegurar la alineacion con las
actividades. Planificar y prepararse para un laboratorio de transformacion.

Fase 2: Planeacion. (4 horas) Llevar a cabo un laboratorio de transformacion y descubrir procesos de negocio a mejorar, generar prototipos
de soluciones y desarrollar un plan de accién y la cartera de proyectos a ejecutar.

Fase 3: Ejecucion. (4.5 horas) Implementar nuevas mejoras en los procesos y plantillas de solucion a escala.
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1.7. Hora de Consultoria

Hora de servicio o asesoria especializada remota, disponible para los casos donde el cliente requiera apoyo o asistencia adicional o en
actividades no contempladas en los paquetes anteriores.

PRECIOS

Implementacién Técnica

Implementacién Técnica 50 usuarios

$14,351.00 M.N.

Implementacion Técnica usuario adicional $287.00 M.N.
Implementacién Técnica con Gestion del Cambio (200 usuarios) $143,514.00 M.N.
Implementacién Técnica con Gestién del Cambio (usuario adicional) $718.00 M.N.

Capacitaciones

Train the trainers (15 usuarios)

$86,108.00 M.N.

Basico para Administradores de Google Workspace (3 usuarios)

$28,703.00 M.N.

Avanzado para Administradores de Google Workspace (3 usuarios)

$45,924.00 M.N.

Comunicacion: Gmail, Calendarios y Contactos en Google Workspace (12
usuarios)

$28,703.00 M.N.

Colaboracién: Google Drive, Docs Forms (12 usuarios)

$28,703.00 M.N.

Servicios Avanzados

Evaluacion e implementacion de Seguridad

$134,903.00 M.N.

Crecer con Google saliendo de Office

$284,157.00 M.N.

Evaluacion y aplicacion de movilidad

$134,903.00 M.N.

Paquete de Transformacion

$134,903.00 M.N.

Hora de Consultoria

$2,153.00 M.N.

Todos los precios representan pagos Unicos por servicio e incluyen IVA.
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26. GESTION DE NUBES EMPRESARIALES TELNOR

1.- DESCRIPCION DEL SERVICIO

Mediante este servicio, TRIARA ofrece a CLIENTES que tengan contratado el Servicio de Nubes Empresariales Telnor asistencia para
gestionar la suscripcion, autoaprovisionamiento y gestion de recursos virtuales contratados en las plataformas de Nubes referidas, mediante
la administracion del Panel de Control (en lo sucesivo SERVICIO). Como parte del SERVICIO, TRIARA realizara las actividades de
administracion del Panel de Control, monitoreo con alertamiento proactivo, y gestion de los servicios propios de las plataformas de Nube
referidas, de conformidad con las caracteristicas y modalidad contratadas.

2.- CARACTERISTICAS Y MODALIDADES DEL SERVICIO
a) Caracteristicas
e Plan Basico: el SERVICIO en esta modalidad consiste en la administracion de la suscripcion del CLIENTE, mediante la gestion
del panel de control.
e Plan Negocio: el SERVICIO en esta modalidad, adiciona al Plan Basico, se ofrece apoyo en la gestidn de servicios de red,
monitoreo y alertamiento proactivo del estatus de la nube, y respaldos a nivel maquina virtual.

Caracteristica ‘ Plan Basico Plan Negocio
Reportes mensuales Desde panel de control Portal empresarial (ITOC)
Gestion basica de Panel de Control Incluido Incluido
Gestion de servicios de red NA Incluido
Monitoreo y alertamiento proactivo NA Incluido
Respaldo a nivel MV NA Incluido

El SERVICIO sera proporcionado por TRIARA. De acuerdo a la modalidad contratada, TRIARA llevara a cabo las siguientes actividades:

Actividad Plan Bésico Plan Negocio

Diagndstico basico de Panel de Control (revision de:

recursos actuales, estatus de infraestructura general del v
servicio, entre otros)

Escalamiento a 2do. Nivel v
Soporte, reportes, métricas de Monitoreo 2do. Nivel (S. A.

Monitoreo)

Soporte redes 2do. Nivel

Crear, eliminar, encender, apagar, reiniciar maquinas
virtuales (MV)

Cambiar nombre VM

Crecer/decrecer/modificar recursos de MV - RAM, DD,
CPU

Montar y desmontar ISO

Generar snapshot

Alta/baja de usuarios a través del panel de control (no
globales) - contrasefias, perfiles, permisos

Mover VM de vApp

Alta y baja de vApp

Clonar vApp

ABC de politicas de NAT

ABC de reglas del firewall

ABC de VPN Client

Alta de usuarios para VPN Client

ABC de VPN Site to Site
ABC de balanceo

ABC de DHCP

ABC de ruteo estatico
Configuracion L3

= < <= <

<
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Actividad Plan Basico Plan Negocio

Configuracion de direccionamiento
Respaldo de MV completa v

Para el caso de actividades de Respaldos del SERVICIO, aplican las siguientes consideraciones:

e El CLIENTE es responsable de definir e indicar las politicas aplicables para los respaldos. TRIARA implementara las politicas de
respaldo solicitadas por el CLIENTE, de acuerdo con la modalidad contratada del SERVICIO.

e Los servicios de respaldo conllevan costos adicionales asociados al pago de licenciamiento de los respaldos, asi como al consumo
mensual de Gigabytes, de acuerdo con los servicios que se contraten de Nube Empresarial o Nube Publica Empresarial.

e Para las actividades de Respaldos (contempladas en las modalidades de Plan Negocio), el CLIENTE autoriza que TRIARA genere un
nUmero indeterminado de usuarios locales de tipo ORG ADMIN en la suscripcion del CLIENTE, los cuales seran utilizados por TRIARA
para la ejecucion y gestion de actividades de respaldos y restauraciones solicitadas por el CLIENTE para este servicio. El CLIENTE se
compromete a no modificar, alterar, borrar o eliminar ninguna caracteristica o propiedad de los usuarios definidos para tal fin

e Para respaldo de maquina virtual (MV) completa como imagen en Nube Empresarial, el SERVICIO incluye hasta tres (3) restauraciones
y hasta cinco (5) modificaciones de politicas existentes por mes calendario, ninguno de los cuales son acumulables.

o Para respaldos de File System en Nube Empresarial, el SERVICIO incluye hasta dos (2) restauraciones y hasta cinco (5) modificaciones
de politicas existentes por mes calendario, ninguno de los cuales son acumulables. Para el aprovisionamiento de respaldos de File
System, es necesario que el CLIENTE tenga contratado el servicio administrado de Gestidn de Sistema Operativo de los dispositivos
que asi lo requieran.

e Para los respaldos de File System en Nube Publica Empresarial, aplican los términos y condiciones del Servicio de Respaldo.

¢ Para los respaldos de Base de Datos en Nube Empresarial, el servicio incluye hasta dos (2) restauraciones y hasta cinco (5)
modificaciones de politicas existentes por mes calendario, ninguno de los cuales son acumulables. Para el aprovisionamiento de
respaldos de Base de Datos, es necesario que el CLIENTE tenga contratado el servicio administrado de Gestion de Base de Datos de
los dispositivos que asi lo requieran. Se considera el respaldo de las siguientes tecnologias de Base de Datos: SQL Server, Oracle y
SAP HANA.

e Para los respaldos de Base de Datos en Nube PUblica Empresarial, aplican los términos y condiciones del Servicio de Respaldo.

e EI SERVICIO no incluye actividades de reconfiguracion de Base de Datos.

El CLIENTE es responsable del correcto uso del SERVICIO. TRIARA empleara cddigo de usuario y contrasefia de uso particular para la
prestacion del SERVICIO por lo que es responsabilidad exclusiva del CLIENTE la correcta administracion y resguardo de las credenciales
de usuarios administradores generados por su cuenta o a través del SERVICIO.

El CLIENTE se obliga a informar a TRIARA inmediatamente sobre cualquier cambio en la informacion del usuario autorizado (administrador
del SERVICIO) que pueda poner en riesgo la seguridad del mismo.

Cualquier uso incorrecto o indebido del Panel de Control que realice el CLIENTE que afecte cualquiera de los servicios contratados por el
CLIENTE en la Nube Empresarial o Nube Plblica Empresarial, sera responsabilidad del CLIENTE corregirlos.

TRIARA sera responsable unicamente de la ejecucion de las actividades solicitadas por el personal autorizado por el CLIENTE. El
SERVICIO no incluye la administracion de dispositivos virtuales, sistemas operativos, bases de datos, dispositivos de redes o de seguridad
o cualquier otro elemento con el que cuente el CLIENTE dentro de su servicio de Nube Empresarial y/o Nube Piblica Empresarial.

El CLIENTE podra solicitar el cambio a un plan o modalidad superior de la originalmente contratada. Para un cambio a un plan o modalidad
inferior se debe solicitar la baja del SERVICIO y contratar la modalidad requerida.

El CLIENTE es responsable de la informacion, operacion, respaldo, mantenimiento y uso de su informacion dentro del SERVICIO.

3.- REQUERIMIENTOS PARA LA CONTRATACION
e Tener contratado el servicio de Nube Empresarial y/o Nube Publica Empresarial (en caso de contar con ambos servicios, y en caso de
asi requerirlo, el SERVICIO debe ser contratado para cada uno de los servicios de Nube).
e Debera proporcionar los datos solicitados de la empresa (informacion de la cuenta), asi como la relacidn del personal autorizado
(administrador del SERVICIO) para la generacion de solicitudes de servicios, cancelacion de servicios y/o cualquier asunto relacionado
con el SERVICIO.

e Contactar a TRIARA y enviar la solicitud de contratacion al correo cloudempresarial@triara.com.
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4.- OBLIGACIONES DE LAS PARTES
a) OBLIGACIONES DEL CLIENTE:
e Asignar a un responsable del SERVICIO, quien debera contar con el conocimiento técnico y la autoridad necesaria para tomar
decisiones sobre el SERVICIO.
e Asegurar que el responsable esté disponible para atender las reuniones, llamadas y solicitudes de TRIARA.

e Informar a TRIARA sobre cualquier cambio en la informacion del usuario autorizado (administrador del SERVICIO) que pueda poner
en riesgo la seguridad del mismo.

e Validar y verificar el funcionamiento de sus recursos de computo en la Nube Empresarial TELNOR o Nube Publica Empresarial
TELNOR.

b) OBLIGACIONES DE TRIARA: )
o TRIARA llevara a cabo las actividades descritas en el numeral 2 de la presente CONDICION DE SERVICIOS.
e Coordinar y agendar las reuniones de trabajo necesarias para realizar la recepcion y transicion a TRIARA para la toma del
SERVICIO.

e Activar el SERVICIO en un lapso no mayor a 24 (veinticuatro) horas, aplicable en dias habiles, contadas a partir de la recepcion de
la solicitud del SERVICIO.

5.- NIVELES DE SERVICIOS
TRIARA atendera los incidentes y las solicitudes relacionadas con el SERVICIO dentro de los siguientes tiempos:

Prioridad Descripci6 Unidad Ti de Atencié . o
rioriaa escripcion niaa Iempo ae Atencion Tlempo o Salian
Atencion de solicitud que Evento 15 min 2 horas
impacta en la operacion del
cliente
I Atencidn de solicitud que Evento 30 min 5 horas

impacta parcialmente en la
operacion del cliente

i Atencidn de solicitud que no Evento 60 min 8 horas
impacta en la operacion del
cliente

v Sin afectacion al servicio Evento 90 min 10 horas
(solicitud de servicio o
quejas)

El tiempo de atencion inicia a partir de que el CLIENTE es atendido por TRIARA y hasta que esta Ultima genere el caso y ticket
correspondiente.

El tiempo de solucion comienza a partir de que se genero el ticket correspondiente y hasta la finalizacion de la solicitud. Los tiempos de
atencion se cuantificaran a partir del primer contacto del CLIENTE hasta la respuesta por parte de TRIARA.

Las solicitudes de servicio y reporte de incidentes para el SERVICIO seran atendidos en un horario de lunes a viernes de 9:00 a 19:00
horas. Sin embargo, TRIARA puede recibir solicitudes por parte del CLIENTE de lunes a domingo, las 24 horas.

6.- PRECIOS Y TARIFAS
EI SERVICIO cuenta con las siguientes modalidades:
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Basico 10%

Negocio 15%

Nota: se debera adicionar el Impuesto al Valor Agregado (I.V.A.), asi como cualquier impuesto que, conforme a la legislacion vigente.

7.- VIGENCIA

El plazo minimo de contratacidn del SERVICIO serd 1 (un) mes, contado a partir de la activacion del SERVICIO y siempre y cuando tenga
contratado el servicio de Nube Empresarial o Nube Publica Empresarial.

Una vez concluido el plazo minimo de contratacion la vigencia del SERVICIO sera por tiempo indeterminado.

El CLIENTE podra solicitar la baja del SERVICIO en cualquier momento, en cuyo caso debera dar aviso a TRIARA, quedando obligado el
CLIENTE a cubrir la renta mensual completa, independientemente del dia en que sea presentada la notificacion de baja del SERVICIO.
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TIENDA EN LINEA T1 PAGINAS

Solucion de comercio electronico que permite crear una tienda en linea en Internet con integracion automatica a Marketplace, redes sociales,
diferentes formas de pago, servicio de envio de productos, administracion de inventarios, clientes y proveedores y punto de venta. Para que
el CLIENTE construya y publique su propia tienda en linea y pueda realizar ventas por Internet.

Avanzado Plus Premium
Constructor de Tienda en Linea, Pagina Web y blog en Internet Si Si Si
Numero de Productos 50 200 Ilimitado
Integracion automética con Marketplace Si Si Si
Certificado de Seguridad SSL Si Si Si
Métodos de Pago Si Si Si
Integracion con Empresas de logistica Si Si Si
Descuentos adicionales en envios No 5% 10%
Envio de Cupones de Descuento y Promociones Si Si Si
Recuperacion de Carrito Abandonado Si Si Si
Integracion de catalogo con Facebook, Instagram, WhatsApp Si Si Si
Administracion de Resefias No Si Si
Crear paquetes de productos No Si Si
Modulo de Administracion (Compras, Gastos y Finanzas) No Si Si
Productos virtuales y suscripciones No No Si
Punto de Venta (Sucursales) 1 3 5

Oferta:

Avanzado Plus Premium

Renta mensual MXN $299.00 $599.00 $999.00

Politicas Comerciales:

1. Precios con Impuesto al Valor Agregado (I.V.A.) y en pesos, Moneda Nacional.
2. Plazo minimo de contratacion 1 mes.
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A. Descripcion del Servicio.

28. ACELERACION DE SITIOS WEB (CDN)

Solucion que permite a las empresas mejorar la experiencia de usuario dentro de su Sitio Web disminuyendo el tiempo de carga de
informacion, acelerando la entrega de contenido y protegerse contra ataques de ciberseguridad para efectuar transacciones de forma

segura.

EL SERVICIO incluye:

e Acceso y Utilizacion de la red de Distribucion de Contenido Web mas grande y eficiente del mundo (provisto por Akamai) en un modelo

por consumo de trafico de datos desde el Origen medido en Gigabytes (GB).
e Aprovisionamiento del SERVICIO, creacion de la suscripcion y entrega de accesos a la consola del SERVICIO.

B. Oferta.
Esencial Negocio Empresarial
DSA + ION DSA + ION
DSA (Dynamic Site (Dynamic Site
Funcionalidad al sitio de cliente (Dynamic Site Acceleration) Acceleration+Intelligence Acceleration+Intelligence
Aceleracion Performance) Performance)
Basico Avanzado
Escalabilidad, Confiabilidad, Descarga N N N
(Cache, Compresion, Ruteo rapido)
Entrega Segura \ \ \
Uso de Agility/DevOps \ \ \
Aceleracion de Sitios Adaptativa X \ \
Optimizacion para App Movil Automatica X \ \
Control de Contenido Basico X N N
(Gestion de Scripts, Comportamiento de Apps)
Control de Contenido Avanzado X X N
(Gestion de Scripts, Comportamiento de Apps)
Trafico de Salida de Origen
(Volumen en GB)
1,000 $17,022 $56,499 $144,637
5,000 $26,486 $138,852 $315,455
10,000 $38,316 $246,003 $506,797
20,000 $51,836 $263,316 $560,945
50,000 $107,606 $468,955 $924,768
100,000 o mayor $116,056 $616,188 $1,186,380

El CLIENTE puede encontrar los siguientes valores agregados, con costo adicional:

Consumo de tréfico adicional (GB): Se visualiza a través de la consola del SERVICIO, con cargo directo en la consola del SERVICIO del
CLIENTE.

Soporte Técnico Premium (Latam Essentials): Soporte y Niveles de Servicio superiores a un nivel estandar y provistos directamente por
el aliado.
Cambio de Configuraciones Del Servicio(s): Se ejecuta a través de la consola del SERVICIO por el ADMINISTRADOR DEL SERVICIO.
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C. Politicas comerciales:

) Precios en pesos, Moneda Nacional, no incluyen el Impuesto al Valor Agregado (I.V.A.).

b) Para recibir los beneficios del servicio es necesario haber efectuado la actualizacion de registros DNS indicados en la activacion.
¢) Plazo minimo forzoso de contratacion (12, 24 o 36 mensualidades).

Los presentes Términos y Condiciones entraran en vigor a partir de la fecha en que se inicie la prestacion del SERVICIO(S).

Los SERVICIO(S) amparados los presentes Términos y Condiciones tendran un plazo minimo forzoso de contratacion de 12 (doce),
24 (veinte y cuatro) 0 36 meses (treinta y seis meses). Previo a la terminacion del plazo minimo forzoso, las partes acuerdan que,
si no hubiere notificacion de terminacion por escrito, con 30 (treinta) dias naturales de anticipacion de cualquiera de ellas, en los
presentes Términos y Condiciones sera prorrogado automaticamente por periodos de un afo, con ajuste de precios.

Durante los periodos de prorroga, las Partes convienen y estan de acuerdo, en que los términos, condiciones y contraprestaciones
aplicables al SERVICIO(S) seran aquellos que acuerden por escrito.

No aplican reembolsos en caso de que el CLIENTE solicite la baja del SERVICIO antes de completado el plazo minimo forzoso de
contratacion.

D. Requerimientos adicionales para la Prestacion del Servicio(s)

Para que TRIARA pueda otorgar el uso del SERVICIO es necesario que cumpla con los siguientes requisitos:
a) Designar como minimo a una persona que fungira como el ADMINISTRADOR DEL SERVICIO.
b) Realizar un cambio en DNS (Domain Name System) del sitio que sera asociado al SERVICIO.

E. Condiciones Generales del Servicio(s)

a) Activacion y Configuracion del Servicio(s)
Las Partes acuerdan que, en caso de que la naturaleza del SERVICIO(S) asi lo requiera y en caso de que forme parte de éste, TRIARA
llevard a cabo la entrega del SERVICIO(S) de acuerdo con lo especificado los presentes Términos y Condiciones.

TRIARA enviara a la cuenta de correo electronico sefialada por el CLIENTE la notificacion de que ha sido activado y la informacion para la
configuracion del SERVICIO.

EL ADMINISTRADOR DEL SERVICIO, asignado por el CLIENTE sera responsable de activar los servicios desde la consola del SERVICIO.

Es necesario realizar un cambio en DNS (Domain Name System) del sitio seleccionado por el cliente donde se hara uso del SERVICIO para
comenzar a gozar los beneficios de este.

El CLIENTE reconoce y acepta que TRIARA podra cambiar o descontinuar en cualquier momento los términos y condiciones aplicables a
sus Servicios, lo cual sera notificado a través de los medios que TRIARA establezca.

b) Nombre de usuario y contrasefias para uso del servicio(s)
TRIARA enviara al CLIENTE su respectivo usuario y contrasefia. En caso de olvido u extravid, podra solicitar la recuperacion de los mismos
a través de TRIARA y debera solicitarlas Ginicamente el ADMINISTRADOR DEL SERVICIO,

€) Acceso al servicio(s)
TRIARA se reserva el derecho de suspender el acceso al SERVICIO en cualquier momento, en los siguientes casos; (a) si considera que el
CLIENTE esta violando las condiciones de seguridad del SERVICIO, (b) cuando TRIARA detecte que el SERVICIO presenta vulnerabilidades
que sean atribuibles al CLIENTE o ¢) Cuando el CLIENTE incumpla con las condiciones establecidas en los presentes Términos y
Condiciones, o los términos y condiciones de uso sefialados por AKAMAI (https://www.akamai.com/es/legal/akamai-product-license-

agreements).

F. Exclusiones.

TRIARA no sera responsable cuando se presente cualquiera de los siguientes supuestos:

a) De la configuracion del SERVICIO(S) por parte del CLIENTE.

b) Verificar o evaluar archivos dafiados, con cddigos maliciosos, asi como de reparar, vacunar o descifrar cualquier archivo enviado por el
CLIENTE o los USUARIOS AUTORIZADOS.
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¢) De la informacion, de la perdida de esta, transmision de datos, de la perdida de estos, de los tiempos de acceso, de eventuales
restricciones de acceso a una red o un servidor especifico conectado a Internet.
d) En ningln caso, TRIARA respondera por dafios consecuenciales o indirectos, pérdidas sufridas o ingresos no obtenidos por el CLIENTE,

derivados del incumplimiento de cualquiera de las obligaciones que conforme a lo establecido en el presente le correspondan.
e) No obstante, lo establecido los presentes Términos y Condiciones, el CLIENTE acepta y reconoce que la responsabilidad de TRIARA,
en caso de incumplimiento a cualquiera de las obligaciones le correspondan, queda limitada al pago de los dafios directos ocasionados
al CLIENTE, lo cual en ningun caso excedera del equivalente al 20% (veinte por ciento) de las tarifas pagadas por el uso del SERVICIO
en el mes que suceda dicho incumplimiento.
El CLIENTE utilice el SERVICIO en forma distinta a lo establecido en los presentes Términos y Condiciones.
TRIARA no proporciona soporte a servicios de terceros.

«a =

G. Niveles de Servicio

EL SERVICIO(S) contratado por el CLIENTE tendra una disponibilidad de acuerdo con lo establecido por AKAMAI para cada uno de los
servicios dentro de su catdlogo. https://www.akamai.com/site/es/documents/akamai/predictive-content-software-end-user-license-
agreement.pdf

Si el SERVICIO(S) contratado no estuviera disponible, debera ser reportado por el CLIENTE a través de la mesa de servicio. El periodo de
no disponibilidad comenzara de acuerdo con lo estipulado en el SLA del servicio.

El Nivel de Servicio no aplicara en las circunstancias descritas en el SLA del servicio afectado.

El CLIENTE debera solicitar las bonificaciones informando todos los niimeros de reportes de fallas generadas por AKAMAI al CLIENTE
durante el periodo de facturacidn donde el CLIENTE acredite que la falla referenciada ha causado la no disponibilidad del SERVICIO(S).
Todas las solicitudes de bonificacion deberan ser realizadas a mas tardar un mes después del periodo de facturacion en donde el periodo de
no disponibilidad haya ocurrido.

El CLIENTE debera notificar a AKAMAI por escrito a través de la consola del SERVICIO, sobre cualquier disputa concerniente a cualquier
monto reembolsado 0 no reembolsado a mas tardar un mes después de la emision de la facturacion.

AKAMAI se reserva el derecho a verificar las reclamaciones contra las referencias de falla citadas por el CLIENTE para obtener reducciones
en el pago, para asegurar que estan de acuerdo con el Nivel de Servicio.

En el caso de ataques dirigidos al | SERVICIO, se entregara el siguiente Nivel de Servicio:
Entiéndase en esta seccion TTM = Tiempo para Mitigar (Time to Mitigate)

Ataques Tipo DDoS (Denegacidn de Servicio Distribuida) Seguridad Basica.

Tipo de Ataque TTM Tipico  TTM Garantizado
Cualquier ataque preconfigurado | 1 segundo 0 segundos
Inundaciones UDC/ICMP 2 minutos 5 minutos
Inundaciones SYN 1 minuto 5 minutos
Abuso de abanderamiento TCP 1 minuto 5 minutos
Inundaciones GET/POST 10 minutos 20 minutos
Reflexion DNS 5 minutos 10 minutos
Ataques DNS 5 minutos 10 minutos

Ataques Tipo DDoS (Denegacién de Servicio Distribuida) Seguridad Avanzada.

Tipo de Ataque TTM Tipico  TTM Garantizado
Cualquier ataque preconfigurado | 0 segundos 0 segundos
Inundaciones UDC/ICMP 0 segundos 0 segundos
Inundaciones SYN 0 segundos 0 segundos
Abuso de abanderamiento TCP | 0 segundos 0 segundos
Inundaciones GET/POST 10 minutos 20 minutos
Reflexion DNS 0 segundos 0 segundos
Ataques DNS 0 segundos 0 segundos

Una vez verificadas, las reclamaciones seran pagadas al CLIENTE de conformidad con lo estipulado dentro del SLA del servicio afectado.
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H. Exclusiones al Nivel de Servicio
Los Niveles de Servicio no aplicaran en caso fortuito o de fuerza mayor o por causas no imputables al SERVICIO, asi como en los
mantenimientos preventivos y/o correctivos que AKAMAI realice.

I.  Bonificaciones.

AKAMAI

En caso de que AKAMAI incumpla con los Niveles de Servicio establecidos en los presentes Términos y Condiciones, bonificara al CLIENTE,
el porcentaje que se establece en el SLA del servicio afectado, como esta descrito en la siguiente liga:
https://www.akamai.com/site/es/documents/akamai/predictive-content-software-end-user-license-agreement. pdf/.

J.  Cargos por Terminacion Anticipada

En caso de que EL CLIENTE diera por terminado el SERVICIO(S) antes de cumplir con el plazo minimo forzoso establecido en el numeral
inmediato anterior, EL CLIENTE se obliga a pagar a TRIARA, el importe correspondiente al pago mensual del SERVICIO(S) multiplicado por
el nimero de meses que falten para concluir con dicho plazo minimo forzoso.

EL CLIENTE acepta que sera el Unico responsable del respaldo y migracion de su informacion y esta de acuerdo en que para tener acceso
a respaldar y obtener su informacion debera realizar el pago de los cargos que correspondan por terminacion anticipada.

A partir de la notificacion de terminacion del SERVICIO(S) objeto de los presentes Términos y Condiciones, cualquiera que sea la causa, EL
CLIENTE esta de acuerdo en que TRIARA Unicamente conservara cualquier informacion relacionada con el SERVICIO(S), por un plazo
maximo de 90 (noventa) dias naturales contados a partir de dicha notificacion.

En caso de que EL CLIENTE requiera a TRIARA el servicio de respaldo de su informacion, éste tendra costo adicional, el cual sera acordado
por escrito entre las partes.
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ANEXO 2
GARANTIA Y DISPONIBILIDAD DE LOS SERVICIOS

DISPONIBILIDAD DEL SERVICIO:

La modalidad del SERVICIO contratado por el CLIENTE tendra una disponibilidad de acuerdo a la siguiente tabla:

NOMBRE DEL SERVICIO \ NIVEL DE DISPONIBILIDAD
Correo Exchange Administrado 99.5%
Microsoft 365 99.9%
Pagina Web (antes Presencia Web) 99.6%
Servidores Virtuales Negocio 99.5%
Nube Privada Virtual 99.95%
Nube Azure T 99.95%
Nube Azure M 99.9%
Nube AWS 99.99%
Nube Pblica Empresarial Telnor 99.95%
Nube Empresarial Telnor 99.95%
Portal Intercloud 99.95%
Almacenamiento en la Nube y Almacenamiento en la Nube Administrado 99.90%
Infraestructura de respaldo 99.5%
Aceleracion de Sitios Web (CDN) 99.99%
Conectividad de la maquina virtual a la infraestructura de respaldo 99.5%
Retencion de respaldos 99.95%
Respaldo de Computadora (antes Respaldo en Linea) 99.5%
Conferencia Web 99.9%
Correo Negocios 99.9%
Seguridad Negocio 99.5%
Claro Drive Negocio 99.5%
Google Workspace 99.9%
Respaldo 99.99%
Tienda en Linea T1 Paginas 99.5%
Aceleracion de Sitios Web (CDN) ?

La disponibilidad es una medida de tiempo potencial donde un USUARIO AUTORIZADO hace uso del SERVICIO durante el periodo de
facturacion.

Si el SERVICIO contratado no esta disponible debera ser reportado por el CLIENTE y hacerlo de conocimiento de TRIARA a través del
CENTRO DE ATENCION.

El periodo de no disponibilidad comenzara desde el momento en que el CLIENTE reporte la falla y la misma haya sido reconocida por TRIARA
como una falla del SERVICIO.

Después de la investigacion y la reparacion de la falla, TRIARA contactara al CLIENTE para avisar que el SERVICIO podra ser utilizado
nuevamente. Esto sera considerado como el final del periodo de no disponibilidad a menos que el CLIENTE no confirme la reparacion de la
falla y haya evidencia clara de que el problema persiste.

FALTA DE DISPONIBILIDAD DEL SERVICIO

La no disponibilidad significa un problema comprobable del SERVICIO, del cual TRIARA sea responsable y que genere que el servicio del
USUARIO AUTORIZADO sea inaccesible por un periodo de:

Mas de 1 hora, menos de 7.5 horas Disponibilidad de 99.0% a 99.9%

Mas de 3 horas, menos de 7.5 horas Disponibilidad de 99.0% a 99.6%

Mas de 4 horas, menos de 7.5 horas Disponibilidad de 99.0% a 99.5%

Mas de 7.5 horas, menos de 14.5 horas Disponibilidad de 98.0% a 99.0%
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| Més de 14.5 horas | Menos del 98.0% |

Tratandose del servicio de Data Center Virtual, TRIARA es responsable de notificar al CLIENTE afectado cualquier incidente de seguridad
identificado que afecte la disponibilidad, integridad y confidencialidad del servicio y de sus Datos Personales y entregara un reporte del
incidente cuando sea solicitado.

Si TRIARA no logra alcanzar alguno de los niveles de servicio arriba mencionados en cualquiera de los periodos de facturacion, el CLIENTE
podra solicitar un rembolso de:

a) Los cargos correspondientes a un dia de renta a ser facturados para dicho periodo de facturacion, para aquellos USUARIOS
AUTORIZADOS afectados en el Rango de Disponibilidad de 99.0% a 99.5%.

b) Los cargos correspondientes a una semana de renta a ser facturados para dicho periodo de facturacion, para aquellos USUARIOS
AUTORIZADOS afectados en el Rango de Disponibilidad de 98.0% a 99.0%

¢) Los cargos correspondientes a un mes de renta a ser facturados para dicho periodo de facturacion, disponibilidad menor al 98%.

d) El nivel maximo de reembolsosera de un mes de renta del SERVICIO en cualquier periodo de facturacion.

MANTENIMIENTO PROGRAMADO

TRIARA programara actividades de mantenimiento (incluido pero no limitado al mantenimiento de la red o reemplazo de componentes con
falla) los cuales pueden causar una interrupcion del SERVICIO. TRIARA hara su mejor esfuerzo para dar aviso al CLIENTE, 48 (cuarenta y
ocho) horas antes de realizar un mantenimiento, sin que esto garantice que no realizara un mantenimiento sin dar aviso si este es urgente.

GARANTIA DEL SERVICIO
Exclusiones a la Garantia de Nivel de Servicio

El Nivel de Servicio de la Garantia no aplicara en las siguientes circunstancias:
a) Un problema fuera del control razonable de TRIARA.
) Una suspension del SERVICIO de acuerdo a las condiciones aplicables al SERVICIO contratado.
¢) Una falla en la red del CLIENTE o su equipo de configuracion.
d) Una falla en el SOFTWARE.
) En caso de que TRIARA requiera informacion del CLIENTE o la confirmacion de que el SERVICIO ha sido restaurado y no se obtenga
respuesta por parte de éste.
f) Falta de disponibilidad por mantenimiento notificado a través del Calendario de Mantenimiento.
g) Por fallas u omisiones del Proveedor de Servicios de Internet.
h) Por fallas u omisiones en equipo, cableado y software u otros servicios que no son provistos por TRIARA.
i) Por cualquier falla ocasionada por el ADMINISTRADOR DEL SERVICIO por parte del CLIENTE. )
Cualquier falla cuyo origen haya sido generado por un virus introducido en forma negligente por el CLIENTE en el EQUIPO DE COMPUTO.

El CLIENTE debera solicitar las devoluciones informando todos los nimeros de reportes de fallas generadas al CLIENTE por TRIARA durante
el periodo de facturacion donde el CLIENTE acredite que la falla referenciada ha causado la no disponibilidad del SERVICIO. Todas las
solicitudes de bonificacion deberan ser realizadas a mas tardar un mes después del periodo de facturacion en donde el periodo de no
disponibilidad haya ocurrido.

El CLIENTE debera notificar a TRIARA por escrito sobre cualquier disputa concerniente a cualquier monto reembolsado o no reembolsado a
mas tardar un mes después de la emision de la facturacion.

TRIARA se reserva el derecho a verificar las reclamaciones contra las referencias de falla citadas por el CLIENTE para obtener reducciones
en la renta para asegurar que estan de acuerdo con el Nivel de Garantia de Servicio.

Una vez verificadas, las reclamaciones seran pagadas al CLIENTE a través de una reduccion en los cargos de la renta del SERVICIO en su
proxima factura disponible, en el entendido que el CLIENTE reconoce y acepta que el nivel maximo de obligacion de TRIARA respecto a
cualquier periodo de facturacion es un mes de renta del SERVICIO en cualquier periodo de facturacion.
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ANEXO 3
POLITICAS ANTISPAM PARA LOS SERVICIOS DE CORREO

TRIARA incluye un limite diario de 100 MB de consumo de correo electronico entrante para prevenir los ataques potenciales de correo spam.
Se entiende por "correo spam”, segun la ley CAN-SPAM, como aquél mensaje de correo electronico cuyo propdsito fundamental es la
publicidad comercial o promocion de un producto o servicio comercial, incluidos los mensajes que promocionan el contenido de un sitio web
comercial. Ademas, TRIARA considera "spam" la practica de enviar mensajes de correo electronico no deseados, a menudo con contenido
comercial, en grandes cantidades a los usuarios, sin darles la opcion de darse de baja o excluirse de una lista de distribucion.

Por lo anterior, queda prohibido al CLIENTE usar €l correo electronico que le proporciona TRIARA con la finalidad de:

1
2
3
4

12
13
14
15

16

Usar o contener encabezados no validos o fraudulentos.
Usar o contener nombres de dominio no validos o inexistentes.
Imitar o suplantar a otra persona o a su direccion de correo electronico, o crear cuentas falsas con el propdsito de enviar spam.
Extraer datos (data mining) o usar "robots" para recoger direcciones de correo electronico o cualquier otra propiedad web con el fin de
enviar material no solicitado o no autorizado.
Usar o hacer que los sistemas de correo de TRIARA faciliten la transmisidn de materiales no solicitados o no autorizados.
Usar el nombre del dominio de Internet de terceros, o enviar desde o a través del equipo de un tercero sin su permiso.
Enviar correo electronico a los usuarios que han solicitado que se los elimine de una lista de distribucion.
Enviar correo electronico a destinatarios invalidos*.
Enviar correo electronico a listas de distribucion compradas*.
Transmitir el mismo mensaje varias veces a un gran niimero de destinatarios;
Vender, intercambiar o distribuir a un tercero las direcciones de correo electronico o cualquier cliente de TRIARA sin el conocimiento y
consentimiento constante de esa persona;
Interferir con el uso de los servicios de TRIARA por parte de un tercero.
No incluir link para dar por terminada la suscripcion a los boletines electronicos.
Enviar correos a destinatarios de manera genérica, no especifica, ejemplo: ventas@dominio.com
El nimero maximo de destinatarios permitido es de**:
o Cuentas Basicas: 100 por mensaje.
Cuentas Plus y Premium: 200 por mensaje.
El nimero maximo de destinatarios por usuario en un lapso de 60 min. es de 100.
El nimero maximo de destinatarios por usuario en un lapso de 24 hrs. es de 1,000.

El nimero maximo de correos enviados por dominio es el total de los usuarios multiplicado por 1,000; por ejemplo si €l dominio tiene 10 usuarios

el dominio pueden enviar hasta 10,000 correos en un lapso de 24 hrs.

En caso de cualquier violacion a estas Politicas, se procederd a tomar una de las siguientes medidas:

Nimero de incidente | Accion

1ro Suspender/Bloquear la cuenta por un lapso de 72 h.
2do Suspender/Bloquear la cuenta por un lapso de 72 h.
3ro Suspender/Bloquear todo trafico del dominio y se iniciara el proceso de baja de servicio.

o TRIARA se reserva el derecho de bloquear, suspender o dar de baja las cuentas o dominios que violen estas politicas o sean reportadas

por terceros por el uso incorrecto del servicio.
o TRIARA no se vera obligada a realizar rembolso por suspension o baja de servicio.
e TRIARA no se vera obligada a cubrir cualquier gasto o pérdida por suspension o baja de servicio.

*nota: Aplica para planes de Presencia Web.
**nota: Para los planes de Presencia web el limite esta definido por el plan contratado.
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