Guia para la Activacion de Medidas Basicas de
Segquridad (Security Defaults) para el Acceso a su
Plataforma de Nube Azure
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Objetivo

Dar a conocer cuales son las Medidas Bésicas de Seguridad (Security Defaults), los pasos a seguir para la activacién, asi
como las consideraciones y recomendaciones aplicables una vez que se realice la habilitacién de la caracteristica de
seguridad.

¢, Qué son las Medidas Basicas de Seguridad (Security Defaults)?

Las Medidas Basicas de Seguridad brindan a las organizaciones la posibilidad de habilitar elementos de seguridad en sus
suscripciones de Azure sin que se generen costos extra, ofreciendo una mayor proteccion frente a los ataques
relacionados con la identidad, como la difusidn de contrasefias o suplantacién de identidad.

Una vez que los valores predeterminados de seguridad son activadas, permitiran a la organizacion:

o Exigir que todos los usuarios se registren en la autenticacion multifactor.

o Exigir que los administradores realicen la autenticacion multifactor.

o Exigir que los usuarios realicen la autenticacion multifactor cuando sea necesario.
o Bloquear los protocolos de autenticacion heredados.

. Proteger las actividades con privilegios, como el acceso a Azure Portal.

Aspectos a tener en cuenta

. Alos usuarios se les exigira autenticarse cada vez que ingresen al portal.
o Exigir que los usuarios nuevos realicen la autenticacion multifactor cuando sea necesario.

Para los administradores:

. Asegurarse de que los administradores inicien sesion después de habilitar los valores predeterminados de
seguridad, para que puedan registrarse para los métodos de autenticacion.

. Tener cuentas separadas para la administracidn y las tareas de productividad estandar, con el fin de reducir
significativamente la cantidad de solicitudes de autenticacion de factor maltiple (Multi-Factor Authentication — MFA,
por sus siglas en inglés) a los administradores.

Para los usuarios:

o Los siguientes roles deberan autenticarse cada vez que ingresen al Portal de Azure, una vez activadas las Medidas
Basicas de Seguridad:

Global administrator

Application administrator
Authentication administrator
Billing administrator

Cloud application administrator
Conditional Access administrator

Exchange administrator

Helpdesk administrator

Password administrator

Privileged authentication administrator
Security administrator

SharePoint administrator

TELNSOR
Para mas informacién, consulte: Valores predeterminados de seguridad en Azure @ ®
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Procedimiento para activar las Medidas Basicas
de Seguridad (Security Defaults)

Requisitos antes de iniciar la activacion:

1. Antes de habilitar los valores predeterminados de 2. Contar con una cuenta con alguno de los siguientes
seguridad, asegurese de que: permisos / roles:
e Los administradores no estén usando protocolos de *  Administrador de Seguridad.
autenticacion antiguos, como IMAP, SMTP o POP3. e Administrador de Acceso Condicional.
e Garantizar que se utiliza autenticacion moderna. e Administrador Global.

. Descartar inquilinos de Exchange Online anteriores a
2017, ya que tienen la autenticacion moderna
deshabilitada de forma predeterminada.

Procedimiento para ejecucion:

1. Inicie sesion en Azure Portal (http://www.portal.azure.com) con la cuenta que tenga permisos de Administrador de
Seguridad, Administrador de Acceso Condicional o Administrador

Microsoft Azure

B® Microsoft

« aggonzal@cloudtmx.com
Escribir contrasefa

frontrasena

He olvidado mi contrasefia

Iniciar sesion

2. Una vez que se haya realizado el login, mostrara la pantalla de bienvenida, seleccionar la opcién menu del portal.

= Microsoft Azure P Buscar recursos, servicios y documentos (G+/) 5] & AGGONZAL@cloudtmx.... @
/ DISENO DE SOLUCIONES TELME... @

Le damos la bienvenida a Azure
— '
- .
»

¢No tiene ninguna suscripcion? Consulte las opciones siguientes.

Empiece con una prueba gratuita de Azure  Administrar Microsoft Entra ID Acceder a las ventajas para alumnos
Obtenga un crédito gratuito de 200 USD para los Administre el acceso, estblezca directivas inteligentesy  Obtenga software gratuito o crédito de Azure, 0 acceda a
productos y servicios de Azure, mds 12 meses de servicios  mejore la seguridad con Microsoft Entra ID. Azure Dev Tools for Teaching después de verificar su
gratuitos populares. estado académico,

Ver Mas informacion & Més informacin &

Servicios de Azure

o
| @
al
"
PN
@
N

inictrariA

=
Si requiere ayuda o tiene dudas, contactenos al 800 026 0000 o por correo electrénico a soporte@cloudtelnor.com y con gusto lo apoyaremos TELN§R®
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Procedimiento para activar las Medidas Basicas
de Seguridad (Security Defaults)

3. Se desplegara un menu, en el cual debera dirigirse a la opcién de Microsoft Entra ID

/'

v A Home - Microsoft Azure x 4+
€ > C %5 portalazure.com/#home

B

~+ Create a rescurce
A =ome

El] Dashboard

= All services

*  lAvOmTES

E! All resources

(%) Resource groups
Q App Services

%> Function App

@ sQt databases

€ Azure Cozmos DB
B virtual machines
<} Load balancers
= Storage accounts

4> Virtual networks

@ Microsoft Evra ID

® rdvisor

resources, sarvices, and docs (G+/)

rel

Check out the following options.

ree trial

d Azure products and services,

free services.

A

Manage Microsoft Entra ID

Manage access, set smart policies, and enhance security
with Microsoft Entra D.

4. Al seleccionarla, mostrara un menu de lado izquierdo, donde debera ingresar a la seccién de Propiedades (Properties)

v A Tmrxacmsadecv-Merosol X+ - 0
€ > C %5 portalazure.comyBview/Microsoft AAD IAM/ActiveDirectonyMenuBlade/~/Properties C o L 0O s @

P Search resources, services, and docs (G+/)

Home > Tnaracom SA de OV

1t Triara.com SA
Microsoft Entra ID

/

Apphcation proxy

Q=

Custom securky attributes
Licenses

Cross-tenant synchronization

@

Microsoft Entra Connect

! Custom domain names

-

& Mobility (MDM and W)
Password reset

& Usersettings

Manitoring

D Sign-in bogs

I Auxdit logs

S Provisioning logs
T Health [Freview)

& 100 snalitis

de CV | Properties

Name

Country or region
Data location
Notification language
Tenant 1D

Technical contact
Ghobal privacy contact

Privacy statement URL

Triaracom SA de CV

Mexico

United States datacenters

English

[T

Access management for Azure resources

Fernando Esguivel Rocio (fermanando.esquivel @~

-~~icrosoft.com) can manage access 1o Al Azure

subscriptions and management groups in this tenant

Learn more 3

® ) one

‘

Save Discard

Si requiere ayuda o tiene dudas, contactenos al 800 026 0000 o por correo electrénico a soporte@cloudtelnor.com y con gusto lo apoyaremos
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Procedimiento para activar las Medidas Basicas
de Seguridad (Security Defaults)

5. Seleccione Administrar valores predeterminados de seguridad (Manage security defaults).

v A Tdarazom SA de OV - Microse + - (n] *
€« » @ 22 portal.azurs.com/#view/Microsoft_AAD_IAM/ActiveDirectoryMenuBlada/~/Proparties [ 3 L O =

D Search resources, services, and docs [G+/)

Home > Triaracom SA de CV

@ Mobiity (MDM and WIP)

Password reset

Manitoring

2 Sign-in logs

H Audtlogs
Provisioning logs
Health (Preview)
Log Analytics

Diagnestic settings

K =E % @ B

Workbooks

il Usage & insights

& Bulk operation rasuks (Freview)
Troubleshooting + Support

& MNewsuppor request

om SA de CV | Properties X

Tachnical contact @trisra.com -
Global privacy contact

Privacy statement URL

Access Ll for Azure

Fernando Esguivel Rocio (fernanando.esquivel @ oactriaratip.onmicrosaft.com) can manage access to all Azure
subscriptions and management groups in this tanant

Learn more 3
® N
Security defaults

Security defsults are basic identity security mechansms recommended by Micosoft, When enal
rocammendations will be automatically enfarced in your argarization. Administrators and users will be better
protected from common identity-related attacks

L=arn mere 3

iz not protected by security defaults

6. Al dar click, se desplegara una pantalla del lado derecho, donde se podra visualizar el campo: “Establezca Valores
predeterminados de seguridad (Security defaults)”.

v A Seannty defaults - Micosoft £

+

¢ » C 2 portalazure com/view/Microsolt AAD IAM/ActiveDirectorenulilade/-/Props:tes Ls & b [ ren ¢

53 Search resources, services, and docs (G+/)

Home Irlaracom SA de CV

{|! Triara.com SA de CV | Properties

& Mobilty (MOM snd WIPY
Passwoed reset

B User settinge

1! Propertins

O securly

Monitaring

D Sign-in logs

H Auditicgs

= Provisoning logs

T Heakh Preview)

# Log Analytics

B Disgnostic settings

@ Workbooks

@l Usage & insights

&4 Bulk cpevation results (Preview)

Troubleshooting + Support

& Nowsupport requast

Si requiere ayuda o tiene dudas, contactenos al 800 026 0000 o por correo electrénico a soporte@cloudtelnor.com y con gusto lo apoyaremos

Security defaults X

Security defaults

Techrical contect
Enabled (recommended) v

Global peivacy contact
@ Vith securty detaults enabled, your arganization i peotacted

Privacy staternent URL from comman identity-related attacks.

Access management for Azure rescls  99.9% of account compror
multifactor authantication

ould ba stopped by using
h Is a feature that sacurty defaults

rorddes
Fernando Esgquivel Rock ey

subscriptions and management groupdi

eINaNanao s

) Microsoft's security teoms see o diop of 50% in compromise rate
aamn more 2

when security defaults are enabled

. Ne

Security defaults

Secwrity defaults are bask

¢ Mantity sec

recommandations will be automaticall
ncommaon identity-relatgd

A vour organT

Manage security default

ion is not protected [y

[

TELNSR.

tu mundo es posible




Procedimiento para activar las Medidas Basicas
de Seguridad (Security Defaults)

7. El campo desplegara dos opciones: Deshabilitado (disable) y Habilitado (Recomendado) (Enabled (recommended)), lo

recomendado es seleccionar la opcién de Habilitado
v A Secuty oefadts - Momen A X 4

€ 3¢ 5

L Search resounces, sanices, and dods (G+/)

portal aaure comy®yiew Microsoft AAD IAMACtiveDirectonyMenuBlade/ « Propertiog G w E2

fermanando escy

Home > Triaracom SA de OV
! Triara.com SA de CV | Properties
Miroecd Entrm IC

Technical contact

T Mobiiny (MDM and WIP)
Global privacy contact
Possword reset

& user setings Privacy staternent URL

I Properties

Access management for Azure resces
O secwity
Femando Esgulvel Rocka (ermanando #s¢
subscriptions and management Qroups it

Learn more [0

Manitorng

D Signiinlogs

. ! Ko

H Avdricgs e

a Provioning logs .
! Security defaudts

T Heslth (Preview)

Secunty defauts are basic identity securt
# Log Anaytics

mmerdations mil be aut
protectad from comman idennyreiaed

B Dlagnostic settings

8. Seleccione Guardar (Save).
v R Secuy oefauts - Miomen A X 4

¢« >0 (s

= Micros.... B Search resousces, sanices, and dods (G+/)

Home > Trlaracom SA de OV

1 Triara.com SA de CV | Properties

‘ Mircecd Entra I

W SA DR

Security defaults X

Security defwdts

Enabled (recemmended) v

portal aaure comyEyiewMicrosoft AAD_AM/ACtiveDirecton®enuBlade ~/Propertios (5 - 4 k2

@ Wit seounty defauits enabled your organaation @ protected
from common shentrty-re lated stiacks

95.5% of 2

unt compromiss could ke stopped by using
MURTICter aathentication, which & 3 faature that seourty defaaks
provides

Microsoft's security teomes moe o crop of 0% in compromise rate
when secunty defaults are enabled

Security defaults X

Security defwdts

Technical contact

Enadled (recommenced) v

& Mobiliny (MDM and WIP)
Glabal privacy contact

d reset

B Ui setmings Privacy staternent URL

] Froperties
Access management for Azure rescu

@ seowity

95.95% ¢
MURFACIOr aathentication

@ Wit seounty detauits enabled your organzation & protected

from common identrty-relrled stiacks

ount compromise could e stopped by using
L which & 2 foature that seoury defauks

provides

vel Rocko (dermanando ssc
and management groups i

Manitorng
D Signinlogs
E Audricgs

Frovidoning logs
- soning log Security defaudts
T Heslth (Preview)

Secunty defauts are basic identity sacurt
# Log Analtics

recommerdations wil be automa!

Ve
ad from comman idenstyreined

re

B Dlagnostic settings

# vorkbooks
A o argani n is not protected by

Manage sacurhty defaults

& Usage & insights

o Eulk operation results [Freview]

Troublesheoting + Support

& vew support request

Microsoft's security teome

when seounty de

oe o crop of BU% in compromise rate
e enabled

Listo, las Medidas Bdsicas de Seguridad (Security Defaults) han quedado habilitadas.

Si requiere ayuda o tiene dudas, contactenos al 800 026 0000 o por correo electrénico a soporte@cloudtelnor.com y con gusto lo apoyaremos
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