Este servicio analiza y gestiona ciber-riesgos de tu empresa y de terceras partes que conforman tu

ecosistema como proveedores o aliados de negocio, con la finalidad de obtener métricas de riesgo

por cada compafiia, asi como la generacidn de un indicador general de tu organizacion con base en el
nivel de ciberseguridad
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ENEFICIOS

@5& Te permitira obtener una postura de ciberseguridad desde una perspectiva externa:
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E} - |dentificacion de amenazas potenciales 0--->0:ng‘;0 - Establecer lineas de accion oportunas
- Identificacion de vulnerabilidades - Visibilidad de proveedores y aliados de negocio

{( % Obtendras informacion rapidamente, ya que la informacion se encuentra en el ciberespacio.

@ Operaras de manera NO intrusiva, no requieres gestionar permisos de 3ros (proveedores, distribuidores y concesionarios) para
llevar a cabo el anélisis e identificar sus riesgos.

;COMO FUNCIONA?

A través del monitoreo continuo del ciberespacio, se lleva a cabo una medicion para generar una postura de ciberseguridad de tus
terceras partes, y por medio de la recopilacién de informacion de grandes fuentes de datos publicas, analitica avanzada de datos y
algoritmos de aprendizaje automatico, se generara una puntuacion de riesgo Unica la cual se compone de las siguientes categorias:

4. Fuentes de

1. Actividad 2. Actividad o informacion 5. Listas 6. Gobierno
maliciosa anoémala & LRl L e s propietaria Negras de terceros
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Mas informacion en telnor.com/empresa, consulta a tu Ejecutivo de Cuenta o llama al 800 123 1212 S c I t u m ‘ @ ®
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COMPONE _TES DEL SERVICIO

ETAPA 1

Diagnéstico de

Ciberpostura (para 3eros)

Andlisis de la informacion recolectada desde
el ciberespacio tanto de la empresa como de los terceros.

ETAPA 2

Valoracion de la situacion actual

Identificacion de los riesgos
asociados a los terceros, determinacion del impacto
al negocio o las consecuencias y priorizacién de estos.

ETAPA 3 ETAPA 4
Definicion de iniciativas Gestion de los ciberriesgos
de seguridad de terceros

Informe final de resultados, identificacion de
acciones inmediatas, definicion de las iniciativas a corto,

OFERTA COMERCIAL

El servicio se ofrece
como proyecto a la medida.

Servicios ;
a la medida

INTEGRACION DE
3ras PARTES

Monitoreo de indicadores por categoria de riesgo,
notificacion de cambio en los umbrales definidos

mediano y largo plazo. de riesgo y revisiones periddicas.

OCONae

MONITOREQO
CONTINUO

Mas informacion en telnor.com/empresa, consulta a tu Ejecutivo de Cuenta o llama al 800 123 1212
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. REMEDIACIONDE ~ OBSERVACION Y
INVESTIGACION  "'CIBERRIESGOS ~ DIAGNOSTICO FINAL

¢POR QUE TELNOR-SCITUM?

= Méas de 22 afios de experiencia

= Personal especializado. Mas de 650 colaboradores que acreditan
mas de 1,500 certificaciones en mejores practicas y tecnologias de
fabricantes lideres en ciberseguridad.

= Operacion de clase mundial, alineada a estandares internacionales
metodologias propias, marcos de referencia y mejores practicas.

= Las recomendaciones para la mitigacion de vulnerabilidades
identificadas se hacen desde el punto de vista de tecnologia, procesos
y gente.

= Realizamos un conjunto de actividades de manera coordinada
y recurrente para dirigir y controlar una organizacion con el enfoque
ariesgos, con el fin de tomar decisiones informadas y priorizar el usos
de los recursos.
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